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Kurzfassung:

Das Abhdren der Kommunikation zwischen Lesegerdt und RFID-Tag ist eine der spezifischs-
ten Bedrohungen der kontaktlosen Technologie. Da die Kommunikation handelsiiblicher Tags
héufig entweder im 125 kHz- oder im 13,56 MHz-Bereich ablauft, ist das Abhoren grundsatz-
lich mit einfachen Mitteln mdglich. Haufig wird hier argumentiert, dass normkonforme RFID-
Systeme lediglich Abstédnde von 10 bis 15 cm (ISO 14443) oder maximal 1,5 m (ISO 15693)
als typische Arbeitsabstdnde zulassen. Vergessen wird jedoch, dass dies lediglich die aktive
Kommunikation betrifft. Die bei den genannten Normen verwendeten Feldstarken geben An-
lass zu der Vermutung, dass das passive Abhdren der Kommunikation noch in mehreren Me-
tern Entfernung mdglich ist. Der in diesem Artikel beschriebene Messaufbau wurde zur Verifi-
kation dieser Vermutung verwendet.
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Was sind RFIDs ?

Die zunehmende Verbreitung der Radio Frequency Identification — Technologie
findet weitestgehend unsichtbar statt. Allenfalls in Warensicherungsettiketten
werden die einfachsten Formen dieser leistungsféahigen Technik vom Verbrau-
cher wahrgenommen. Hierbei kommen 1-bit-Transponder zum Einsatz, die unter
Ausnutzung physikalischer Effekte ausschlieBlich eine Ja/Nein-Information spei-
chern und nicht explizit beschreibbar bzw. programmierbar sind. Dartber hi-
nausgehend existiert jedoch eine Vielzahl weiterer Produkte. Diese besitzen oft
deutlich mehr Funktionalitaten als einfache Artikelsicherungssysteme. Es handelt
sich um leistungsfahige ldentifikations- und Datenerfassungssystem mit kontakt-
loser Datentibermittlung auf Basis der Radiofrequenztechnologie. Anwendung
findet diese Technik zur Zeit hauptsachlich in den Bereichen

Industrieautomation,
Zutrittssysteme,

Tieridentifikation,
Warenmanagement und

bei Elektronischen Wegfahrsperren.
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Fur den praktischen Einsatz verwendet man sogenannte RFID-Systeme. Ein
RFID-System besteht dabei immer aus einem Transponder, der die zu speichern-
den und bei Bedarf zu tGbermittelnden Informationen enthélt, einem Schreibgerét
zur Programmierung und dem Schreiben von Identifikationsdaten auf den
Transponder sowie einem Lesegerét, das die im Transponder enthaltenen Infor-
mationen ausliest.

RFID-Systeme gibt es in den unterschiedlichsten Ausfuhrungen. Fur ein mogli-
ches Klassifizierungsschema wird im Allgemeinen von einer Aufteilung in die
Bereiche

Versorgungsart,

»Intelligenz bzw. Rechenleistung,
Speicherkapazitat und

Reichweite

ausgegangen.

Im Folgenden werden die Begriffe RFID-Chip, RF-Chip, Chip, RFID-Tag, Tag,
RFID-Label und Label synonym verwendet, da sich noch kein einheitlicher
Sprachgebrauch durchgesetzt hat.

Grundsatzliche Funktionsweise

Lasst man sogenannte aktive RFID-Tags, die Uber eine eigene Spannungsversor-
gung verfiigen, aulRer acht, funktionieren alle herkdbmmlichen RF-Chips nach
dem gleichen Prinzip:

Ein Lesegerat generiert ein magnetisches Wechselfeld, das tber seine Indukti-
onswirkung im Antennenkreis des Tags eine Spannung induziert. Diese elektri-
sche Spannung dient der Versorgung der auf dem Tag vorhandenen Steuerlogik.
Dabei kann es sich um eine einfache ,,verdrahtete* Logik (ein Zustandsautomat)
handeln oder eine leistungsfahige Prozessoreinheit incl. verschiedener Co-
Prozessoren fir Spezialaufgaben wie das Berechnen elektronischer Signaturen.

Hat der RFID-Chip erkannt, dass er sich im Feld eines Lesegerates befindet, sen-
det er seine Seriennummer durch die Modulation des angelegten magnetischen
Wechselfeldes an das Lesegerat. Dieses kann nun den Chip selektieren (schliel3-
lich kdnnten sich mehrere RF-Tags im Lesefeld befinden) und mit der Kommu-
nikation beginnen.

Leistungsfahigkeit

Welche Operationen ein RF-Chip ausfiihren, kann hangt von vielen Faktoren ab.
Einer dieser Faktoren wurde eben bereits eingefuhrt: die zur Verfiigung stehende
Rechenleistung. Moderne RF-Chips kdnnen in dieser Hinsicht heute durchaus
mit kontaktbehafteten Smartcards konkurrieren und besitzen Prozessoreinheiten
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mit Taktfrequenzen zwischen 1 MHz und 15 MHz sowie leistungsstarke, meist
fur die Realisierung kryptographischer Funktionen vorgesehene Co-Prozessoren.

Auch die Speicherkapazitat von RFID-Chips, vor allem in ihrer Auspragung als
Dual-Interface-Smartcard, steigt stetig. Wéahrend im Bereich der Logistik und der
Zutrittskontrolle zur Zeit noch Systeme eingesetzt werden, die nur wenige Kilo-
bit durch den Nutzer beschreibbaren Speicher zur Verfiigung stellen, sind 32 Ki-
lobyte nichtfllichtiger Speicher fiir Dual-Interface-Karten keine Seltenheit mehr.
Einige Kartenhersteller haben sich sogar die Realisierung von 1 Megabyte-
Speichern zum Ziel gesetzt.

Oft diskutiert wird die Reichweite von RFID-Systemen. Gemeint ist hiermit der
Abstand zwischen Lesegerat und RFID-Tag. Dieser betragt unabhéngig von der
sonstigen Leistungsfahigkeit des Chips zwischen wenigen Zentimetern (Proximi-
ty Coupling) und etwas mehr als einem Meter (Vicinity Coupling). Eine Steige-
rung dieser Reichweiten durch Erh6hung der Sendeleistung des Lesegerdates ist
nur bedingt moglich, da das Tag auch bei einer hohen Sendeleistung nicht unbe-
dingt in die Lage versetzt wird, das Feld fir den Leser verstandlich zu modulie-
ren.

Relevante Normen

Die International Organization for Standardization (ISO) hat mehrere Normen
fir den Bereich der RFID-Technik verabschiedet. Dies sind die unter anderem
die Normen

ISO 10536 (Close Coupling),

ISO 14443 (Proximity Coupling),

ISO 15693 (Vicinity Coupling) und

ISO 18092 (Near Field Communication).

Wahrend die ISO 10536 wegen der mangelnden Verbreitung der Close-
Coupling-Technologie (Reichweite von ca. 1 cm und deshalb meist nur als Ein-
steckldsung realisiert) heute nahezu keine Bedeutung mehr besitzt, ist vor allem
im Bereich der Zutrittskontrolle und der Smart Labels die ISO 14443 hé&ufig an-
zutreffen. Diese Norm spezifiziert neben der verwendeten Kopplungs- und Mo-
dulationsart fur die Kommunikation zwischen Tag und Lesegerét auch elementa-
re Funktionalitaten wie das zu verwendende Ubertragungsprotokoll, die mogli-
chen Ubertragungsgeschwindigkeiten sowie Arbeitsreichweiten.

Nahezu identisch zur 1SO 14443 ist von der Struktur her die Norm 1SO 15693.
Auch hier werden neben den physikalischen Eigenschaften der Ubertragungs-
technik die logischen Abldufe fir die Kommunikation spezifiziert.

Unterschiedlich sind jedoch die spezifizierten Werte: Wahrend 1SO 14443-
konforme Systeme Arbeitsreichweiten bis zu 15 cm aufweisen und dabei Daten-
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raten von 424 kBit/s realisieren, sind 1SO15693-konforme Systeme flr Arbeits-
abstande von bis zu 1,5 m bei einer Ubertragungsrate von 26,48 kBit/s ausgelegt.

Beiden Normen ist die Arbeitsfrequenz von 13,56 MHz gemein.

Ebenfalls innerhalb dieses Frequenzbands werden RFID-Systeme aktiv sein, die
sich an der recht neuen Norm fir Near Field Communication (NFC) orientieren.
Der NFC-Standard, hauptsachlich durch die Firmen Sony und Philips vorange-
trieben, sieht ebenfalls Ubertragungsraten von 424 kbit/s im Bereich des Proxi-
mity Couplings vor und soll kompatibel zu ISO 14443-Systemen werden.

Risiken des RFID-Einsatzes

In den vorhergehenden Abschnitten wurde die Funktionsweise von RFID-
Systemen beschrieben. Klar wurde dabei, dass sich vor allem im Bereich der leis-
tungsféhigeren RFIDs die Technologie der klassischen kontaktbehafteten Smart-
cards fast nicht mehr von der RFID-Technologie unterscheidet. Dementspre-
chend richten sich spezifische Bedrohungen fast immer gegen die Kommunikati-
onsverbindung zwischen Leser und Tag. Die folgenden Abschnitte beschreiben
kurz die Méglichkeit des Abhdrens von RFID-Kommunikation.

Grundsatzliches zum Abhoren der Kommunikation

Offensichtlich ist das Abhtren der Kommunikation zwischen Lesegerat und
RFID-Tag eine der spezifischsten Bedrohungen der kontaktlosen Technologie.
Da die Kommunikation handelsiiblicher Tags entweder im 125 kHz- oder im
13,56 MHz-Bereich abl&uft, ist das Abhdren grundsatzlich mit einfachen Mitteln
maoglich. Die im Standard 1SO 14443 definierte Funkschnittstelle, als Frequenz
werden die eben aufgefuhrten 13,56 MHz verwendet, liegt bspw. im Kurzwel-
lenband und ist somit prinzipiell mit handelsiiblichen Breitband- oder Welt-
empfangern empfangbar.

H&ufig wird hier argumentiert, dass normkonforme RFID-Systeme lediglich Ab-
stdnde von 10 bis 15 cm (ISO 14443) oder maximal 1,5 m (1SO 15693) als typi-
sche Arbeitsabstande zulassen. Vergessen wird jedoch, dass dies lediglich die
aktive Kommunikation betrifft. Die bei den genannten Normen verwendeten
Feldstarken geben Anlass zu der Vermutung, dass das passive Abhoren der
Kommunikation noch in mehreren Metern Entfernung maoglich ist. Der im Fol-
genden beschriebene Messaufbau wurde zur Verifikation dieser Vermutung ver-
wendet.

Melaufbau

Neben den Daten Ubertragt das Lesegerat auch die zum Betrieb erforderliche E-
nergie induktiv auf die Karte. Leser und Karte verfligen tiber groRflachige Spu-
len mit mehreren Windungen, die Frequenz des Magnetfeldes betragt beim un-
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tersuchten System 13,56 MHz. Die Dateniibertragung vom Leser zur Karte er-
folgt durch Amplitudentastung, d. h. das Magnetfeld wird entsprechend den zu
sendenden Daten ein- und ausgeschaltet, wobei die Daten derart codiert sind,
dass das Magnetfeld jeweils nur sehr kurzzeitig ausgeschaltet wird, um die Ener-
gieversorgung der Karte sicherzustellen.
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Bild 1: Tréger des Lesegerates ohne Modulation

Die Datentibertragung in umgekehrter Richtung erfolgt durch Lastmodulation,
ein Lastwiderstand wird im Takt der zu tUbertragenden Daten geschaltet. Da Sen-
de- und Empfangsspule wie ein Transformator gekoppelt sind, bewirkt dies eine
Amplitudenmodulation des Signals in der Sendespule. Da die Kopplung aber
sehr lose ist, liegt das Modulationssignal 60 bis 80 dB unter dem Trégersignal
[FINK1998]. Zur sichereren Auswertung erzeugt die Karte daher einen Hilfstra-
ger mit der Frequenz von 847 kHz um die Frequenz der Leseantenne und modu-
liert ihm die Daten auf. Der Empfanger des Lesegerates wird dann auf ein Sei-
tenband eines der Hilfstrager abgestimmt.

Mit der Testkarte aus [FINK2002] wurde die Auswirkung der Lastmodulation
auf das HF-Feld des Lesers untersucht. Deutlich sind die Hilfstrdger zu erken-
nen. Die Spule der Testkarte besteht aus 4 Windungen in den tblichen Abmes-
sungen, die Lastmodulation geschieht durch einen im Takt der Daten geschalte-
ten 1kOhm Widerstand.
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Bild 2: Hilfstrager, Karte sendet konstante ,1’-Folge

Abhoren der Kommunikation

Der Testaufbau wurde unter normalen Umgebungsbedingungen, auRerhalb einer
MeRkabine aufgebaut (Bild 3). Als Antenne dient eine magnetische Loopantenne
fir den Frequenzbereich bis 30MHz, Leser und Antenne befinden sich in einer
Ebene, ein gegenseitiges Verdrehen verschlechtert die Ergebnisse stark. Die Kar-
te liegt direkt auf dem Leser auf.

Der Empféanger (ESI) wurde auf 14,54MHz abgestimmt (F1 in Bild 2), die Emp-
fangerbandbreite betragt 300kHz. Das Ausgangssignal wird von einem Speiche-
roszilloskop aufgezeichnet.
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Bild 3: VVersuchsaufbau

Wahrend der Messung flhrt die Testsoftware ,,MiFareWND* die Funktion
»HighLevel Read* aus, dabei wird in einer Schleife standig eine bestimmte Ad-
resse der Speicherkarte ausgelesen. Der erste Versuch fand bei einem Abstand
von 1m zwischen Kartenleser und Antenne statt, es ergibt sich ein empfangenes
Signal nach Bild 4.
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Bild 4: Datentelegramm bei 1m Abstand

Deutlich zu erkennen sind die Bitstrome von Sender und Empfénger. Die anné-
hernd gleiche Amplitude von Sende- und Empfangssignal ist dadurch zu begriin-
den, dal bei der Abstimmung auf den Hilfstrdger nur noch Oberwellen des Sen-
designals empfangen werden. Der Sender verwendet offensichtlich einen Code,
bei dem das HF-Feld abhéngig von den Daten jeweils kurz ausgetastet wird
(Laut Literatur [RAEF1999] soll es sich um eine ,Millercodierung’ handeln,
hierbei ergab sich jedoch ein Widerspruch). Die Karte antwortet in Uberein-
stimmung mit der Literatur in einer Manchester-Codierung. Stellt man mehrere
Telegramme Ubereinander dar, ergibt sich eine Kommunikation nach Bild 5:
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Bild 5: Kommunikation zwischen Leser und Karte (blau: Leser, rot: Karte)
Deutlich zu erkennen ist der stets gleiche Rahmenaufbau eines Schleifendurch-

laufes, die
mal zu mal

tatsdchlich ausgetauschten Daten unterscheiden sich allerdings von

Die folgenden Bilder (6 und 7) zeigen die Verschlechterung des Signals mit zu-

nehmender

Entfernung zwischen Antenne und Leser.
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Bild 6: Datentelegramm bei 2m Abstand
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Bild 7: Datentelegramm bei 3m Abstand

In 2m Abstand &Rt sich die Kommunikation noch ohne weiteres mitlesen, ab 3m
kann man zwar noch deutlich die Telegramme ausmachen, ein bitgenaues Mitle-
sen durfte aber bei einer Messung nicht moglich sein.

Fazit

Ein Abhoren der Kommunikation von RFID-Karten nach ISO 14443 ist weit U-
ber den spezifizierten Arbeitsbereich von 10 — 15cm hinaus moglich. Mit den
hier beschriebenen einfachen Labormitteln waren mehrere Meter zu Uberbri-
cken. In weiteren, noch durchzufiihrenden Untersuchungen soll festgestellt wer-
den, wie weit sich diese Reichweite etwa durch abgestimmte Antennen, VVorver-
starker usw. verbessern laRt.
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