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1 Einleitung

1  Einleitung

Die zunehmende Digitalisierung im Gesundheitswesen unterstiitzt nicht nur in den diagnostischen
Bereichen bei Arzten und in Krankenhiusern, sondern hilt vermehrt auch Einzug in den Bereich der Alten-
und Krankenpflege.

Das BMG spricht auf seiner Webseite davon, dass ,Digitale Technologien uns helfen kénnen, die
Herausforderungen, vor denen fast alle Gesundheitssysteme der westlichen Welt stehen — immer mehr
altere und chronisch kranke Menschen sind zu behandeln, teure medizinische Innovationen zu bezahlen,
strukturschwache landliche Gebiete medizinisch zu versorgen — besser zu 16sen. Auch neue Formen einer
besseren Betreuung der Patienten im hiuslichen Umfeld kénnen realisiert werden.“! Im Kontext des
Pflegepersonal-Stirkungsgesetzes (PpSG) wird davon ausgegangen, dass Investitionen in die Digitalisierung
,L...] richtig eingesetzt, ein erhebliches Potential zur Entlastung der Pflegekrifte in der ambulanten und
stationdren Altenpflege [..]“? bergen.

Einige der neueren Entwicklungen wie z. B. ,intelligente Pillendosen” oder ,smarte Betten“ lassen erahnen,
dass solche Produkte zu einer Entlastung des Personals fiihren und dem Patienten idealerweise ein
selbstbestimmteres und komfortableres Leben ermoglichen kénnen.

Diese einfachen Beispiele machen aber auch deutlich, dass der Digitalisierungstrend, verbunden mit einem
hohen Grad an Vernetzung, bei Medizin- bzw. Pflegeprodukten dazu fiihrt, dass einerseits

e sensible personenbezogene Informationen erfasst werden, die es datenschutzrechtlich konform der
gesetzlichen Regelungen zu verarbeiten gilt (Stichwort: DSGVO) und andererseits

e sehr hohe Sicherheitsanforderungen insbesondere - und im Unterschied zum Datenschutz - an die
Integritit und Verfligbarkeit der verarbeiteten Daten zu stellen sind. Dies ist vor dem Hintergrund,
wenn auf Basis der EDV Entscheidungen bzgl. der Therapie beschlossen oder sogar eingeleitet
werden, von weitreichender Bedeutung.

Dabei sollte die Notwendigkeit zur Implementierung von IT-Sicherheitsmafnahmen von Beginn an bei
einer Produktentwicklung im medizinischen Bereich mit hohem Stellenwert beriicksichtigt werden. Die in
der vorliegenden Studie gemachten Erfahrungen sowie zahlreiche Medienberichte zeigen aber, dass dies
nicht grundsatzlich so vorausgesetzt werden kann.

Vielmehr ist zu beobachten, dass die Digitalisierung eines bestehenden Produktes hdufig durch Hinzufligen
von Kommunikationsmodulen erfolgt oder bisher nicht vernetzte Komponenten an Apps oder
Netzwerkschnittstellen angebunden werden - die Digitalisierung also erst spiter als ,Add-on" realisiert
wird. Unter Bertiicksichtigung eines hohen Marktdrucks mit dem Ziel, ein digitalisiertes ,modernes”
Produkt kurzfristig auf den Markt zu bringen, erscheint diese Vorgehensweise verstindlich. Handelt es sich
bei den Geriten um Medizinprodukte ab Risikoklasse Ila, durchlaufen diese ein
Konformitatsbewertungsverfahren und werden im Sinne der Einhaltung von ,Safety”-Eigenschaften
gepriift. Eine Risikobetrachtung auf Basis einer vorausgegangenen Schwachstellenanalyse (aus IT-
technischer Sicht) hat dabei aber hiufig nicht stattgefunden und der Hersteller ist sich unter Umstidnden
nicht einmal bewusst, dass sein Produkt in einem vernetzten und digitalisierten Umfeld unerwiinschte
Risiken- und Nebenwirkungen haben kann.

Lhttps://www.bundesgesundheitsministerium.de/e-health-initiative.html#c2851 besucht am 16.12.2019
2 https://www.bundesgesundheitsministerium.de/sofortprogramm-pflege. html#c13622 besucht am
10.02.2020
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1 Einleitung

Die vorliegende Studie verfolgt daher das Ziel, eine realistische Einschitzung zur Lage der IT-Sicherheit von
aktuell verfiigbaren, ,intelligenten®, vernetzten Alten- und Pflegeprodukten zu erhalten und - ohne das
Ergebnis vorwegnehmen zu wollen - die Ergebnisse zu verwenden, die Bevolkerung und insbesondere die
Hersteller hinsichtlich der Konsequenzen der zunehmenden Digitalisierung und Vernetzung zu
sensibilisieren. Dies soll im Endeffekt dazu fithren, dass konstruktive Ideen entwickelt werden, die es
erlauben, neben allen anderen Vorteilen der Digitalisierung auch den Faktor ,Security” in kiinftigen
Entwicklungen smarter Alten- und Krankenpflegeprodukte umzusetzen. Es geht in der Studie nicht darum,
dass einzelne Produkte mit ihren Schwachstellen veréffentlicht werden, sondern um ein generelles und
langfristiges Gefiihl fiir Schwachstellen zu bekommen, die aufgrund der Vernetzung auftreten kdnnen.

Bundesamt fiir Sicherheit in der Informationstechnik 5



2 Projektauftrag

2 Projektauftrag

Mit dem Projekt eCare - Digitalisierung in der Pflege soll der aktuelle Stand der in Deutschland
verfligbarbaren vernetzten bzw. ,smarten“ Alten- und Krankenpflegeprodukte, deren Schnittstellenarten
sowie eine Einschitzung der IT-Sicherheit dieser Gerite aufgezeigt werden.

Im ersten Schritt wurde eine Marktanalyse durchgefithrt und Produkte fiir verschiedene Produktkategorien
recherchiert, die in Deutschland verfiigbar sind und in der héduslichen, ambulanten oder stationiren Pflege
zum Einsatz kommen kénnten. Im Vorfeld der Online-Recherche wurden eine Pflegeeinrichtung und ein
Sanititshaus besucht, um sich einen Uberblick zu verschaffen, welche Produkte bereits in der hiuslichen
Pflege nachgefragt und im stationiren Bereich grundsatzlich eingesetzt werden. Aufierdem wurden
Kriterien zu den Themen in einem Fragebogen festgelegt und mogliche Fragen an die Hersteller zum
Thema IT-Sicherheit konzipiert.

Im néichsten Schritt wurden die in der Marktanalyse selektierten Hersteller kontaktiert, um Fragen in Bezug
auf die Integration von Sicherheitskonzepten in deren Produkten und z. B. Fragen, wie Art und Inhalt der
ibertragenen Daten, zu beantworten.

Eine Auswahl von den in der Marktanalyse gefundenen Geridten wurde anschlieffend fiir die folgenden
Untersuchungen beschafft und einer IT-Sicherheitsbetrachtung unterzogen.

Dieser Bericht fasst die Ergebnisse des Projektes aus Marktanalyse und IT-Sicherheitsuntersuchungen
zusammen.

2.1  Definition Pflegegerit

Da eine formale Definition von Pflegegeriten (im Unterschied zu Medizinprodukten) nicht existiert,
wurden im Rahmen des Projektes solche Gerite als Pflegeprodukte definiert, welche in der hauslichen oder
stationiren Pflege eingesetzt werden kdnnen. Dies umfasst beispielsweise Produkte fiir die Messung
einzelner Vitalwerte oder welche, die eine Hilfestellung oder Erleichterung fiir Alltagsituationen von
Senioren oder pflegebediirftigen Menschen geben. Insbesondere handelt es sich dabei um Gerite, die durch
das Pflegepersonal und die Endanwender bedient werden, also nicht ausschlieRlich von meist speziell
geschultem Klinikpersonal und Arzten. Ausschlief}liche Wellnessprodukte, die z. B. im Fitness- oder
Freizeitbereich zum Einsatz kommen, wurden, genau wie klinische Medizinprodukte, wie z. B.
Infusionspumpen, nicht beriicksichtigt.

2.2 Projektteam

Das Projektteam bestand aus Mitarbeitenden des Bundesamtes fiir Sicherheit in der Informationstechnik
(BSI) in Bonn, der TUV Siid Product Service GmbH (TUV Siid) in Miinchen und Mitarbeitern der SRC
Security Research & Consulting GmbH (SRC) in Bonn.

Das BSI ist die zentrale, unabhingige und neutrale Stelle zu Fragen der IT-Sicherheit. Als Cyber-
Sicherheitsbehérde des Bundes gestaltet das BSI Informationssicherheit in der Digitalisierung durch
Pravention, Detektion und Reaktion. Mitarbeiter des BSI {ibernahmen die Projektleitung des eCare-
Projektes.

Die Marktanalyse und Umfrage (Kap. 3) wurde von den Mitarbeitern des TUV Siid durchgefiihrt. Der TUV
Std ist als Benannte Stelle eine anerkannte Institution fiir die Konformitdtsbewertungsverfahren von
Medizinprodukten auf dem fiir eCare relevanten Markt.

6 Bundesamt fiir Sicherheit in der Informationstechnik



2 Projektauftrag

Die Mitarbeiter von SRC waren mit den Untersuchungen und der Bewertung der IT-Sicherheit der Gerite
betraut (Kap. 4). SRC blindelt aktuelles Know-how zur Informationstechnologie und ihrer Sicherheit und ist
u. a. eine beim BSI anerkannte Common Criteria-Priifstelle. Im Rahmen von Sicherheitsanalysen bewertet
SRC sowohl Konzepte, als auch Hardware und Software eingesetzter Komponenten.

Bundesamt fiir Sicherheit in der Informationstechnik
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3 Marktiibersicht

Um einen Uberblick tiber die aktuell verfiigbaren vernetzten Pflegeprodukte zu erhalten, wurden
verschiedene Medien zur Suche und Recherche verwendet sowie lokale Ansprechpartner vor Ort
kontaktiert.

Ziel war es ein moglichst breites Spektrum von den am deutschen Markt verfiigbaren vernetzten
Pflegeprodukten zu erfassen.

3.1 Identifizierung der Produktkategorien

Es war notwendig einzelne Produktkategorien vorauszuwéihlen, um eine Erleichterung der Produktsuche
sowie eine verbesserte Darstellung der Ergebnisse zu ermdéglichen und eine Abgrenzung zu Wellness- oder
klinischen Medizinprodukten, wie Infusionspumpen, zu schaffen.

Die Auswahl der Produktkategorien erfolgte anhand beispielhafter Besuche einer Pflegeeinrichtung sowie
eines Sanititshauses und der Online-Recherche, wodurch ein breites Produktspektrum identifiziert wurde,
von smarten Betten, iiber intelligente Pillendosen, bis hin zu Sensoren fiir Vitalparameter. Die beiden
Einrichtungen wurden bespielhaft, ohne Gewihrleistung der Vollstindigkeit, aus den angefragten
Einrichtungen ausgewahlt. Hierbei ist anzumerken, dass nur wenige Einrichtungen zuriickgemeldet haben,
dass vernetze Pflegeprodukte im Einsatz sind.

3.1.1 Anfragen und Besuch einer Pflegeeinrichtung

Pflegeprodukte, die bereits im Alltag von Pflegebediirftigen zum Einsatz kommen, sollten mit einem Besuch
in einer Pflegeeinrichtung gefunden werden. Anfragen bei verschiedenen Pflegeeinrichtungen ergaben sehr
unterschiedliche Ergebnisse.

Telefonische Anfragen an in Miinchen befindliche Pflegeeinrichtungen (Stiftung Pfennigparade und
Miinchenstift GmbH) ergaben in beiden Fillen, dass keine vernetzten Pflegeprodukte eingesetzt werden. Bei
der Stiftung Pfennigparade handelt es sich um eine Pflegeeinrichtung fiir Menschen mit Behinderung. Die
Miinchenstift GmbH ist eine Pflegeeinrichtung fiir Senioren.

Dariiber hinaus wurde das Haus der HSH Hohenloher Seniorenhilfe GmbH in Ohringen besucht. In dieser
Einrichtung werden bereits mehrere vernetzte Pflegeprodukte genutzt, um den Komfort der Bewohner zu
steigern, da so auf andere Mafinahmen verzichtet werden kann, die im Folgenden néher erlidutert werden.

Zwei der dort eingesetzten vernetzten Produkte sind nachfolgend aufgelistet:

¢ Das Dementen-Fiirsorge-System ist ein System fiir Senioren, die sich zwar noch gut und selbststindig
bewegen kénnen, dabei jedoch ihre Orientierung verlieren kénnten. Sie werden mit Armbéindern
ausgestattet, die im Verbund mit anderen Hardwarekomponenten beim Verlassen durch die Ausgénge
des Gebiudes einen Alarm an das Pflegepersonal absetzen. Die generierten Alarme enthalten
Informationen dartiber, welche Personen wo das Gebiude verlassen haben.

¢ Funk-Alarmtrittmatten bestehen aus einem System einer Matte und einem Funk- sowie
Empfingermodul, welches an die Rufanlage im Haus angeschlossen ist. Zum einen dient es der
Erkennung von gefihrdeten Senioren, die nachts ihr Zimmer nicht allein verlassen sollen. Dafiir wird die
Matte vor das Zimmer des Seniors gelegt und ein Alarm beim Betreten der Matte ausgeldst. Zum anderen
dient es dem Erkennen von Aufstehversuchen bei sturzgefihrdeten Senioren. Daflir wird die Matte
neben das Bett des Seniors platziert. Die Alarmierung erfolgt ebenso beim Betreten der Matte.

8 Bundesamt fiir Sicherheit in der Informationstechnik



3 Marktiibersicht

3.1.2 Besuch eines Sanititshauses

Sanititshauser bieten eine vor-Ort-Verfligbarkeit im Hinblick auf die Versorgung und Beratung fiir die
Bereitstellung von Hilfsmitteln. Neben Online-Shops sind diese viel hiufiger der direkte Ansprechpartner
flir altere Menschen.

Ein Sanititshaus in Miinchen wurde nach aktuellen Produkten befragt und sich so ein erster Uberblick
verschafft. Die verfligbaren Produktkataloge sind vor allem fiir diejenigen niitzlich, die keinen Zugang zu
Onlineshops haben.

3.1.3 Ergebnis

Aus einer ersten Online-Ubersichtssuche, dem Besuch einer Pflegeeinrichtung und eines Sanititshauses
wurden insgesamt 14 Produktkategorien definiert. Diese sind:

1. Hausnotrufsysteme durch einen aktiv ausgeldsten Notruf des Seniors
Senioren-Monitoring durch passiv ausgeldste Alarme, wie unbeaufsichtigtes Aufstehen

Sturz- und Hinderniserkennung

oW m

Smarte Betten

o

Physische Assistenz, wie Treppenlifte oder Badewannenlifte
Smarte Brillen und Lesehilfen
Intelligentes Geschirr und Pillendosen

Schlafiiberwachung

© o N o

Erinnerungsdienste mit pflegerischem Hintergrund

10. Interaktionsdienste zur Bewegung und sozialen Interaktion mit therapeutischem Hintergrund
11. vernetzte Rollatoren und Rollstiihle

12. vernetzte Wiarmedecken

13. vernetzte Schlafapnoetherapiegerite

14. vernetzte Gerite zur Vitaldatenmessung, wie Blutzucker, Blutdruck, Temperatur oder Blutgerinnung.

3.2  Verfiigbare Pflegeprodukte nach Kategorien

Anhand der verschiedenen Produktkategorien wurde im néachsten Schritt mit der detaillierten Online-
Suche der in Deutschland verfiigbaren vernetzten Pflegeprodukte begonnen.

3.2.1 Internetrecherche

Die Internetrecherche erfolgte anhand von Suchmaschinen nach den Produktkategorien oder einzelnen
Suchbegriffen. Dadurch wurden Onlineshops von Sanititshidusern, Webseiten, die vernetzte Homecare-
und Pflegeprodukte thematisieren, Blogs, einzelne Artikel oder andere Nachrichtenmagazine, die sich mit
dem Thema ,Smart Care” beschiftigen, besucht. Die Suche fand iiber einen Zeitraum von ca. sechs Wochen
statt und wurde zum 15.03.2019 abgeschlossen. Neue Produkte, die nach diesem Zeitraum auf dem Markt
verfligbar waren, wurden nicht berticksichtigt.

Bundesamt fiir Sicherheit in der Informationstechnik 9



3 Markttibersicht

Folgende Informationen sollten als Ergebnis aus der Internetrecherche zu den vernetzten Pflegeprodukten
hervorgehen:

1. Hersteller von vernetzten Pflegeprodukten und deren Produkte - verschiedene Hersteller bieten zum
Teil mehrere vernetzte Pflegeprodukte an

Kontaktdaten der Hersteller: Telefonnummer, E-Mail-Adresse und postalische Anschrift

Produktbeschreibungen - Funktionen der Gerite

Bowo N

Verwendete Schnittstelle wie z. B. Bluetooth, WLAN

Link zu den Produktseiten der Hersteller

wu

Sitz der Hersteller

Ggf. Link zum Onlineshop der Hersteller

© N o

Preis der vernetzten Produkte
3.2.2 Ergebnis der Internetrecherche

Im Rahmen der Internetrecherche wurden insgesamt 133 vernetzte Pflegeprodukte identifiziert. Davon
wurden die Gerite zur Vitaldatenmessung insgesamt am haufigsten gefunden.

gefundene eCare Produkte
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Abbildung 1: Ubersicht der Marktrecherche fiir vernetzte Pflegegerite

e vernetzte Gerite zur Vitaldatenmessung

Insgesamt wurden 43 Produkte zur Vitaldatenmessung von 20 verschiedenen Herstellern identifiziert.
Darunter befinden sich vernetzte Pulsoximeter, Schlifenthermometer, Blutzuckermessgerite,
Blutdruckmessgerite und Kérperanalysewaagen. 93 % von diesen sind, nach Angaben der Hersteller, mit
Bluetooth-Modulen und die Gibrigen mit WLAN-Modulen ausgestattet. Im Fokus dieser Produkte stehen die
Healthcare Apps der jeweiligen Hersteller, die die gemessenen Parameter, wie Gewicht, Herzfrequenz,
Blutdruck oder auch den Glukosespiegel im Blut, der eigentlichen Messgerite empfangen, diese speichern
und ggf. auswerten. Mancher Hersteller hat ein gréfReres Produktportfolio, so dass der Anwender
verschiedenste Parameter aus einem oder mehreren vernetzten Pflegeprodukten erfassen und
nachverfolgen kann.

10 Bundesamt fiir Sicherheit in der Informationstechnik



3 Marktiibersicht

¢ Senioren-Monitoring

Am zweithiufigsten wurden 33 Gerite in der Kategorie Senioren-Monitoring von 21 verschiedenen
Herstellern gefunden. Darunter sind Produkte zur Tritterkennung, zur Erkennung des Aufstehens aus dem
Bett und Bodensensoren zur Sturziiberwachung. Dariiber hinaus finden sich Dementen-Schutzsysteme mit
Transponderarmbindern, Smart-Watches mit GPS-Ortungsfunktion oder Zugangskontrollsysteme. Fiir
diese Produkte waren nicht immer die Funkstandards angegeben (36 %). Das heifdt, dass bei etwa jedem
dritten der 33 gefunden smarten Senioren-Monitoring Produkte keine Angabe zum eingesetzten
Funkstandard vom Hersteller in der Produktbeschreibung gemacht wurde.

Der {iberwiegende Anteil mit 39 % der 33 identifizierten Produkte im Bereich Senioren-Monitoring ist mit
einem proprietiaren Funkstandard ausgestattet. Weitere 18 % haben eine WLAN Funktion und 6 % eine
Bluetooth-Funktion. Eine RFID-Komponente integrieren 9 % und die restlichen 12 % der Produkte sind mit
einem GSM-Modul ausgeriistet. Zum Teil werden in einem Gerit mehrere verschiedene Funkstandards
verwendet. Die entsprechenden Alarme bzw. Lokalisierungsdaten werden entweder auf eine Hausrufanlage
oder an eine App libertragen.

o Pillendosen/Smartes Geschirr

14 der gefundenen vernetzten Produkte sind Pillendosen oder smartes Geschirr von 13 verschiedenen
Herstellern. Davon besitzen 79 % ein Bluetooth-Modul. Zu einem Produkt wurden keine Angaben zum
verwendeten Funkstandard gemacht. Zwei weitere Produkte sind mit einem GSM-Modul bzw. WLAN-
Modul ausgestattet. Die Hauptfunktion der smarten Gerite ist eine Erinnerung fiir die Tabletteneinnahme
oder zur Flissigkeitsentnahme direkt am Produkt und per Benachrichtigung fiir Angehorige, bzw.
Speicherung der Daten iiber die Einnahme in einer App. Weitere Funktionen sind die Messung und
Anderung der Temperatur des Tassen-/Flascheninhaltes.

¢ Schlafiiberwachung

Insgesamt zehn vernetzte Geréte zur Schlafiibberwachung von acht verschiedenen Herstellern wurden
gefunden. Sieben Gerite sind mit einem Bluetooth-Modul ausgestattet. Zwei Hersteller integrieren ein
WLAN-Modul. Zwei weitere Hersteller machen keine Angaben zu der verwendeten Schnittstelle. Ein
Hersteller verwendet neben dem WLAN-Modul auch ein GSM-Modul. Die implementierten
Geritefunktionen der smarten Schlafmatten oder -kissen dienen zur Uberwachung des Schlafes durch
Sensoren, zur Aufzeichnung der Bewegungen, der Herz- und Atemfrequenz oder des Schnarchens mittels
eines Mikrofons, welche drahtlos tibertragen und in einer App aufgezeichnet werden.

¢ Sturzerkennung

Sieben gefundene Produkte konnten der Kategorie Sturzerkennung zugeordnet werden. Davon ist in sechs
Produkten ein GSM-Modul verbaut. Ein Hersteller verwendet neben dem GSM-Modul ein WLAN-Modul.
Ein Hersteller macht hierzu keine Angaben. Die Gerite verwenden alle GPS-Daten zur Lokalisierung der
Person mit teilweise integrierter zusatzlicher Notruffunktion. Die Daten werden per App erfasst und
Benachrichtigungen generiert. Gestaltet sind die smarten Gerite in Form einer Smartwatch, eines
Armbands mit integriertem Sensor oder eines Schliisselanhingers.

¢ Hausnotrufsysteme

In der Produktkategorie Hausnotrufsysteme wurden insgesamt fiinf Gerite von fiinf verschiedenen
Herstellern identifiziert. Drei Hersteller geben an, einen proprietiren Funkstandard zu verwenden. Ein
Gerit ist mit einem GSM-Modul ausgestattet, ein Hersteller verweist nur allgemein auf die
Internetverbindung. Diese Systeme basieren zum Teil auf einer Art Rufanlage mit GPS-Lokalisierung des
Sensors, den die Person tragt.

¢ Schlafapnoetherapiegerite

Vier Produkte konnten in der Gruppe der Schlafapnoetherapiegerite von drei unterschiedlichen Herstellern
identifiziert werden. Drei der vier Gerite sind iiber eine Bluetooth-Schnittstelle verbunden. Ein Hersteller

Bundesamt fiir Sicherheit in der Informationstechnik 11



3 Markttibersicht

macht keine konkreten Angaben. Die dazugehérige App kann zur Bedienung des Gerites verwendet werden
und dient der Darstellung und der Aufzeichnung der Parameter.

¢ Smarte Betten, Wiarmedecken und physische Assistenz

Jeweils dreimal wurde ein Geridt in der Gruppe der smarten Betten und je drei im Segment Warmedecken
sowie drei weitere im Bereich physische Assistenz identifiziert.

Fiir die gefundenen smarten Betten gibt es keine Angaben zum Funkstandard. Die integrierte
Aufsteherkennung und das Wiegen sind implementierte Geratefunktionen.

Die Wiarmedecken sind mit WLAN- und Bluetooth-Funktionen ausgestattet oder es werden keine Angaben
dazu gemacht. Die gewiinschte Temperatur der Warmedecke kann per App gesteuert werden.

Im Bereich der physischen Assistenz wird nach den Angaben der Hersteller ausschliefilich mit proprietiren
Funkstandards gearbeitet. Die gefundenen Produkte sind Treppenlifte mit integrierten Fernbedienungen.

¢ Lesehilfe und Rollatoren

Jeweils zweimal wurden Produkte im Segment Lesehilfe und Rollatoren gefunden. Diese und auch die
Lesehilfen hatten ein GSM-Modul, bzw. ein Bluetooth-Modul integriert. Die Lesehilfen kénnen per App
gesteuert werden. Die Rollatoren tibertragen GPS-Daten, setzen Notrufe ab oder alarmieren bei der
Erkennung von Hindernissen durch integrierte Sensoren.

¢ Erinnerungsdienste

Ein gefundenes Gerit im Segment Erinnerungsdienste ist in der Gestalt eines Tablets mit einem
Erinnerungsdienst fiir Senioren, welcher iiber WLAN mit anderen Smartphones gekoppelt werden kann,
realisiert worden.

Allgemein ldsst sich festhalten, dass die Vernetzung der Hardwarekomponente der Pflegeprodukte, wie z. B.
Sauerstoffsittigungssensor oder Thermometer mit einer App, zum einen der drahtlosen Ubertragung der
Daten dient und zum anderen der Speicherung von Daten in einer Cloud fiir einen lingeren Zeitraum. Dem
Anwender erlaubt dies sowohl eine gewisse Bewegungsfreiheit, da der Sensor oder das Thermometer nicht
kabelgebunden sind, als auch einen Uberblick seiner persénlichen Vitalparameter iiber einen bestimmten
Zeitraum mit einer entsprechenden Auswertung. Fiir Geradte mit integriertem Ortungsdienst stellt das
drahtlose GPS-Modul, inkl. Alarmierung oder Versendung einer Nachricht, die vernetzte Funktionalitit dar.

Im Rahmen der Kontaktaufnahme zu den Herstellern der gefundenen Produkte war es sinnvoll, einen
Uberblick tiber die verschiedenen Standorte des Hauptsitzes zu bekommen. Die nachfolgende Abbildung
zeigt, dass die Giberwiegende Anzahl der Hersteller ihren Hauptsitz in Deutschland hat (41). Der
zweithiaufigste Herstellerstandort sind die USA (11), gefolgt von der Schweiz (4), Frankreich (4), Niederlande
(4), GroRbritannien (3), Italien (2), Belgien (2), Hongkong (2), Schweden (2), Osterreich (2), Spanien (1), China
(1), Finnland (1), Singapur (1), Slowenien (1) und der T{irkei (1).

Ein Ziel dieses Projektes war es, smarte vernetzte Pflegeprodukte zu identifizieren, die tatsachlich in
Deutschland verfiigbar sind. Dieses gestellte Auswahlkriterium erklirt die Anhdufung der
Herstellerstandorte mit 80 % im EU-Raum (inkl. Schweiz). Etwa 20 % der Hersteller haben Thren Standort im
Nicht-EU-Raum.
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Anzahl der gefundenen Produkte mit Lénderibersicht
Hauptsitz Hersteller
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Abbildung 2: Ubersicht der Hauptstandorte der Hersteller zu den identifizierten vernetzten Pflegeprodukten

Die nachfolgende Ubersicht dient der Darstellung des Preissegments, in das sich Produkte fiir den Bereich
der hiuslichen und/oder ambulanten/stationiren Pflege einsortieren lassen. Dabei fillt auf, dass die
Preisspanne zum Teil sehr weit auseinandergeht, was unter anderem durch die unterschiedliche Anzahl an
Funktionen begriindet sein kénnte.

Bei den Geriten zur Vitaldatenmessung wird das teuerste Gerit fiir 670 € angeboten, welches als
Medizinprodukt zugelassen ist. Dem gegentiber steht eines, welches ca. 20 € in der Anschaffung kostet und
auch als Medizinprodukt deklariert ist.

Im Bereich der Rollatoren wurde ein preisintensives Modell identifiziert. Es besitzt eine Vielzahl von
Funktionen, wie GPS-Ortung, automatische Bremsen und eine Notruffunktion (2890 €). Viel glinstiger
dagegen ist der intelligente Gehstock, der vibriert, wenn Hindernisse erkannt werden (399 €).
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Produktgruppe Preisspanne
Vitaldaten 20-670 €
Seniorenmonitoring 50-1400 €
Pillendosen/Smartes Geschirr 60-318 €
Schlafiiberwachung 58-300 €
Sturzerkennung 108-199 €
Hausnotrufsysteme k. A.
Erinnerungsdienste 240 €
Schlafapnoegerate 735-990 €
Smartes Bett k. A.
Interaktionsdienste 789 €
Wadrmedecken 160-254 €
Physische Assistenz k. A.
Lesehilfe k. A.
Rollator/Rollstuhl 399-2890 €

Tabelle 2: Ubersicht Preise vernetzter Pflegegerite

3.3  Selbsteinschiatzung der Hersteller

Aus der Online-Recherche gingen keine Informationen zu verwendeten IT-Sicherheitsstandards der
vernetzten Pflegeprodukte hervor. Daher wurden in einem néchsten Schritt die gefundenen
Produkthersteller kontaktiert, um sie fiir die Teilnahme an der erarbeiteten Umfrage zu gewinnen. Dafiir
sollten sie Fragen bzgl. der Implementierung von IT-Sicherheitsaspekten ihrer am Markt verfiigbaren
vernetzten Pflegeprodukten beantworten.

3.3.1 Erstellung und Aufbau Fragenkatalog

Fiir die Online-Umfrage der Hersteller wurde ein Fragenkatalog erstellt. Ziel der Verwendung des
Fragebogens war es, ein Minimum an Informationen bez{iglich der IT-Sicherheitsintegration fiir das
jeweilige Produkt zu gewinnen.

Um dieses Ziel zu erreichen, sollten folgende strukturelle Anforderungen erfiillt sein:
¢ Fragen derart gestalten, dass verschiedene Kategorien ausreichend beriicksichtigt werden
¢ Umfang auf ein Minimum reduzieren, um eine maximale Anzahl an Riickmeldungen zu erhalten

Als Grundlage zur Erstellung des Fragebogens wurden verschiedene Literaturquellen verwendet, um
Fragestellungen einzugrenzen oder z. B. bestimmte Auswahlmdoglichkeiten zu identifizieren.

Der Fragebogen umfasst 12 Fragen zum Thema IT-Sicherheit mit iberwiegend Ja/Nein-Fragen und eine
Frage zum Produktspektrum des Herstellers. Dieser wihlt in der Umfrage seine Produktkategorie aus einer
Liste der vorgegebenen Produktgruppen aus. Die Fragen wurden ausschlieflich auf Englisch formuliert.

3.3.2 Vorgehen bei der Durchfiihrung der Umfrage
Fiir die Durchfihrung der Umfrage war es zunichst angedacht, den Fragebogen als PDF zu verschicken.

Jedoch wire die Wahrung der Anonymitit nicht sehr plausibel darstellbar gewesen und die Hersteller
hitten einen héheren Aufwand mit dem konventionellen Ausfiillen und Riicksenden gehabt.
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Daraus folgte die Entscheidung zum Versenden eines Links zum Online-Fragetool. Die Online-Umfrage
wurde mit dem Umfragetool der Firma easyfeedback GmbH durchgefiihrt. Mit diesem Tool konnte die
Anonymitit gewahrt, die Daten darstellbar ausgewertet und eine Ubersicht zur Anzahl der Teilnehmer
erhalten werden.

Die erste Kontaktaufnahme mit den Herstellern fand, soweit moglich, telefonisch statt. Fiir das Gesprach
wurde vorab ein Gesprichsleitfaden erstellt. Ziel war es, direkt mit dem Qualititsmanagementbeauftragten
ins Gesprich zu kommen. Diesem wurde das Anliegen kurz erlautert und die Bereitschaft zur Teilnahme
erfragt. War diese vorhanden, wurde eine Mail an die Kontaktperson mit dem Link zur Umfrage verschickt.
In der E-Mail wurde auf das Ziel des Projekts und die Umfrage noch einmal kurz eingegangen.

Wenn die telefonische Kontaktaufnahme nicht méglich war, wurde der Hersteller ausschliefilich per Mail
oder Formular auf der Hersteller-Webseite kontaktiert und der Link verschickt. Denen, die Bereitschaft zur
Teilnahme gedufiert hatten, wurde ca. zwei Wochen nach der ersten Kontaktaufnahme eine
Erinnerungsmail geschickt. Die steigende Anzahl der Besucher der Online-Umfrage konnte fortlaufend
beobachtet werden. Nach der zweiten Erinnerung zur Teilnahme an der Umfrage wurden keine weiteren
Kontaktaufnahmen mehr initiiert. Das Sammeln der Antworten war zum 14.05.2019 abgeschlossen.

Insgesamt 52 der 84 Hersteller wurden telefonisch kontaktiert und das Thema der IT-Sicherheit von
vernetzten Pflegeprodukten vorgestellt. Davon teilten 11 Kontaktpersonen mit, dass sie nicht an der
Umfrage teilnehmen wollten. An 41 der 52 kontaktierten Hersteller wurde eine direkt adressierte Einladung
zur Umfrage verschickt. An die Hersteller, bei denen keine telefonische Kontaktaufnahme zu Stande kam,
wurde der Link an das Kontaktformular der Webseite oder die allgemeine Kontaktemailadresse verschickt,
um bei vorhandenem Interesse, auch ohne telefonischen Direktkontakt, eine Teilnahme zu erméglichen.
Insgesamt wurde der Umfragelink an 60 potentielle Teilnehmer verschickt. Darunter waren 19 zu denen
kein telefonischer Kontakt hergestellt wurde und 41 welche telefonisch kontaktiert wurden.

Die Summe aus der Anzahl der Hersteller, die keine Bereitschaft zur Umfrage kommuniziert haben und der
Anzahl der insgesamt versandten E-Mail-Einladungen zur Umfrage ergibt nicht die Gesamtanzahl an
gefundenen Herstellern. Dies hat verschiedene Grinde. Einige gefundene Hersteller waren nicht die
Originalhersteller (OEMs) und konnten daher die Fragen aus der Umfrage nicht beantworten. Teilweise war
der betreffende OEM unter einem anderen Namen gelistet und bereits kontaktiert. Hersteller mit Geriten,
die ausschliefilich einen proprietiren Funkstandard enthielten, wurden nicht kontaktiert und nicht mit in
die Umfrage einbezogen.

Herstellerkontakt zur Teilnahme zur Umfrage

keine Bereitschaft - 11
Email ohne tel. Kontakt _ 19
Email mit tel. Kontakt _ 41
tel. ontak: | -
gesamte Herstelleranzahl _ 84

Abbildung 3: Ubersicht zur Kontaktaufnahme zum Hersteller und signalisierte Teilnahmebereitschaft
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Insgesamt wurden von den 84 gefundenen Herstellern 60 zur Teilnahme an der Umfrage eingeladen, wovon

41 direkt telefonisch kontaktiert wurden.

Die Onlineumfrage wurde 35 Mal aufgerufen. Davon haben 12 Teilnehmer alle Fragen beantwortet. Dies

ergibt eine Teilnahmequote von 20 % (12 von 60 versendeten Einladungen).

3.3.3 Ergebnis und Auswertung der Fragen

Im nachfolgenden Abschnitt wird niher auf die einzelnen Fragen der Umfrage zur IT-Sicherheit der
identifizierten vernetzten Pflegeprodukte eingegangen. Dazu wird die Intention der Fragen, das Ergebnis

der 12 Teilnehmer und eine Interpretation aus den Antworten aufgefiihrt.

1. Bitte wihlen Sie die Art Ihres vernetzten Pflegeprodukts aus!

Die Fragestellung bezieht sich auf die Kategorie des vernetzten Produktes des Herstellers. Zur
Auswahl standen die bereits selektierten Produktgruppen aus der Marktrecherche, wie in

Kapitel 3.1.3 beschrieben.

Ziel: Die Online-Umfrage fand anonym statt. Die Teilnehmer sollten sich vor der Beantwortung
der Fragen einer der vorgegebenen Produktgruppen zuordnen. Spater war damit die Auswertung
der Antworten, in Bezug auf die Produktkategorie, moglich. Diese Frage war eine Pflichtfrage und
nur eine Kategorie sollte ausgewahlt werden.

Ergebnis: Von den insgesamt 12 Umfrageteilnehmern gehoéren drei Teilnehmer zum Segment der
Vitaldatenmessung, jeweils zwei zur Kategorie des Senioren-Monitorings, der
Schlafapnoetherapiegerite und der smarten Betten sowie jeweils ein Teilnehmer aus der Gruppe
der Interaktionsdienste, Lesehilfen und Hausnotrufsysteme.

Teilnehmer an eCare Cybersec Umfrage
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Abbildung 4: Teilnehmeranzahl nach Produktkategorien

Interpretation: Betrachtet man alle Produktgruppen so fillt auf, dass es Gerite mit und ohne CE-
Kennzeichen (gepriifte Medizinprodukt) gibt. Es konnte die Schlussfolgerung getroffen werden,
dass die Hersteller, die bereits durch regulatorische Anforderungen im Bereich von
Medizinprodukten fiir Cyber-Sicherheit sensibilisiert sind, entsprechende Standards vermutlich
berticksichtigen und daher eher gewillt waren, an einer solchen Umfrage teilzunehmen, als jene
Hersteller, die z. B. im Consumer-Bereich titig sind. Auflerdem gab es keine Verpflichtung der
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Hersteller zur Teilnahme. Umfragen werden als zeitaufwendig empfunden und bringen dem
Befragten selbst keinen Nutzen. Im Bereich Schlafapnoetherapie und Vitaldatenmessung lagen
eben solche CE-gekennzeichneten Medizinprodukte im Rahmen der Produktauswahl vor.
Produktgruppen, aus denen keine Teilnahme an der Umfrage hervorging, waren z. B. Pillendosen
oder Schlafiiberwachung. Deren Herstellerstandort ist Uberwiegend nicht in Deutschland.

2. In welcher Art von Netzwerkumgebung soll Thr Gerat betrieben werden?

Ziel: Die thematische Frage bezieht sich auf die Art von verwendeten Netzwerken.
Auswahlmoglichkeiten waren: Drahtlos Punkt-zu-Punkt (z. B. Bluetooth Verbindung), Intranet
(verkabelt, drahtlos), Internet (verkabelt, drahtlos inkl. Mobilverbindungen) oder andere (mit der
Bitte um Spezifikation). Der Teilnehmer sollte mindestens eine Auswahlmaoglichkeit treffen. Die
Frage zielt final auf unterschiedliche Anforderungen, die sich aus der Verwendung einer
Bluetooth-Verbindung oder durch drahtlose bzw. kabelgebundene Intranet- oder
Internetverbindung ergeben, ab.

Ergebnis: Fiinf der 12 Teilnehmer geben an, eine drahtlose Verbindung, wie Bluetooth, zu
verwenden. Konkret wird dies einmal in der Kategorie Schlafapnoetherapiegerit, zweimal im
Bereich smartes Bett und zweimal in der Gruppe Vitaldatenmessung verwendet. Intranet-Nutzung
(drahtlos oder verkabelt) ist insgesamt dreimal angegeben, jeweils einmal in den Kategorien
Vitaldatenmessung, Brillen/Lesehilfe und smartes Bett. Die Verwendung von
Internetverbindungen ist insgesamt viermal genannt, davon einmal in der Gruppe Senioren-
Monitoring, einmal fiir Notrufsysteme, einmal fiir ein Schlafapnoetherapiegerit und einmal fiir
Vitaldatenmessgerite.

Andere verwendete Standards wurden insgesamt dreimal angegeben, konkret ein
Niederspannungs-Bussystem fiir Senioren-Monitoring und ein festverdrahtetes, nach
DIN VDE 0834, fiir einen Interaktionsdienst und ein weiteres ohne konkrete Spezifikation.

Interpretation: Fiinf angegebene Bluetooth-Verbindungen stehen sieben

Intranet- /Internetverbindungen gegeniiber. Damit eine Bluetooth-Verbindung zustande kommt,
aufrechterhalten bleibt und eine Kommunikation stattfinden kann, darf ein bestimmter
Hoéchstabstand nicht tiberschritten werden. Der Zugriff iber Intranet und Internet ist dagegen
nicht auf einen raumlichen Abstand begrenzt.

3. War Cybersicherheit von Anfang an Teil Thres Geritedesigns/-entwicklung?

Ziel: Mit der Frage sollte festgestellt werden, inwiefern die Teilnehmer das Thema Cyber-
Sicherheit bei der Gerédteentwicklung beriicksichtigt haben. Fiir die Frage waren nur die
Auswahlmoglichkeiten ,ja“, ,nein® oder ,nicht sicher erlaubt. Im Fall von ,nein“ oder ,nicht
sicher” sollten die Teilnehmer mit der ibernichsten Frage fortfahren.

Ergebnis: Dabei geben drei der 12 Teilnehmer an, dass dies nicht der Fall ist. Neun Teilnehmer
bestitigten diese Frage. Die Teilnehmer, bei denen Cyber-Sicherheit nicht von Beginn an
berticksichtigt war, gehoren zur Produktgruppe Interaktionsdienste, Lesehilfen und Senioren-
Monitoring.

Interpretation: Auch an dieser Stelle ldsst sich festhalten, dass die Gesamtteilnehmerzahl darauf
zurlckzufiihren ist, dass die Teilnehmer bereits mit dem Thema vertraut waren und auch alle
Fragen in den richtigen Kontext einzuordnen wussten. Dar{iber hinaus wird ersichtlich, dass selbst
diejenigen, die angeben, Cyber-Sicherheit nicht von Anfang an berticksichtigt zu haben, spiter
bestimmte Sicherheitskonzepte integriert hatten. Die iibrigen potenziellen Teilnehmer, die die
Umfrageseite besucht hatten, aber nicht teilgenommen haben, konnten ggf. die Fragen nicht
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dediziert beantworten und hatten demnach méglicherweise keinen Bezug zum Thema IT-
Sicherheit.

. Welche der folgenden Optionen war Teil Thres Gerdtedesigns/-entwicklung fiir Cyber-

Sicherheit?

Ziel: Mit der Frage sollten bestimmte Sicherheitsmafinahmen aufgezeigt werden, das heifdt, auch
die Teilnehmer, die nicht mit dem Thema vertraut waren, konnten sich einen Uberblick
verschaffen. Mindestens eine Auswahlmoglichkeit sollte angegeben werden. Die
Auswahlmoéglichkeiten waren: Security Konzepte, Development Policies, Security Gates, Code
Analyse, eigene Penetrationstests, 3rd Party-Tests (inkl. 3rd Party-Penetrationtests, Zertifizierung
durch Dritte oder andere mit der Bitte um Spezifikation). Die einzelnen Mafinahmen haben
verschiedene Vor- und Nachteile mit verschiedenen Sicherheitsniveaus.

Ergebnis: Neun Teilnehmer geben an, dass sie ein Sicherheitskonzept verwenden. Sechs weitere
bekennen sich zu einer bestimmten, verwendeten Entwicklungspolitik. Je vier verwenden Code
Analyse und Tests durch Dritte inkl. Penetrationtests. Dreimal werden eigene Penetrationtests
genutzt. Zwei Teilnehmer geben an, durch Dritte zertifiziert zu sein und einmal werden andere
MafRnahmen erklirt, aber diese nicht weiter spezifiziert.

Ubersicht vewendeter SicherheitsmaRnahmen

Security Concept NG ©
Development Policies NG -
Code Analysis NG 2
3rd Party Testing (including 3rd Party... I
Own Penetration Tests GG 3
Certification by 3rd Party I 2
Security Gates |l 1

Other (ohne weitere Spezifikation) N 1

Abbildung 5: generelle Ubersicht der angegebenen IT-Sicherheitsmafinahmen

Im Mittel bedeutet es, dass durchschnittlich 2,5 verschiedene Sicherheitsmanahmen pro
Teilnehmer angegeben werden. Im Detail zeigt sich, dass mancher Hersteller mit einer Vielzahl
von Sicherheitsmafnahmen vertraut ist und diese auch implementiert, so z. B. ein Hersteller fiir
ein Senioren-Monitoring-Gerét und einer fiir Lesehilfen. Diese geben an, vier verschiedene
Sicherheitsmaffnahmen durchzufiihren. Ein Teilnehmer in der Produktgruppe Vitaldatenmessung
erklart, finf verschiedene Sicherheitsmafnahmen zu verwenden. Vergleicht man die Antworten
von den zwei Teilnehmern, die derselben Produktgruppe, Senioren-Monitoring, angehéren,
erkennt man ein breites Spektrum der Anzahl an implementierten Mafnahmen. Zum einen
werden vier verschiedene Sicherheitsmafnahmen angegeben und zum anderen werden keine
angegeben. Dieser Teilnehmer gab auch an, Cyber-Sicherheit nicht von Anfang an berticksichtigt
zu haben (siehe Frage 3).
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Innerhalb der Gruppe der Schlafapnoetherapiegerite zeigt sich, dass jeweils drei verschiedene
Sicherheitsmafdnahmen verwendet werden. Beide Hersteller haben unterschiedliche MafRnahmen
verwendet.

Anzahl SicherheitsmaRnahmen
pro Teilnehmer innerhalb einer

Produktgruppe
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Abbildung 6: Ubersicht der verwendeten IT-SicherheitsmafSnahmen nach Produktgruppen

Interpretation: Von den 12 Teilnehmern ist die Verwendung von IT-Sicherheitsmafinahmen ganz
unterschiedlich, von der Verwendung von einer Vielzahl, bis hin zu keiner. Auch innerhalb einer
Produktgruppe lasst sich kein Fokus auf bestimmte Mafinahmen erkennen. Es ldsst sich kein
Riickschluss ziehen, dass mit der Kritikalitit und der Anzahl der Funktionen auch die Anzahl der
verwendeten Sicherheitsmafnahmen korreliert.

5. Verfuigt Ihr Gerit tiber ein Rollensystem mit unterschiedlichen Berechtigungen?

Ziel: Es sollte hier ermittelt werden, inwiefern verschiedene Nutzerdaten, Behandlungsparameter
und Grundeinstellungen verindert werden kénnten. Verschiedene Logins sollten geloggt werden
und Passworter nicht als Klartext, sondern kryptografisch gespeichert werden.

Ergebnis: Sieben von 12 Teilnehmer beantworten die Frage mit ,ja“. Vier Teilnehmer geben an,
dass ihr System kein Rollensystem mit verschiedenen Privilegien hat. Hiervon gehéren zwei
Teilnehmer zur Produktgruppe der Vitaldatenmessung, ein Teilnehmer zur Gruppe der
Schlafapnoetherapiegerite und ein Teilnehmer zur Gruppe der Interaktionsdienste. Ein
Teilnehmer ist sich nicht sicher, ob die Frage auf sein System zutrifft. Dieser Teilnehmer gehoért
zur Produktkategorie ,Smartes Bett".

Interpretation: Das heif3t, dass ca. 60 % der Teilnehmer die Wichtigkeit von verschiedenen
Autorisierungsebenen erkannt haben. Es lasst die Schlussfolgerung zu, dass diese verschiedene
Login-Rechte implementiert haben, d. h. verschiedenen Nutzer verschiedene Rechte haben und
Zugriffsméglichkeiten fiir die Anderung sensibler Daten eingeschrinkt sind. Final ist nicht gezeigt,
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dass eine physikalische Trennung dadurch gewihrleistet ist, da z. B. Zugriffe {iber den
Servicemode eventuell Behandlungsparameter dndern kénnen.

. Ermoglicht die Schnittstelle einen Fernzugriff auf das Gerat?

Ziel: Die Frage bezieht sich auf die Absicherung wihrend eines Online-Zugangs auf das Gerét. Eine
Fernzugriffskontrolle sollte Einschrinkungen und die Uberwachung des Logins, inkl.
fehlgeschlagener Logins, beriicksichtigen.

Ergebnis: Acht von 12 Teilnehmern sagen, dass ein Remote-Zugriff zum Gerit moéglich ist. Drei
Teilnehmer verneinen die Frage. Bemerkenswert ist an dieser Stelle, dass alle drei Teilnehmer der
Produktgruppe der Vitaldatenmessung zugeordnet sind. Ein Teilnehmer ist sich nicht sicher.

Interpretation: Ein Online-Fernzugriff erméglicht zusatzlich externe Zugriffe und stellt ein
potenzielles Sicherheitsrisiko dar, wenn diese Zugriffe nicht entsprechend abgesichert sind. Fiir
nahezu alle Produktgruppen der Teilnehmenden ist ein Remote-Zugriff zum Geridt moglich, aufier
fur Geréate der Vitaldatenmessung. Fraglich ist, inwiefern der Begriff Remote vom Teilnehmer
aufgefasst und interpretiert wird, also ob mit Remote ausschliefilich ein Zugriff aus der ,Ferne®
oder auch eine ,kabellose Fernsteuerung z. B. im gleichen Raum* gemeint ist.

. Enthalten die Gibertragenen Daten Patientendaten (z. B. Name, Alter)?

Ziel: Die nichste Frage thematisiert die Datensicherheit und welche méglichen Arten von Daten
Ubertragen werden kénnten. Es war nur eine Antwort moéglich: ,ja“ ,nein“ oder ,nicht sicher®.

Ergebnis: Drei von 12 Teilnehmern erkldren Patientendaten, wie Alter und Name, zu transferieren.
Davon gehoren zwei Teilnehmer zur Gruppe der Vitaldatenmessung und ein Teilnehmer zu den
Schlafapnoetherapiegeriten. Neun Teilnehmer verneinen die Frage.

Interpretation: Da der Umgang mit sensiblen Daten ebenfalls ein kritisches Thema ist, sagen 75 %
der Befragten, dass diese nicht transferiert werden. Es heifdt jedoch nicht, dass die Produkte keine
Patientendaten erfassen.

. Ist die gesamte Kommunikation mit einer sicheren Art von Protokoll verschliisselt (z. B.

https statt http, ssh statt telnet, sftp statt ftp)?

Ziel: Im Fall der Verwendung einer Internetverbindung fiir die Kommunikation wird an dieser
Stelle die Verwendung moglicher verwendeter Standards erfragt.

Ergebnis: Zehn von 12 Teilnehmer bestétigen, dass sie eine sichere, verschliisselte Verbindung wie
https, ssh, oder sftp verwenden. Das bedeutet, dass zehn von 12 Teilnehmern eine Internet- oder
Intranetverbindung nutzen.

Interpretation: Vergleicht man dieses Ergebnis mit dem Ergebnis aus Frage 2, wo insgesamt sieben
von 12 Teilnehmern angeben, eine Intranet- oder Internetverbindung zu nutzen, scheint dies
widerspriichlich. Die Teilnehmer scheinen eine verschliisselte Kommunikation durchaus als
sinnvoll zu erachten.

. Werden alle gespeicherten Daten mit einer State-of-the-Art Methode verschliisselt?

Ziel: Es sollte herausgefunden, ob die Daten, insbesondere die sensiblen personenbezogenen
Daten, verschliisselt und somit sicher gespeichert werden.
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Ergebnis: Zwei der Teilnehmer erklaren, dass nicht alle gespeicherten Daten mit State-of-the-Art
Methoden verschliisselt werden. Diese Teilnehmer gehéren der Produktgruppe
Vitaldatenmessung an. Der dritte Teilnehmer in der Produktgruppe Vitaldatenmessung gibt kein
Statement dazu ab. Ein Teilnehmer in der Gruppe smartes Bett ist sich nicht sicher. Acht
Teilnehmer sind sich sicher, State-of-the-Art Methoden zur Verschliisselung aller Daten zu
verwenden.

Interpretation: Betrachtet man die zwei Teilnehmer, die Vitaldatenmessgerite herstellen, aber
nicht alle Daten mit State-of-the-Art Methoden verschlisseln, sind das die gleichen, die angeben,
Patientendaten wie Alter und Name zu iibertragen.

10.Ist sichergestellt, dass eine beeintrichtigte Kommunikationsschnittstelle (z. B. zu viele
Anfragen, unerwarteter Moment und/oder Art der Anfrage) die Grundfunktionalitit des
Gerits nicht stort?

Ziel: Ziel der Frage ist die uneingeschrinkte Sicherstellung der Grundfunktionen des Gerites,
welche unabhingig von der Kommunikationsschnittstelle agieren sollen. Wurden z. B.
Unterbrechungen in der Verbindung etc. beriicksichtigt oder gleichzeitige Mehrfachzugriffe
simuliert?

Ergebnis: Neun von 12 Teilnehmern geben an, dass z. B. zu viele Anfragen die Geratefunktion
nicht stéren. Drei Teilnehmer kénnen dies nicht bestitigen. Die Teilnehmer, die dies nicht
bestitigen, gehdren zur Produktgruppe smartes Bett, Senioren-Monitoring und
Vitaldatentiberwachung.

Interpretation: Anscheinend wird dieser Teil einer moglichen Sicherheitsliicke von 75 % der
Teilnehmer erkannt und es werden entsprechende Mafinahmen getroffen.

11.Gibt es einen regelmifligen Update-/Patch-Zyklus/-Prozess fiir Thr Gerit?

Ziel: Hintergrund der Frage ist, inwiefern bereits im Entwicklungsprozess wiederkehrende
Updates z. B. fiir Debugging, Anpassung neuer Standards, etc. geplant sind.

Ergebnis: Drei Teilnehmer sagen, dass dies nicht fiir ihr Geréte vorgesehen ist. Neun Teilnehmer
bestitigen eine Update- oder Patching-Funktion anzubieten.

Interpretation: Mit dem Anteil der Teilnehmer, die Updates und Patches an ihren Geréten
durchfiihren, besteht die Méglichkeit Schwachstellen, sowohl im Programmcode, als auch
bezogen auf neu identifizierte potenzielle Sicherheitslticken, beheben zu kénnen.

12.Werden Updates/Patches auf ihre Authentizitit Gberpriift?

Ziel: Hier sollte herausgefunden werde, inwiefern bei Updates/Patches Kontrollpunkte gesetzt
werden, bevor das Update/Patch ausgefiihrt wird und wie verhindert wird, dass schadhafte
Programme die Gerdtehauptfunktionen stéren oder beeinflussen kénnen.

Ergebnis: Es gibt nur einen Hersteller, der Updates oder Patches nicht auf Authentizitit prift.
Dieser gehort zur Gruppe der Vitaldatenmessung. Acht der Teilnehmer priifen dies. Zwei
Teilnehmer sind sich diesbeziiglich nicht sicher. Diese Teilnehmer gehérten zur Produktgruppe
der Schlafapnoetherapiegerite und Vitaldatenmessung.

Interpretation: 90 % der Teilnehmer sind sich der Wichtigkeit der Authentizititspriifung bewusst
und haben diese in ihren Geriten implementiert. Eine geringe Anzahl der Teilnehmer ist sich
diesem Fakt nicht bewusst bzw. konnte die Frage nicht beantworten.
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13.Bietet ihr Gerit eine Protokollierung, die fiir den Benutzer lesbar ist, um z. B.
Eindringversuche oder andere mogliche verdachtige Aktivititen zu erkennen?

Ziel: Werden zum Beispiel fehlerhafte Logins protokolliert und dem Anwender sichtbar gemacht,
bzw. erkennen die Anwender, wenn es unregelmaiflige Aktivititen gab?

Ergebnis: Sechs Teilnehmer verneinen dies. Drei davon gehéren zur Gruppe der
Vitaldatenmessung. Fiinf Teilnehmer bestitigen, dass Einbruchversuche oder andere auffillige
Eindringversuche protokolliert werden. Nur ein Teilnehmer ist sich diesbeziiglich nicht sicher.
Dieser gehoérte zur Gruppe smartes Bett.

Interpretation: Der Halfte der Teilnehmer ist anscheinend nicht bewusst, dass dies eine
Moglichkeit darstellt, eine potentielle Gefihrdung zu detektieren und entsprechende Mafinahmen
einzuleiten (z. B. Anderung von Login-Daten, Kontakt zum Hersteller aufnehmen).

Produkte aus
der Kategorie:
Senioren-
Monitoring 1
Senioren-
Monitoring 2

Unbe-
Lesehilf
esehilfen Kannt
Hausnotruf LS
kannt

Interaktions-
dienste

Reguldrer Update/Patch

Zyklus
Authentizitatscheck bei

Transferierte Daten
gespeicherte Daten
verschlisselt State-of-
the Art

beeintrachtigt durch
schwache Schnittstelle
Updates/Pactehs

Patientendaten
tranferierte Daten

(https)
Lesbarer Login fur

Rollensystem mit
Remote Control
Geratefkt. nicht
Nutzer

IT-Sicherheit von
Privilegien

Beginn an
verschlusselt

Schlafapnoe 1

Unbe-
Schlafapnoe 2
Unbe- Unbe- Unbe-
Smartes Bett 1 lanm  Pamm
Unbe- Unbe- Unbe-
Smartes Bett 2 kannt kannt

Vitaldaten 1 k. A. Sl
kannt

Vitaldaten 2

kannt

Abbildung 7: Ubersicht der einzelnen Ja/Nein/Unbekannt-Fragen

Die Abbildung 7 verdeutlicht die einzelnen Antworten der ,Ja/Nein/nicht sicher (=unbekannt)“-Fragen. Von
den insgesamt 13 Fragen galt die erste Frage der Zuordnung der Gerite. Diese wurde hier nicht dargestellt.
Allgemein lasst sich aus den 12 Fragen ableiten, dass die Teilnehmer, die iberwiegend mit ,,Ja“ antworten,
einen hoéheren Grad an Sicherheitsmaffnahmen fiir die IT-Sicherheit integriert haben, gegeniiber denen, die
hiufiger mit ,Nein“ oder ,nicht sicher (=unbekannt)“ respondieren.

Aus den folgenden Produktgruppen gab es keine Teilnehmer an der Umfrage:

Pillendosen und Geschirr, Schlafiiberwachung, Sturzerkennung, Erinnerungsdienste, Warmedecken,
physische Assistenz und Rollatoren.

Insgesamt lasst sich zusammenfassen, dass die 12 Teilnehmer, die an der Umfrage teilgenommen haben, das
Thema IT-Sicherheit bei der Entwicklung in unterschiedlichem Ausmaf beriicksichtigt haben. Von den
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insgesamt 52 personlich eingeladenen Teilnehmern ist dies jedoch nur jeder vierte. Die insgesamt 84
Hersteller konnten aus verschiedenen Griinden nicht alle erreicht werden. 11 kontaktierte Hersteller waren
zwar erreichbar, aber verneinten ein Interesse fiir die Teilnahme an der Umfrage.

Tatsdchlich lasst sich mit der Umfrage nicht nachweisen, wie tiefgreifend die Sicherheitsmaffnahmen
umgesetzt wurden. Die gewonnenen Ergebnisse aus der Umfrage lassen sich mit den Ergebnissen aus der
physikalischen Untersuchung der Gerite abgleichen. Weiterhin ist es nicht nachvollziehbar, in wie weit der
Teilnehmer die Fragen im Einzelnen qualifiziert beantworten konnte. Insgesamt ist das Ergebnis nicht
reprasentativ, aufgrund der geringen Anzahl an Teilnehmern und auch aufgrund der mangelnden
Erreichbarkeit von Herstellern, die beispielswiese in den USA oder China lokalisiert sind.

AbschliefRend lasst sich festhalten, dass die identifizierten Gerite nicht tiberaus smart sind, d. h. in dem Fall
besonders umfangreiche Funktionalititen oder Modalititen, bezogen auf die Verwendung eines vernetzten
Gerites, zur Verfiigung stellen. Die Anwendung bezieht sich vielmehr auf einfache Hilfestellungen fiir den
Alltag, wie Ortungs-/Uberwachungssysteme mit Alarmierungsfunktionen oder Gehhilfen, die Hindernisse
erkennen oder Vitaldaten messen und speichern, aber nicht auf solche Systeme, die eine Vielzahl von
Funktionalititen bieten, analog zu Pflegerobotern oder speziellen Interaktionsdiensten.

3.3.4 Produktauswahl fiir IT-Sicherheitsbetrachtung

Bei der Auswahl der Produkte sollte ein breites Anwendungsspektrum sowie verschiedene Preissegmente
beriicksichtigt werden. Aus den verfiigbaren vernetzten Pflegeprodukten wurden insgesamt neun Produkte
ausgewaihlt, die den IT-Sicherheitsuntersuchungen unterzogen werden sollten. Diese waren:

1. Das mobile Schlafapnoetherapiegerit mit integrierter Bluetooth-Schnittstelle und entsprechender App,
wobei die Steuerung des Gerédtes entweder tiber das Touchpad am Gerét oder die App durchgefiihrt werden
kann. Ein Schlafapnoetherapiegerit ist ein Medizinprodukt, kommt aber im Heim- und Pflegebereich
haufig vor und wurde deshalb mitberticksichtigt.

2. Das Blutzuckermesssystem, welches mit einem Sensor, der perkutan (also die Haut durchstoflend)
appliziert wird, kontinuierlich den Glukosespiegel misst und mittels einer App die Messwerte speichern,
anzeigen und auswerten kann.

3. Das vernetzte Pflegebett, welches den Status seines Patienten, wie z. B. Lagekontrolle in Echtzeit und mit
Aktivititsverlauf, auf eine App tibertrigt.

Hinweis: Im Zeitraum der Online-Recherche (Februar-Mirz 2019) wurde das vernetzte Pflegebett noch auf
der Webseite des Herstellers beworben. Zum Zeitpunkt der Beschaffung war das Produkt jedoch nicht mehr
verfligbar. Zu den Griinden kénnen keine weiteren Angaben gemacht werden.

4, Die smarte Pillendose mit Erinnerungsfunktion, als optischer bzw. akustischer Alarm, oder einer
Benachrichtigung per App oder SMS. Die Tabletten verbleiben in Threr Originalverpackung aus
hygienischen Griinden. Die Uberwachung wird iiber eine Gewichtserkennung realisiert.

5. Die Smartwatch mit Sturzerkennung, Lokalisationsfunktion und automatischer Notrufabsetzung.

Hinweis: Laut Aussage des Herstellers handelt es sich um ein Vorserienprodukt, welches sich zum
Zeitpunkt der Priifung noch in der Testphase befand.

6. Der Erinnerungsdienst fiir Senioren in Form eines Tablets, an dem Termine, Nachrichten oder Fotos etc.
angezeigt werden kénnen.

7. Der Pflegeball, der interaktiv die kognitiven und motorischen Fihigkeiten von z. B. dementen Patienten
férdern soll.

Hinweis: Zum Zeitpunkt der IT-Sicherheitsuntersuchungen befand sich der Pflegeball noch in einem
Prototypenstadium. Durch das grundsitzlich sehr aufgeschlossene Entwicklerteam wurde erklirt, dass an
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einem Serienmodell gearbeitet wiirde. Dieses wiirde optisch, haptisch und im Funktionsumfang dem
Prototyp entsprechen, informationstechnisch jedoch auf einer komplett neuen Plattform, samt
Sicherheitsfunktionalititen, aufgebaut werden. Da weder ein dokumentiertes IT-Sicherheitskonzept, noch
ein technisch identisches Vorseriengerit vorhanden waren, wurde zunichst (im Rahmen dieses Projektes)
von einer IT-Sicherheitsuntersuchung abgesehen.

8. Die smarte Warmedecke mit Bluetooth-Schnittstelle, deren Temperatur per App gesteuert werden kann.

9. Das vernetzte Pulsoximeter mit Bluetooth-Schnittstelle, welches 100 Messungen speichern und die
Messwerte in die App Uibertragen kann.
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4  IT-Sicherheitsbetrachtung

41 Vorbemerkungen

Da bislang kein verbindliches oder einheitliches Vorgehen zur Uberpriifung der IT-Sicherheit von Medizin-
oder Pflegegeriten etabliert ist, miissen die folgenden Rahmenbedingungen und Hinweise zu den
durchgefiihrten Untersuchungen bei der Bewertung der Ergebnisse beriicksichtigt werden.

41.1 Priuftiefe

Mit dem eCare-Projekt soll das Ziel verfolgt werden, in absehbarer Zeit und mit tiberschaubarem Aufwand
eine realistische Abschitzung des allgemeinen IT-Sicherheitsniveaus bei Pflegegeriten zu erhalten. Auf
dieser Basis aufbauend kénnen dann weitere Handlungsbedarfe, wie z. B. weiterfithrende Projekte, gezielte
Untersuchungen oder regulatorische Vorgaben, identifiziert, geplant und eingeleitet werden.

Zur Erreichung des Projektziels wurden mit dem vorhandenen Projektbudget die Priifungen sehr breit
gestreut (Untersuchungen verschiedener Kommunikationsverbindungen, der zugehérigen Apps, etc.) und
die Priftiefe bei jedem einzelnen Priifaspekte bewusst niedrig gehalten. Durch die Fachexpertise der
eingesetzten Sicherheitsforscher konnte auf diese Art sichergestellt werden, eine grofie Zahl der ,niedrig
hingenden Friichte zu sammeln® (Untersuchungen, welche mit geringem Ressourcenaufwand
aussagekriftige Ergebnisse liefern und am ehesten eine Abschitzung des allgemeinen IT-Sicherheitsniveaus
erlauben).

Es ist jedoch unbedingt anzumerken, dass es sich bei den Untersuchungen nur um Stichproben und
Momentaufnahmen handelt und die jeweilige Priiftiefe deutlich unter der eines vollstindigen
Penetrationstests, einer vollstindigen IT-Sicherheitsbegutachtung nach einem anerkannten Standard, wie
etwa der Common Criteria-Priifung, etc,, liegt. Es ist davon auszugehen, dass eventuell vorhandene, weitere
Schwachstellen oder Sicherheitsliicken im Rahmen der Priifungen dieses Projektes nicht aufgedeckt
worden sind. Die Ergebnisse der IT-Sicherheitsbetrachtung stellen daher lediglich eine obere Schranke des
erreichten IT-Sicherheitsniveaus dar.

4.1.2 Black-Box-Ansatz

Die Priifungen aller untersuchten Geridte wurden im Rahmen eines sogenannten ,Black-Box-Ansatzes”
durchgefiihrt. Dies bedeutet, dass keine Insiderinformationen wie z. B. Sicherheitskonzepte, Spezifikationen
oder weitere Vorkenntnisse vorlagen. Dieses Vorgehen entspricht damit dem eines externen Angreifers, der
ebenfalls alle benétigten Informationen mit Hilfe des Gerites selbst herausarbeiten muss. Die Ergebnisse
kénnen daher keine Aussage darliber treffen, inwieweit ein Insider bzw. Innentiter, z. B. durch Ausnutzung
konzeptioneller Schwichen, vorhandener Hintertiiren oder Masterpassworten, weitere Angriffe
durchfiihren kénnte.

4.1.3 Ausschluss der funktionalen Bewertung

Die Arbeiten dieses Projektes konzentrieren sich auf die Untersuchung der ,Security” (Sicherheit im Sinne
des Schutzes vor Manipulation bzw. nicht vorhergesehener Nutzung). Ob die eingesetzten Technologien
grundsitzlich in der Lage sind, die vorgesehenen Funktionen mit Hilfe ihrer ,Konnektivitit“ zu erfiillen,
wurde im Rahmen des Projektes nicht weiter untersucht oder bewertet. Sofern es sich bei einem der
untersuchten Gerite um ein Medizinprodukt im formalen Sinne handelt, ist davon auszugehen, dass eine
entsprechende Untersuchung der ,Safety” (Sicherheit im Sinne des vorgesehenen Verwendungszwecks)
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stattgefunden hat. Fiir Produkte, die im Rahmen dieses Projektes zwar als ,Pflegegerit” angesehen werden
jedoch formal keine Medizinprodukte darstellen, sind Priifungen zur Sicherstellung der beworbenen
Leistungsfahigkeit nicht grundsétzlich verpflichtend durchzufiihren.

414 Meldung von Schwachstellen an die Hersteller

Alle identifizierten Schwachstellen wurden vor der Veroffentlichung dieses Berichts an die jeweiligen
Hersteller kommuniziert, sodass diesen zur Behebung der gefundenen Schwachstellen ausreichend Zeit zur
Verfuiigung stand (,responsible disclosure®). Dennoch kann es vorkommen, dass zum Zeitpunkt der
Veroffentlichung dieses Berichtes nicht alle Schwachstellen abschlieféend behandelt worden sind.

42  Methodik zur Risikobewertung

Fiir die Analyse und Bewertung von Risiken werden in der Informationssicherheit allgemein die mégliche
Schadenshéhe bei Eintritt sowie die Eintrittswahrscheinlichkeit von Risikoszenarien bestimmt, bzw.
abgeschitzt. Das Risikoniveau ergibt sich anschliefiend aus einer Verkniipfung dieser beiden Werte. Im
Folgenden wird die Methodik zur Sicherheitsbewertung der untersuchten Produkte beschrieben. Diese
kann allgemein fiir die Bewertung von IT-Sicherheitsrisiken von IT-gestlitzten Medizin-, Pflegegeriten, etc.
genutzt werden. Im Rahmen dieses Projektes wurde bewusst auf eine Metrik zur quantitativen Berechnung
eines Risikoniveaus verzichtet (z. B. durch Multiplikation von Werten), da bislang kein mindestens zu
erreichendes Sicherheitsniveau (auch ,Risikoakzeptanzschwelle” genannt) durch regulatorische Vorgaben
gefordert wird. Sowohl regulierende Stellen, als auch die Hersteller von entsprechenden Produkten kénnen
jedoch eigene Metriken festlegen, um ihre Risikoakzeptanzschwellen anhand der beschriebenen Kategorien
zu definieren.

Da sowohl Schadenshéhe, als auch Eintrittswahrscheinlichkeit, im Kontext von Medizin-/Pflegegeriten
mehrdimensional betrachtet werden sollten, werden folgend verschiedene Aspekte zur Bestimmung der
Schadenshéhe und Eintrittswahrscheinlichkeit unabhingig voneinander bestimmt.

42.1 Schadenshohe

Zur Ermittlung der Schadenshéhe werden das konkrete Schadensszenario, die Anzahl der Betroffenen sowie
die Entdeckungswahrscheinlichkeit eines Angriffs bzw. Defekts, der zu dem Schaden fiihrt, abgeschatzt (vgl.
Tabelle 3 bis Tabelle 5).
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Schadensszenario

Unmittelbare schwere Verletzung oder Tod.

Negative gesundheitliche Auswirkungen.

Behandlungseffektivitit aufgehoben.

Negativer Einfluss auf Therapie (Behandlungseffektivitit eingeschrankt) oder
Beeintrichtigung/Ausfall der vorgesehen Funktion.

Negativer Einfluss auf Therapie oder Beeintrichtigung der vorgesehenen Funktion moglich.

Abgriff von sensiblen personenbezogenen Daten (z. B. Gesundheitsdaten).

Abgriff/Manipulation von personenbezogenen Daten.

niedriger <- Schadenshohe -> héher

Abgriff/Manipulation von Daten ohne Personenbezug.

Tabelle 3: Bewertung der Schadenshéhe - Schadensszenarien

Anzahl der Betroffenen

Der Einfluss geht tiber die Nutzergruppe hinaus.

Betrifft alle Nutzer / Gerite.

Betrifft viele Nutzer / Gerite.

Betrifft eine Gruppe von Nutzern / von Geriten.

Betrifft nur einen Nutzer / ein einzelnes Gerit.

niedriger <- Schadenshohe -> héher

Tabelle 4: Bewertung der Schadenshéhe - Anzahl der Betroffenen
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Entdeckungswahrscheinlichkeit

Kann nicht bemerkt werden.

Kann nur durch IT-Sicherheitsspezialisten / IT-Forensiker festgestellt werden.

Kann nur durch Fachmann / Wartungsdienst festgestellt werden.

Wird nur bei gezielter Uberpriifung bemerkt.

Wird bei Routinepriifung / Funktionskontrolle bemerkt.

Wird nach einiger Zeit durch Nutzer / Bediener bemerkt.

Wird nach kurzer Zeit durch Nutzer / Bediener bemerkt.

niedriger <- Schadenshohe -> héher

Wird sofort durch Nutzer / Bediener bemerkt.

Tabelle 5: Bewertung der Schadenshéhe — Entdeckungswahrscheinlichkeit

4.2.2 Eintrittswahrscheinlichkeit

Zur Ermittlung der Eintrittswahrscheinlichkeit werden der benétigte Zugang zum IT-System sowie die
Charakterisierung der Angreifer, anhand der benétigten Fiahigkeiten zur Ausnutzung einer Schwachstelle,
bzw. zur Durchfiihrung eines Angriffs, abgeschitzt (vgl. Tabelle 6 und Tabelle 7).

Zugang zum IT-System

Zugang Uiber Internet.

Zugang Uiber Internet, vorherige Anmeldung / Authentifikation erforderlich.

Zugang liber Funk, keine Authentifikation erforderlich (Funkreichweite).

Zugang Uber Funk, vorherige Anmeldung / Authentifikation erforderlich.

Zugang Uber IT-Netzwerk.

Zugang {iber Schnittstelle am Gerit.

niedriger <- Eintrittswahrscheinlichkeit -> héher

Zugang nur mit physischem Zugang und Gehiuseéffnung moglich.

Tabelle 6: Bewertung der Eintrittswahrscheinlichkeit - Zugang zum IT-System
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Charakterisierung der Angreifer

Geheimdienst

IT-Sicherheitsforscher

Penetrationstester

Automatisierter Schwachstellenscan

Amateurhacker

Jnteressierter” Nutzer

Zufallsangriff durch Nutzer moglich

niedriger <- Eintrittswahrscheinlichkeit -> héher

Zufallsangriff moglich

Tabelle 7: Bewertung der Eintrittswahrscheinlichkeit — Charakterisierung der Angreifer

4.3  Ergebnisse der untersuchten Produkte

Fiir jedes der untersuchten Produkte wurde ein ausfiihrlicher Bericht der jeweiligen Untersuchungen zur
IT-Sicherheitsbetrachtung angefertigt. In den folgenden Kapiteln werden die Ergebnisse in anonymisierter
Form zusammengefasst, die wesentlichen Ergebnisse niher beleuchtet und im Kontext ihrer vorgesehenen
Nutzung bewertet.

4.3.1 Mobiles Schlafapnoetherapiegerit
43.1.1  Beschreibung des Gerites

Der Anwendungsfall fiir das untersuchte portable Schlafapnoetherapiegerit ist dessen Verwendung auf
Reisen. Es ist daher relativ klein, leicht und mit einem Akku ausgestattet. Das Gerit kann grundsétzlich lokal
eingerichtet und ohne weitere Vernetzung genutzt werden. Weiterhin kénnen die Therapiedaten tiber drei
Wege exportiert werden (z. B. zur Uberwachung der Therapie oder Ubermittlung von Daten an Arzte,
Krankenkassen etc.): iber Bluetooth an die zugehérige Smartphone-App, via USB an einen PC und auf eine
lokal eingesteckte SD-Karte. Mit Hilfe der Smartphone-App sowie der PC-Anwendung kénnen die
Therapiedaten angezeigt, iberwacht, verwaltet und synchronisiert werden. Fiir die Nutzung der App sowie
der PC-Anwendung wird ein Benutzeraccount in der Cloud des Herstellers benétigt.

43.1.2  Zusammenfassung der IT-Sicherheitsuntersuchungen
Im Rahmen der IT-Sicherheitsbetrachtung wurde die Kommunikation via Bluetooth zwischen Smartphone
und App, die App fiir das Smartphone und die Anwendung fiir den PC untersucht.

Die Verbindung via Bluetooth erfolgt ausschliefilich nach erfolgreichem Pairing. Nach erfolgreichem
Pairing wird die Bluetooth-Kommunikation verschliisselt.
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Das Smartphone synchronisiert die empfangenen Therapiedaten mit der Cloud. Die Kommunikation ist
verschlisselt, weiterhin verwendet die App Zertifikatspinning. Ein Man-in-the-Middle-Angriff zwischen
dem Smartphone und dem Internet ist somit nicht erfolgreich. Der Quellcode der Smartphone-Anwendung
ist obfuskiert, wobei in die App einprogrammierte Strings nicht obfuskiert sind. Die Priifung hat gezeigt,
dass die Anwendung eine stirkere Obfuskierung einsetzt, als sie z. B. durch Einsatz von hiufig verwendeten
Optimierungswerkzeugen mit Standardeinstellungen, erreicht wird. Auf Grund der angewandten
Obfuskierungstechnik, dem Umfang der Anwendung und der zeitlichen Begrenzung des Projekts war eine
Detailanalyse des Quellcodes nicht moglich. Es konnte festgestellt werden, dass Nutzungsdaten der
Anwendung an einen Dienstleister in den USA versendet werden. Dies wird auch in den
Nutzungsbedingungen erwihnt.

Der Computer synchronisiert die empfangenen Therapiedaten ebenfalls mit der Cloud. Die
Kommunikation ist verschliisselt. Die Anwendung fiir den Computer ist fiir Windows und MacOS verfiigbar
und kann von der Webseite des Herstellers heruntergeladen werden. Es handelt sich um eine Java-
Anwendung, die teilweise obfuskiert ist. Bei der Uberpriifung des Quellcodes konnten eine Reihe von
Funktionen identifiziert werden, welche verschiedene Befehle an das Gerit via USB senden kdnnen. Diese
kénnen Daten aus dem Gerit auslesen und verdndern. Dafiir ist keine Authentifizierung nétig. Die
Anwendung unterstiitzt eine Reihe von Geriten der Produktfamilie und verfligt hierdurch auch tber
Funktionen, welche vom Schlafapnoetherapiegerit nicht genutzt werden. U. a. konnte eine Funktion
identifiziert werden, mit welcher es méglich ist, die Seriennummer des Gerites zu dndern. Ist die
Seriennummer verdndert, konnen keine Daten mehr mit der Anwendung oder mit der Smartphone-App
ausgetauscht werden, da die Seriennummer fest im Account hinterlegt wird und diese beim
Verbindungsaufbau tiberpriift wird. Ebenfalls kann tiber die PC-Anwendung (strukturiert) abgefragt
werden, ob eine E-Mail-Adresse im System bekannt ist oder nicht. Dadurch ist es méglich, sich Listen mit
giiltigen Seriennummern und vorhandenen E-Mail-Adressen zu erzeugen. E-Mail-Adresse und
Seriennummer sind ausreichend, um das Passwort zu einem Account zu dndern. Der Nutzer bekommt
keine Nachricht, dass sein Passwort geindert wurde.

43.1.3 Fazit zum Gerit

Die Kommunikation zwischen Beatmungsgerit und Smartphone sowie die Kommunikation vom
Smartphone zur Cloud kénnen als State-of-the-Art angesehen werden. Die Bluetooth-Kommunikation ist
verschliisselt und die App verwendet Zertifikatspinning. Die eingesetzten Obfuskierungstechniken sind
wirksam, um eine gezielte Suche nach Schwachstellen zu erschweren.

Das System kann dennoch tiber die USB-Schnittstelle und die zugehorige Anwendung fiir den Computer
angegriffen werden. Dadurch ist es einem Angreifer mit Fahigkeiten eines Penetrationstesters moglich, zum
einen die Synchronisierung der Daten mit dem Smartphone oder dem Computer zu unterbinden und zum
anderen Nutzernamen und Seriennummern zu enumerieren®. Mithilfe dieser Daten ist es moglich, das
Passwort der Accounts zu dndern, diese unbemerkt zu iibernehmen und alle gespeicherten Therapiedaten
abzugreifen. Diese Schwachstelle betrifft alle Nutzer mit entsprechendem Cloud-Konto. Die Enumeration
kann (wenn tberhaupt) nur durch die IT-Fachleute des Backend-Systems, aber nicht durch einzelne
Anwender entdeckt werden.

$ Account-/User-Enumeration: Strukturiertes, ggf. automatisiertes Vorgehen zur Erlangung von
Informationen Uber die Giiltigkeit von Anmeldeinformationen.
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4.3.2 Blutzuckermesssystem

4321  Beschreibung des Gerites

Das untersuchte Blutzuckermesssystem besteht aus mehreren Komponenten: Ein Sensor, in Form eines
Pflasters samt feiner Messnadel, wird auf die Haut geklebt und misst den Gewebeglukosespiegel
kontinuierlich direkt unter der Haut. Ein Transmitter sendet die gemessenen Daten via Bluetooth an den
zugehorigen Receiver bzw. ein Smartphone, welche die Blutzuckerwerte in Form von kontinuierlichen
Messkurven anzeigen. Mit Hilfe der Smartphone-App (oder iiber den zugehorigen Receiver mittels USB und
einer Computer-Anwendung) kénnen die Daten an ein Cloud-Portal gesendet werden, wortiber u. a. bessere
Auswertungen moglich sind. Zusitzlich werden weitere Apps angeboten, welche die Auswertung und
Weiterleitung der Daten in der Cloud an Dritte ermoglichen. Sowohl auf den Gerdten des Nutzers, als auch
auf denen der ,Follower*, kénnen individuelle Warnungen und Alarme bei Uber- bzw. Unterschreitung
vorgegebener Werte definiert werden. Eltern sind so beispielsweise in der Lage die Blutzuckerwerte ihrer
Kinder laufend zu tiberwachen und bei dringendem Handlungsbedarf die Lehrer in der Schule zu
informieren.

43.2.2  Zusammenfassung der IT-Sicherheitsuntersuchungen

Im Rahmen der IT-Sicherheitsbetrachtung wurden die Verbindungen via Bluetooth und WLAN, sowie zwei
der Smartphone-Apps untersucht.

Die Smartphone-App bzw. der Receiver miissen zuerst mit dem Transmitter {iber Bluetooth ,gepaired”
werden. Anschlieflend wird die Verbindung genutzt, um regelmifig die Blutzuckerwerte an das
Smartphone bzw. den Receiver zu tibertragen. Die Verbindung findet verschliisselt statt. Der Transmitter
verwendet den Pairing-Mechanismus ,Just Works“. Da kein ,,Out-of-Band-Pairing” genutzt wird und die
Flags zu ,Secure Connection” sowie ,MITM"“ (Man-in-the-Middle) nicht gesetzt sind, bietet die Verbindung
keinen Schutz vor Man-in-the-Middle-Angriffen. Da bei diesem Mechanismus der
Verschliisselungsschliissel von einem bekannten Code (,000000“) abgeleitet wird, kann der verwendete
Schliissel berechnet und somit die Kommunikation entschliisselt werden.

Die Verbindungen der beiden untersuchten Apps zur Cloud sind ebenfalls verschliisselt. Beide Apps
verwenden Zertifikatspinning. Ein Man-in-the-Middle-Angriff zwischen einer der beiden Apps und dem
Internet ist dennoch teilweise erfolgreich, da diese das Zertifikatspinning erst nach dem Login nutzt. Somit
ist es moglich, den Login mitzuschneiden und so an die Zugangsdaten zu gelangen. Fiir einen erfolgreichen
Angriff muss jedoch vorher das Zertifikat der ,bésartigen Certification Authority (CA)“ auf dem Smartphone
installiert werden, was die Komplexitit des Angriffs erheblich erhoht.

Eine wirksame Code-Obfuskierung ist nicht vorhanden, was ein Reverse Engineering der Anwendung
vereinfacht. Beide Apps fordern ausschliefilich notwendige Android-Berechtigungen an. Bei der einen App
wird das Lesen und Schreiben vom und zum externen Speicher verwendet, um Reports iiber den Verlauf der
Messungen zu exportieren. Hierdurch kénnen allerdings auch andere Apps auf die Daten zugreifen, was
kritisch ist, da die Daten nicht aus dem externen Speicher entfernt werden. Beide Apps verwenden einfache
Mechanismen, um gerootete Geréite zu erkennen (Root-Detection). Da mit den durchgefiihrten Prifungen
zum einen nicht jede Root-Methode erkannt wird und zum anderen die Apps unabhingig vom Ergebnis der
Root-Priifung starten, ist davon auszugehen, dass die Root-Detection hauptsichlich fiir Fehlerreports
genutzt wird.

4323 Fazit zum Gerit

Die Bluetooth-Verbindung ist verschliisselt und die Apps verwenden die meiste Zeit Zertifikatspinning. Im
Falle der App, bei der das Zertifikatspinning erst nach dem Login verwendet wird, ist einem Angreifer mit
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Zugriff auf den Netzverkehr bei malizioser CA tiber Internet (mindestens Penetrationstester-Niveau) ein
Abgreifen der Zugangsdaten und folglich der Gesundheitsdaten des einen Nutzers méglich, welches nicht
bemerkt werden kann. Die Apps sind nicht obfuskiert, was ein Reverse Engineering der Anwendungen
vereinfacht.

Eine der Apps speichert die generierten Reports im externen Speichers des Gerits und 16scht diese auch
nicht, nachdem sie z. B. an ein E-Mail-Programm {ibertragen wurden. Dadurch kénnen andere
(manipulierte) Apps, die Zugriff auf den externen Speicher haben, diese Reports samt Gesundheitsdaten
abgreifen. Dieser Abgriff kann nur IT-forensisch entdeckt werden. Ein gezielter, erfolgreicher Angriff
erfordert ein hohes Angreifer-Niveau (mindestens Penetrationstester). Die Opfer-Gruppe muss beide Apps
installiert haben.

4.3.3 Smarte Pillendose

433.1  Beschreibung des Gerites

Die untersuchte intelligente Pillendose erkennt durch einen eingebauten Sensor, wenn Medikamente
eingefiillt oder entnommen werden. Uber eine Smartphone-App kann die Medikation eingerichtet,
iiberwacht und ausgewertet werden (z. B. Einnahmeintervalle je Medikament, samt Erinnerung und
Benachrichtigung bei ausbleibender Einnahme). Die Pillendose erlaubt Verbindungen via WLAN zur Cloud
des Anbieters und wird iiber Bluetooth, mittels Smartphone, konfiguriert. Angehérige konnen mithilfe
einer weiteren App Uberpriifen, ob die Medikamente korrekt eingenommen worden sind.

433.2  Zusammenfassung der IT-Sicherheitsuntersuchungen

Im Rahmen der IT-Sicherheitsbetrachtung wurden die Verbindungen via Bluetooth und WLAN sowie die
Smartphone-App untersucht.

Die Smartphone-App kann iiber Bluetooth eine direkte Verbindung mit der Pillendose herstellen. Diese
Verbindung wird genutzt, um die initiale Konfiguration der Pillendose durchzufiihren. Nach der
Initialisierung wird die Bluetooth-Verbindung nicht mehr benétigt. Die weitere Kommunikation zwischen
der Pillendose und der Smartphone-App wird iiber die Cloud vermittelt. Bluetooth-Verbindungen zwischen
App und Pillendose werden ohne vorhergehendes Pairing aufgebaut. Dadurch findet die Kommunikation
unverschlisselt statt, sodass ein Mitlesen und Manipulieren der Daten, ohne groRen Aufwand, maoglich ist.
Bluetooth ist auf der Pillendose dauerhaft aktiviert, sodass sich jedes Smartphone in Funkreichweite mit der
entsprechenden App mit der Pillendose verbinden und diese ohne weitere Authentifizierung konfigurieren
kann. Bei der Einrichtung wird die API-URL per Bluetooth gesetzt. Diese kann ein Angreifer durch
Abfangen und Manipulation des Befehls oder durch einen Replay-Angriff auf einen anderen Wert dndern.
Wihrend der durchgefiihrten Tests konnte die Pillendose nach Anderung der API-URL nicht mehr mit der
Cloud kommunizieren und somit ihre vorgesehene Funktion nicht mehr erfiillen. Ebenfalls wird wihrend
der Einrichtung das WLAN konfiguriert. Dazu wihlt der Benutzer, {iber die per Bluetooth verbundene App,
ein WLAN-Netz aus, mit dem sich die Pillendose verbinden soll. Ist das gewidhlte WLAN-Netz durch ein
Passwort geschiitzt, muss dieses Passwort iber die App eingegeben werden. Im Anschluss schickt die App
das Passwort unverschliisselt per Bluetooth an die Pillendose, sodass dieses von einem Angreifer in
Funkreichweite abgegriffen werden kann. Weiter kann per Bluetooth das zu nutzende WLAN gedndert
werden. Wird ein neues WLAN eingerichtet, welches kein Passwort erfordert, sendet die Pillendose das
Passwort des zuletzt konfigurierten WLAN-Netzes per Bluetooth an die App zuriick. Durch die fehlende
Authentifizierung der Bluetooth-Verbindung kann ein Angreifer somit ohne groffen Aufwand einen neues
WLAN-Netz ohne Passwort konfigurieren und erhilt das Passwort des zuvor konfigurierten WLAN von der
Pillendose. Dies erlaubt es dem Angreifer anschliefend eine Verbindung mit dem zuvor konfigurierten
WLAN-Netz aufzubauen.
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Nachdem die Pillendose per App initialisiert wird, stellt die Pillendose eine Verbindung zur Cloud her. Diese
wird verwendet, um alle Daten zwischen der App und der Pillendose auszutauschen. Ein Man-in-the-
Middle-Angriff zwischen dem Gerét und dem Internet kann nicht ohne weiteres erfolgreich durchgefiihrt
werden. Die Pillendose baut keine Verbindung zum Server auf, da die Verbindung {iber https-geschiitzt ist
und das Gerit der CA des Man-in-the-Middle-Systems nicht vertraut.

Ahnlich wie die Pillendose baut die App eine https-Verbindung zur Cloud auf, um Daten an die Pillendose
iibertragen bzw. von dieser empfangen zu kénnen. Da beim App-Code keine wirksame Obfuskierung
eingesetzt wird, wird das Reverse-Engineering vereinfacht. Die App fordert eine Reihe von Android-
Berechtigungen, darunter fiinf Rechte, die von Android als ,,gefahrlich” eingestuft werden. Wahrend
dynamischer Tests der App wurde davon jedoch nur ein Recht tatsdchlich angefordert. Es konnte keine
weitere aktive Funktionalitit identifiziert werden. Aus diesem Grund liegt die Vermutung nahe, dass die
Rechteanforderungen aus der Verwendung von Drittbibliotheken stammen, die Rechte aber nicht genutzt
werden, solange die implementierte App keine entsprechende Funktion aufruft. Die App beinhaltet eine
Moglichkeit zur Root-Detection, welche nur dann genutzt wird, wenn ein Benutzer einen Fehler oder
Verbesserungsvorschlag senden méchte. Die Méglichkeiten der Root-Detection sind jedoch beschrankt und
nicht in der Lage, ein gerootetes Gerit sicher zu erkennen. Bei Tests mit einem gerooteten Gerit war die
Methode nicht fiahig, das Gerit als solches zu identifizieren. Obwohl kein Zertifikatspinning eingesetzt wird
(welches ausschliefdlich eine CA akzeptiert), haben die Untersuchungen ergeben, dass die App durchaus
Zertifikate priift und zumindest auf die CAs einschriankt, die auf dem verwendeten Gerit hinterlegt sind
und keine weiteren Verbindungen aufbaut.

4333 Fazit zum Gerit

Die durchgefiihrte Sicherheitsbegutachtung hat gezeigt, dass das Produkt erhebliche Schwachstellen im
Bereich der Bluetooth-Verbindung aufweist. Die Schwachstellen lassen sich von einem Angreifer
(Amateurhacker) in Funkreichweite des Bluetooth-Empfiangers dazu nutzen, das Gerit zu belauschen (u. a.
Gesundheitsdaten), funktionsunfihig zu machen und Zugriff auf das WLAN des Benutzers zu erlangen.

Die App setzt etablierte Sicherheitsverfahren zur Absicherung ein. Diese sind jedoch nicht vollstindig
konsequent implementiert und weisen dadurch einige mittlere Schwachstellen auf. Eine abschlieflende
Bewertung dieser ist chne weitere Untersuchungen der API und Backend-Systeme nicht maéglich.

4.3.4 Notrufuhr mit Sturzerkennung

4341  Beschreibung des Gerites

Die untersuchte ,intelligente” Notrufuhr mit Sturzerkennung basiert im Wesentlichen auf einer
herkémmlichen Smartwatch. Stiirzt derjenige, der die Uhr tragt, wird ein Countdown gestartet und nach
dessen Ablauf iiber GSM ein Notruf an eine zuvor definierte Stelle getitigt (z. B. Anruf zur Notrufzentrale
des Herstellers oder per SMS an einen Notfallkontakt). Zudem kann der Notruf auch manuell ausgeldst
werden. Bei einem Notruf wird die Position via GPS bestimmt und ebenfalls weitergegeben. Die Uhr kann
auch regelmaiflige Lebenszeichen vom Triger anfordern. Die Lebenszeichen kénnen anschliefend, z. B.
durch Angehorige mittels einer weiteren Smartphone-App, eingesehen werden. Dabei zeigt die App
angeforderte und bestitigte Lebenszeichen mit dem entsprechenden Datum und der Uhrzeit an.

Bundesamt fiir Sicherheit in der Informationstechnik 33



4 IT-Sicherheitsbetrachtung

4342  Zusammenfassung der IT-Sicherheitsuntersuchungen

Im Rahmen der IT-Sicherheitsbetrachtung wurden die App auf der ,intelligenten” Uhr sowie die App fiir
das Smartphone untersucht. Es gibt keine direkte Kommunikation zwischen Smartphone und Uhr. Diese
findet tiber die Cloud des Anbieters statt.

Bei einer ersten Betrachtung des Gerites wurde die verwendete Android Version und dessen Patchlevel
festgestellt. Hierbei handelte es sich um Android 7.1.1 mit den Sicherheitsupdates vom 1.Mirz 2018. Zum
Zeitpunkt der Auslieferung war somit der installierte Patchlevel schon ein Jahr alt. Bei der Uhr kénnen
einige Funktionen tiber SMS gesteuert werden. Der Nutzer erhilt bei einigen Kommandos keinen Hinweis
iiber die Ausfithrung. Die SMS-Funktionen sind in der folgenden Tabelle dargestellt.

Funktion Beschreibung
Callback Es wird ein , Lebenszeichen” angefragt.
Position Hierbei wird die Position des Gerétes an den Absender der SMS {ibermittelt. Der

Nutzer der Uhr wird hiertiber nicht informiert.

Update Es konnte im Rahmen dieser Untersuchung nicht genau bestimmt werden, wie
dieser Mechanismus im Detail funktioniert. Jedoch scheint es so, dass nur
Konfigurationsupdates moglich sind und kein Update der gesamten Anwendung.

Mobile (on/off) Mobile Daten werden aktiviert bzw. deaktiviert.

Wifi (on/off) Das WLAN-Modul der Uhr wird aktiviert bzw. deaktiviert.

Unlock Das Gerit wird entsperrt. Normalerweise kénnen keine Gesten auf der Uhr
verwendet und auch das Einstellungsmenii nicht aufgerufen werden. Mit dem
Unlock-Befehl wird diese Sperre aufgehoben und die Uhr kann, wie eine normale
Smartwatch, bedient werden.

Reboot Das Gerit wird remote neugestartet.

Clear Data Es werden vermutlich die Nutzerdaten der Anwendung geldscht.

Tabelle 8: SMS-Funktionen der Notrufuhr

Fir die Kommunikation via SMS wird ein Sicherheitscode benétigt. Dieser berechnet sich aus der IMEI der
Uhr. Der Algorithmus zur Berechnung der Sicherheitscodes wurde durch Reverse Engineering der App
ermittelt. Dies wurde durch die geringfiigige Obfuskierung des Programmcodes erleichtert. Wird ein
ungiiltiger Sicherheitscode versendet, sendet die Uhr eine SMS zurtick, dass der Sicherheitscode nicht
verarbeitet werden konnte. Dadurch liefRe sich der Sicherheitscode, der maximal 135 verschiedene Werte
annehmen kann, durch Ausprobieren erraten, wenn die IMEI unbekannt ist.

Die ADB-Schnittstelle iber USB ist von Werk aus aktiviert. Um eine Verbindung mit der Schnittstelle
herzustellen, muss auf der Uhr eine Bestitigung erfolgen. Diese kann iber zwei Wege erreicht werden: Zum
einen kénnen direkt nach einem Neustart der Uhr noch auf dem Bildschirm Eingaben getitigt werden, zum
anderen lisst sich das Gerit auch per SMS-Befehl ,,Unlock” entsprechend entsperren. Mithilfe der ADB-
Shell kénnen Root-Rechte erlangt werden. Der Root-Account ist nicht passwortgeschiitzt, sodass fiir eine
Rechteerweiterung nur der Befehl ,su“ nétig ist. Mit einem aktiven Root-Account hat ein Angreifer volle
Kontrolle iber das Gerit und kann z. B. eine Anwendung installieren, welche beliebige Daten vom Gerét an
ein vom Angreifer kontrolliertes System sendet. Auch kénnte der Angreifer auf das Mikrofon zugreifen und
den Tréger der Uhr unbemerkt abhoren.
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Die App der Uhr verwendet eine einfache Obfuskierung. Hierbei kdnnen Klassen-, Methoden- und
Variablennamen nicht wiederhergestellt werden. Die Namen wurden durch Kombinationen aus
Kleinbuchstaben ersetzt, wodurch die Namen alleine keine Riickschliisse mehr auf die Funktionalitit
zulassen. Hart in die Apps einprogrammierte Strings sind nicht obfuskiert. Die App implementiert
Trustmanager, die beliebige Zertifikate akzeptieren, ohne die Zertifikate zu prifen. Ein Angreifer kann
somit einen Man-in-the-Middle-Angriff durchfithren, indem er der App ein beliebiges Zertifikat prasentiert.

Die Smartphone-App kommuniziert iiber eine API mit der Cloud des Herstellers. Fiir die Kommunikation
mit der API wird das http-Protokoll genutzt, welches keine Transportverschlisselung verwendet. Auf
Grund der fehlenden Transportverschliisselung kann die Kommunikation zwischen Smartphone-App und
Cloud mitgehort und verdndert werden. Beispielsweise lassen sich so Lebenszeichen manipulieren oder
unterdriicken. Die Authentifizierung erfolgt anhand der IMEI und eines weiteren Sicherheitscodes. Die
Berechnung fiir den Sicherheitscode des API-Zugangs ist etwas komplexer, als die des SMS-Sicherheitscodes
und kann maximal 4536 Werte annehmen. Die Berechnung konnte auch dem rekonstruierten Quellcode
entnommen werden.

4343 Fazit zum Gerit

Die IT-Sicherheitsbetrachtung hat gezeigt, dass die Notrufuhr fiir mehrere Schwachstellen anfillig ist.
Angreifer (Amateurhacker) mit Kenntnis der Telefonnummer und der IMEI des Gerites (z. B. Angehérige
des Nutzers) oder mehrerer Gerite (z. B. mogliche Zwischenhéndler) sind in der Lage, die Position des
Tragers (laufend) per SMS abzufragen. Die Abfrage ist durch den Nutzer nicht zu bemerken. Physische Nihe
ist fiir einen erfolgreichen Angriff zu keiner Zeit erforderlich.

Wird zudem einmaliger physischer Zugang zur Uhr ermoglicht, kann ein Angreifer (Amateurhacker bis
Penetrationstester) ohne grofen Aufwand Root-Rechte fiir ein Gerit erlangen und durch Verwendung von
Schadprogrammen oder anderer Manipulation simtliche durch die Uhr gesammelten/produzierten Daten
des Tragers unbemerkt abgreifen bzw. den Tréger direkt abhéren.

Die implementierten Sicherheitsmafinahmen bieten keinen substantiellen Schutz gegen ,Angriffe”, sondern
schiitzen hochstens gegen versehentliche Eingaben.

4.3.5 Seniorentablet

43.5.1  Beschreibung des Gerites

Das Seniorentablet wird als Uhr mit ,besonderer” Kalender- und Erinnerungsfunktion fiir Senioren
beworben. Bei dem Gerit handelt es sich um ein herkémmliches Android-Tablet mit der ,besonderen® Uhr-
und Kalenderfunktion als App. Den Kalender zeichnet aus, dass er von Dritten, wie z. B. Angehérigen oder
Pflegepersonal, iiber eine Cloud mit Informationen oder Bildern gespeist werden kann. Die vorinstallierte
App startet automatisch, das Tablet ist dadurch nicht mehr als klassisches Tablet verwendbar. Die Kalender-
und Fotofunktionen sind Teil eines Abonnements und kénnen nur nach Erhalt von Benutzername und
Passwort durch den Hersteller genutzt werden. Die Uhr ist die einzige Funktion, die auch ohne
Abonnement zur Verfiigung steht. Der Kauf des Gerites beinhaltet ein kostenloses Halbjahresabonnement.

43.52  Zusammenfassung der IT-Sicherheitsuntersuchungen
Im Rahmen der Priifungen sollten die ,besondere” App, das darunterliegende Android sowie die

Kommunikation mit der Cloud der Hersteller zum Einstellen von Kalendereintrigen und Fotos untersucht
werden.
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Hinweis: Das Gerit konnte nicht vollstindig untersucht werden, da die wesentlichen Kalender- und
Fotofunktionen erst durch den Hersteller freigeschaltet werden miissen. Der hierfiir notwendige
Aktivierungscode wurde beim Hersteller zwar entsprechend seiner Vorgaben beantragt, aber im
Testzeitraum nicht ausgeliefert.

Folgend werden die Erkenntnisse zur App, dem zugrundeliegenden Android und der Kommunikation zur
Cloud beschrieben, welche ohne Aktivierung gewonnen werden konnten.

Bei einer ersten Betrachtung des Gerits konnte die verwendete Android Version und dessen Patchlevel
festgestellt werden. Hierbei handelte es sich um Android 7.1.2 mit den Sicherheitsupdates vom 5.Mérz 2018.
Zum Zeitpunkt der Auslieferung, war der installierte Patch bereits ein Jahr alt.

Das Tablet erfordert eine aktive WLAN-Verbindung, fiir dessen Einrichtung die im Normalfall nicht
erreichbaren Einstellungen von Android verwendet werden. Aus dem WLAN-Einstellungsment kann in die
allgemeinen Android-Einstellungen navigiert werden, wodurch beliebige Einstellungen vorgenommen
werden kénnen. So kann z. B. die Debugschnittstelle (ADB) aktiviert werden, um {iber USB auf das Gerit
zugreifen zu kénnen. Ebenfalls war es moglich den normalen Androidlauncher, im Gegensatz zum
Systemlauncher, der App zu verwenden. Dadurch ist es mdglich das Tablet als herkémmliches
Androidtablet zu verwenden, samt aller damit verbundenen Gefahren fiir die Daten auf dem Gerit.

Bei der Kurzpriifung der Anwendung konnte festgestellt werden, dass die Kommunikation mit der API
unverschliisselt stattfindet. Mit Hilfe des extrahierten Quellcodes konnte die unverschliisselte Ubertragung
von Login-Daten zusitzlich bestitigt werden. Username und Passwort werden dabei als Teil der URL
versendet. Somit werden die Daten nicht nur unverschliisselt versendet, sondern werden potentiell auch
von verwendeten Proxies sowie dem Zielwebserver geloggt, da zugegriffene URLs in der Regel in Log-
Dateien geschrieben werden. Es konnte herausgefunden werden, dass die App genutzte Passworter vor dem
Versenden mit dem Hash-Algorithmus ,MD5“ verarbeitet und wahrend der Authentifizierung nicht das
Passwort im Klartext, sondern den zugehdrigen Hashwert versendet. MD5 gilt seit langerer Zeit als
gebrochen und wird nicht mehr als ,sicher” eingestuft. Das Versenden des Hashwerts des Passworts, anstelle
des Klartextpassworts, erhoht zudem nicht die Sicherheit des Authentifizierungsverfahrens, da ein
Angreifer einen wihrend der Ubertragung abgefangenen Hashwert fiir die Authentifizierung nutzen
konnte, ohne das Klartextpasswort zu kennen. Die Nutzung von MD5 wihrend der Authentifizierung legt
zudem die Vermutung nahe, dass die Passworter im Backend ebenfalls als MD5-Hashwerte gespeichert
werden. Sollte das Backend kompromittiert und so die gespeicherten Passworter erlangt werden, bietet
MD5 nur unzureichenden Schutz gegen das Erraten der Klartextpassworter mit entsprechenden
Werkzeugen.

Eine umfassendere Priifung der App konnte auf Grund der nicht erfolgten Aktivierung des Geréts nicht
durchgefiihrt werden.

43.5.3 Fazit zum Gerit

Eine sinnvolle und belastbare Bewertung der IT-Sicherheit ist auf Basis der durchgefiihrten
Untersuchungen, unter Berlicksichtigung des fehlenden Aktivierungscodes, nicht moglich.

Die Erkenntnisse tiber die unverschliisselte Dateniibertragung zwischen App und API, wo ein Angreifer die
Kommunikation abhéren, mitschneiden und veridndern kénnte sowie zur Verwendung des lange als
unsicher geltenden MD5-Hashverfahrens lassen vermuten, dass kein umfassendes IT-Sicherheitskonzept
umgesetzt worden ist und tiefergehende Uberpriifungen der IT-Sicherheit weitere Schwachstellen
aufzeigen wiirden.
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43.6 Pulsoximeter

43.6.1  Beschreibung des Gerites

Bei dem untersuchten Pulsoximeter handelt es sich um ein kleines Gerit in Form eines Clips, welches auf
den Finger gesteckt wird. Mit Hilfe einer Lichtquelle und eines Lichtsensors wird Gber die Lichtabsorption
des Blutes der Sauerstoffgehalt im Blut sowie der Puls bestimmt. Das Gerit verfiigt {iber ein eingebautes
Anzeigedisplay. Es kann zusitzlich die Werte iber Bluetooth an ein Smartphone mit entsprechender App
ubertragen. Das Pulsoximeter gehort zu einer ganzen Familie von Produkten zum
Gesundheitsmanagement, die {iber die App und eine Cloud des Anbieters synchronisiert und in
Zusammenhang gebracht werden kénnen. Die gesammelten Daten in der Cloud sind nach Anmeldung am
Online-Portal auch per Webbrowser, d. h. ohne direkte Nutzung der App, zugénglich.

Das Gerit wird mit einem Sicherheitslabel ,Datenschutz und Datensicherheit” beworben, welche sich laut
Angaben auf der Website des Produktes auf die Webapplikation des Online-Portals bezieht. Aus den
Angaben auf der Produktverpackung oder der beiliegenden Gebrauchsanweisung ist der reine Bezug zum
Online-Portal nicht ersichtlich.

43.6.2  Zusammenfassung der IT-Sicherheitsuntersuchungen

Im Rahmen der IT-Sicherheitsuntersuchungen wurden die Verbindung via Bluetooth, die Kommunikation
zwischen der App und der Cloud, die App selbst sowie das Online-Portal untersucht.

Das Pulsoximeter verwendet Bluetooth ohne Pairing. Daher ist keine Verschliisselung der Daten auf der
Transportebene oder sichere Authentifikation zwischen Gerit und Smartphone des Benutzers moglich.
Sobald eine Verbindung zum Gerit aufgebaut wird, werden die Daten nach dem Senden-Befehl
unverschliisselt ibertragen. Der Quellcode der mitgelieferten App ist nicht obfuskiert und kann ohne
groflen Aufwand wieder in leicht lesbaren Code tiberfiihrt werden. Mit Hilfe des Quellcodes und durch die
fehlende Transportverschliisselung der Bluetooth-Kommunikation kénnen einzelne Datenpakete einfach
analysiert, deren Aufbau untersucht und die darin enthaltenen Daten abgegriffen werden. Aufierdem
konnen die Pulswerte, die Sauerstoffsittigung sowie die Zeitstempel, die an die App geschickt werden,
verindert werden. Diese werden aber nicht auf dem Gerit selbst verdndert. Bei der ndchsten
Synchronisation, zwischen Geriat und App, werden die richtigen Daten nachgeliefert. Neben der
Manipulation der Werte, welche das Gerit an die App sendet, ist es auch moglich, die Zeiteinstellung im
Gerit selber zu manipulieren.

Die Anwendung auf dem Smartphone kommuniziert iiber https mit der Cloud. Hierbei wird kein
Zertifikatspinning verwendet, wodurch ein Man-in-the-Middle-Angriff einfach méglich ist. Eine
Synchronisierung zwischen App und Cloud wird nur durchgefithrt, wenn diese aktiv vom Nutzer
angestoflen wird. Dabei hat der Man-in-the-Middle volle Kontrolle {iber die Daten, die zwischen
Smartphone und Cloud ausgetauscht werden.

Die App verwendet keine Quellcode-Obfuskierung, wodurch es méglich war, die Bluetooth-
Kommunikation effizient zu dekodieren. Weiterhin verwendet die App kein Zertifikatspinning. Dadurch ist
es moglich, sich als Man-in-the-Middle in der Cloud-Kommunikation zu etablieren und diese zu
tiberwachen und zu analysieren. Die App fordert acht Rechte an, die von Android als ,,gefidhrlich” eingestuft
und seit Android 6.0 (API Level 23) nur nach einer Freigabe des Users erteilt werden und nicht implizit
durch die Installation der App erlangt werden konnen. Bei einem der angeforderten Rechte handelt es sich
um ,,WRITE_EXTERNAL_STORAGE". Diese Funktion lisst sich auf die Berichtserstellung zuriickfiihren, die
Uiber die App ausgefiihrt werden kann, um Berichte iber die gesammelten Daten, z. B. per E-Mail,
verschicken zu konnen. Die Anwendung speichert damit sensible Daten auf dem externen Speicherbereich
des verwendeten Gerits, wodurch die Daten von allen Apps mit dem Recht ,,READ_EXTERNAL_STORAGE"
lesbar sind. Die App implementiert kein Zertifikatspinning, wodurch allen auf dem Gerit hinterlegten CAs
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vertraut wird. Kann ein Angreifer durch ein kompromittiertes CA-Zertifikat ein giiltiges Zertifikat fiir die
Anwendung ausstellen, ermdglich dies die Umleitung von Anfragen auf Server unter der Kontrolle des
Angreifers. Durch Analyse des Codes der Anwendung konnte eine Firmware-Update-Funktion identifiziert
werden. Die Klasse ,FtpFirmware” wird dabei genutzt, um iiber FTP die neue Firmware herunterzuladen.
FTP selbst bietet keine Verschliisselung, wodurch alle Dateien im Klartext ibertragen werden. Zudem
konnten die Zugangsdaten fiir den verwendeten FTP-Server in der Anwendung identifiziert werden, da die
Zugangsdaten im Klartext in die Anwendungen einprogrammiert sind. Durch die fehlende Verschliisselung,
kann ein Angreifer den Datenverkehr mitlesen und dndern. Die Priifsumme, welche durch die ,,.ini“-Datei
mitgegeben wird, birgt dabei keine zusétzliche Sicherheit, da auch die ,,.ini“-Datei wihrend der Ubertragung
manipuliert werden kann. Zudem kann ein Angreifer die Anfragen auf seinen eigenen maliziésen FTP-
Server umleiten, da ohne Verschliisselung auch keine Zertifikatspriifung stattfindet und der Client die
Identitét des Servers nicht priifen kann.

Beim Anlegen eines neuen Accounts am Online-Portal enthilt die http-Response einen Aktivierungslink.
Dieser kann verwendet werden, um den Account zu aktivieren. Ein Angreifer kann so flr beliebige E-Mail-
Adressen Accounts anlegen, ohne dass dieser die Kontrolle iiber die E-Mail-Konten hat. Uber einen http-
Post ist es moglich, zu priifen ob eine eingegebene E-Mail schon im System vorhanden ist. Weiter kann fiir
einen existierenden Account ohne weitere Verifikation oder Authentifikation eine Riicksetzung des
Passwortes zur Anmeldung am Online-Portal angefordert werden. Die http-Response enthilt einen Link,
mit dem das Passwort des Accounts unbefugter Weise gedndert und folglich der Account jedes Nutzers
ibernommen werden kann.

43.6.3 Fazit zum Gerit

Die IT-Sicherheitsbetrachtung hat gezeigt, dass das Pulsoximeter fiir mehrere Schwachstellen anfillig ist,
welche die Integritit, Vertraulichkeit und Verfligbarkeit des Gerits, der zugehorigen App sowie des Online-
Portals beeintrachtigen kénnen. Da es sich bei den durch das Gerét erhobenen und verwalteten Daten um
Gesundheitsdaten handelt, ist die Beeintrichtigung der Vertraulichkeit und Integritit als besonders kritisch
anzusehen.

Alle Daten eines Nutzers (inkl. Gesundheitsdaten), die unverschliisselt {iber Bluetooth {ibertragen werden,
kénnen von einem Angreifer mit den Fihigkeiten eines Amateuerhackers in Funkreichweite ohne grofien
Aufwand unbemerkt abgegriffen und bis zur zeitnahen Entdeckung durch den Nutzer bei unplausiblen
Werten manipuliert werden. Wird die Messung zur Ableitung von Therapiemafinahmen verwendet, wie

z. B. bei der Einnahme von Medikamenten, und werden die Daten innerhalb eines plausiblen Bereichs
verindert, kann die Manipulation nur bei gezielter Uberpriifung bemerkt werden und mindestens die
vorgesehene Funktion einer korrekten Messung von Puls oder Sauerstoffsittigung aufheben. Ein negativer
Einfluss auf die Therapie bis hin zu negativen gesundheitlichen Auswirkungen konnen bei Auswirkungen
auf eine damit verbundene Medikation nicht pauschal ausgeschlossen werden.

Die App weist einige Schwachstellen auf, welche dazu fithren kénnen, dass die Kommunikation zwischen
App und Cloud manipuliert wird und somit Gesundheitsdaten abgegriffen werden kénnen. Im Szenario
einer anderen maliziésen App kénnte eine Gruppe von Nutzern betroffen sein, welche beide Apps
verwenden. Aufgrund der Komplexitit eines erfolgreichen Angriffs sowie einer vergleichsweise geringen
,Beute” ist dieses Szenario am ehesten IT-Sicherheitsforschern zuzuordnen. Angriffe dieser Art kénnen iiber
das Internet ohne direkten physischen Zugang erfolgen. Die Entdeckungswahrscheinlichkeit ist als gering
anzusehen und kann nur durch einen IT-Sicherheitsspezialisten oder —-Forensiker festgestellt werden.

Der Datenabgriff von u. a. Gesundheitsdaten aus dem Online-Portal betrifft im Grunde alle Nutzer des
Online-Portals und kann ohne groflen Aufwand {iber das Internet von einem Amateurhacker durchgefithrt
werden. Obwohl der Angriff nach kurzer Zeit durch die Nutzer bemerkt werden kann, wiren dann bereits
alle Daten erfolgreich abgegriffen worden.
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51 Marktanalyse

Eine Aufstellung der im Rahmen der Studie identifizierten Arten von Pflegeprodukten findet sich in Kapitel
3.1.3, die Anzahl der gefundenen Produkte zu jeder Art in Kapitel 3.2.2. Da es kein iibergeordnetes System
zur Klassifizierung von Pflegeprodukten gibt (anders als bei Medizinprodukten), ist die Definition der Arten
allerdings in weiten Teilen subjektiv.

Der Funktionsumfang der Vernetzung ist von der Art des Produkts und auch jedem einzelnen Produkt
abhingig. Es gibt Produkte, bei denen die Vernetzung eine reine Zusatzfunktion ist (z. B. Ablage der
gemessenen Werte in der Cloud fir statistische Zwecke), das Produkt also auch ohne die Vernetzung
funktioniert, und solche, bei denen die Vernetzung zentraler Bestandteil der Funktion ist (z. B.
Sturzerkennung).

In der Umfrage haben die Hersteller mehr Mafnahmen als implementiert/umgesetzt angegeben, als die
Autoren auf Basis ihrer Erfahrung vermutet hitten. Dies kann zwei Ursachen haben: Zum einen haben
vermutlich primir Hersteller an der Umfrage teilgenommen, die zumindest ansatzweise das Thema IT-
Sicherheit wihrend der Entwicklung in Betracht gezogen haben. Zum anderen vermuten die Autoren, dass
auch unzureichend implementierte Mafinahmen tendenziell eher mit ja, also implementiert, beantwortet
wurden. Es bleibt also die Vermutung, dass die IT-Sicherheit in Wirklichkeit schlechter adressiert ist, als die
Umfrage vermuten lasst.

Die Marktanalyse hat gezeigt, dass die Vernetzung bei Pflegeprodukten durchaus ein Thema ist. Die
Vernetzung 16st heute allerdings noch isolierte Themen, wie die Fernsteuerung eines Gerits oder die Ablage
von Daten eines Gerits zu statistischen Zwecken. Sowohl eine vollstindige Vernetzung, als auch eine
Vernetzung von einzelnen Geriten untereinander, sind derzeit noch recht selten anzutreffen. Die in den
Medien diskutierten ,Pflegeroboter” sind wohl erst in einigen Jahren zu erwarten.

5.2  Status quo der IT-Sicherheit

Im Rahmen dieses Projektes konnten insgesamt sechs derzeit am Markt verfligbare, stichprobenartig
ausgewihlte vernetzte Pflegegerite beziiglich ihrer IT-Sicherheitseigenschaften untersucht werden. Die
ausgesuchten Gerite deckten dabei, hinsichtlich ihrer Funktion, des Preises, ihrer Schnittstellen und der
Grofie ihrer Hersteller, ein breites Spektrum ab. Zusammenfassend lasst sich unter Berticksichtigung des
besonders hohen Schutzbedarfs von Gesundheitsdaten das vorgefundene IT-Sicherheitsniveau mit schlecht
bis sehr schlecht bewerten. Dies kann u. a. damit begriindet werden, dass bei allen untersuchten Geriten
mittlere bis schwere Schwachstellen aufgedeckt worden sind. Zudem gilt es zu bertcksichtigen, dass die
Priiftiefe, aufgrund der Rahmenbedingungen des Projektes, eindeutig als niedrig zu bezeichnen ist und bei
weitem keinem vollstindigen Penetrationstest oder einer Sicherheitsevaluierung entspricht. Die
gefundenen Schwachstellen lassen belastbar vermuten, dass keines der untersuchten Gerite, inkl. der
zugehorigen Apps bzw. Cloud-Dienste, zuvor einem professionellen Penetrationstest unterzogen worden
ist, da dabei alle gefundenen Schwachstellen ebenfalls entdeckt worden wiren (unter der Annahme, dass die
Hersteller nicht samtliche Risiken mit Akzeptanz behandelt haben). Weiter lasst sich ableiten, dass bei der
Entwicklung der Gerite das Informationssicherheitsmanagement von untergeordneter Bedeutung war, da
andernfalls, beispielsweise durch die ISO 27001, eine unabhéngige Priifung der IT-Sicherheit gefordert
worden wire (unter der Voraussetzung, dass angemessene IT-Sicherheit der Gerite und effektiver Schutz
der Gesundheitsdaten als Ziele des Informationssicherheitsmanagements definiert worden sind). Weiter
kann man festhalten, dass verfiigbare Guidelines zur Entwicklung sicherer, vernetzter Medizinprodukte, wie
z. B. die BSI-Empfehlung zu ,,Cyber-Sicherheitsanforderungen an netzwerkfihige Medizinprodukte“ (BSI-
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CS 132)4, die ,Guidance on Cybersecurity for medical devices” (MDCG 2019-16)° oder ,Content of Premarket
Submissions for Management of Cybersecurity in Medical Devices“® und ,,Postmarket Management of
Cybersecurity in Medical Devices*” der FDAS, nur unzureichend berticksichtigt worden sind. Positiv ldsst
sich festhalten, dass die meisten Hersteller der untersuchten Produkte grundsitzlich bereits verschiedene
IT-Sicherheitsmaftnahmen, wie z. B. Verschliisselung oder Authentifizierungsmechanismen, einsetzen.

Insbesondere fiir Pflegegerite, welche formal nicht zu den Medizinprodukten zéhlen, aber auch fiir die
strenger regulierten Medizinprodukte, werden bislang regulatorisch keine konkreten Mafinahmen zur
Erhohung oder Sicherstellung und Priifung ausreichender Cyber-Sicherheit gefordert. Die Untersuchungen
zeigen, dass das freiwillig erreichte Sicherheitsniveau in weiten Teilen nur unzureichende Sicherheit bietet.

Bei der qualitativen Beurteilung der Sicherheitslage, auf Basis der Projektergebnisse, muss berticksichtigt
werden, dass im Rahmen der vorgestellten Untersuchungen lediglich die Produkte selbst, samt ihren Apps,
nicht jedoch die entsprechenden Backend-Systeme, {iberpriift worden sind. Da Schwachstellen dieser
Systeme in der Regel sofort grofle Nutzergruppen betreffen und sie direkt iiber das Internet erreichbar sind,
ist auf Basis der negativen Resultate der Gerite unbedingt zu empfehlen, auch tiefergehende
Untersuchungen der Backend-Systeme durchzufiihren.

4 https://www.allianz-fuer-cybersicherheit.de/ACS/DE/ /downloads/BSI-CS/BSI-CS 132.pdf

5 https://ec.europa.eu/docsroom/documents/38941

¢ https://www.fda.gov/media/86174/download

7 https://www.fda.gov/media/95862/download

8 FDA = U. S. Food an Drug Administration: Lebensmitteliiberwachungs- und Arzneimittelbehtrde der
Vereinigten Staaten
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