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1  Einleitung

Unter dem Begriff De-Mail wird gegenwirtig in Deutschland eine sichere und vertrauenswiirdige
Kommunikationsinfrastruktur aufgebaut. Per ,,De-Mail“ sollen Nachrichten und Dokumente
zuverldssig und vor Verdnderungen geschiitzt in einem sicheren Kommunikationsraum versendet
werden konnen. Hinter allen De-Mail-Adressen stehen zweifelsfrei identifizierte
Kommunikationspartner.

Der Betrieb dieser Infrastruktur in einem gesicherten Informationsverbund wird von De-Mail-
Diensteanbietern (DMDA) iibernommen. Nach §17 des De-Mail-Gesetzes vom 28.04.2011 [DMG]
miissen sich Diensteanbieter, die De-Mail-Dienste zur Verfiigung stellen wollen, auf schriftlichen
Antrag durch das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) als zustindige
Behorde (gemél § 2 des De-Mail-Gesetzes) akkreditieren lassen.

Ziel der Akkreditierung durch das BSI ist die Sicherstellung der Qualitit der Dienstleistung De-
Mail und damit die Férderung der Akzeptanz des Dienstes.

Das vorliegende Dokument beschreibt den Ablauf zur Erlangung der Akkreditierung als DMDA.
Dieses Dokument richtet sich an Verantwortliche bei den DMDA.

Mit einer positiven Akkreditierungsentscheidung erhalten die DMDA ein Giitezeichen, mit dem sie
fiir die umfassend gepriifte technische und administrative Sicherheit ihrer Dienste werben konnen.

1.1  Gesetzliche Anforderungen an die DMDA

Gemal §18 Absatz 1 De-Mail-Gesetz [DMG] kann nur akkreditiert werden, wer

1. die fiir den Betrieb von De-Mail-Diensten erforderliche Zuverlédssigkeit und Fachkunde
besitzt,

2. eine geeignete Deckungsvorsorge trifft, um seinen gesetzlichen Verpflichtungen zum Ersatz
von Schiaden nachzukommen,

3. die technischen und organisatorischen Anforderungen an die Pflichten nach den §§ 3 bis 13
sowie nach § 16 in der Weise erfiillt, dass er die Dienste zuverldssig und sicher erbringt, er
mit den anderen akkreditierten Diensteanbietern zusammenwirkt und fiir die Erbringung der
Dienste ausschlieBlich technische Gerite verwendet, die sich im Gebiet der Mitgliedstaaten
der Europdischen Union oder eines anderen Vertragsstaates des Abkommens iiber den
Européischen Wirtschaftsraum befinden,

4. bei der Gestaltung und dem Betrieb der De-Mail-Dienste die datenschutzrechtlichen
Anforderungen erfiillt.

1.2 Akkreditierungsschema — Ubersicht

Durch eine Priifung der Einhaltung der gesetzlichen Vorgaben (siche Kapitel 1.1) wird der
Nachweis eines sicheren und zuverldssigen De-Mail-Betriebs erbracht. Da die Priifungen der
relevanten und per Gesetz geforderten Bereiche nicht durch eine Stelle allein geleistet werden
konnen, sind im Akkreditierungsverfahren mehrere Stellen und Personen beteiligt.
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1 Einleitung

Die erforderlichen Nachweise/Testate (siche unten stehende Tabelle) miissen dem BSI, zusammen
mit dem Antrag auf Akkreditierung, durch den DMDA zur Verfiigung gestellt werden.

Ubersicht der Aufgaben und Arbeitsgrundlagen zum Akkreditierungsschema und der

zustiindigen Stellen, die direkt oder indirekt an der Akkreditierung beteiligt sind

Nr. Aufgabe Basis zustandig
1 | Akkreditierung der DMDA vorliegende BSI
Verfahrensbeschreibung
2 |Testierung Programm zur Anerkennung vom BSI zertifizierte
(von Audits und Priifungen) von Priifstellen und IT-Sicherheitsdienstleister
Zertifizierung von IT-
Sicherheitsdienstleistern, (Testierungsstellen)
Version 2.1, Kapitel 4
Crsion <. 5, Raplie ! derzeit BSI !
3 | Audits Programm zur vom BSI zertifizierter
(analog ISO 27001 auf Basis von Korr.lpet.enzfeststellung und Auditor De-Mail
IT-Grundschut Zertifizierung von Personen,
-Grundschutz) Version 2.1, Kapitel 2
4 | Priifungen Programm zur Anerkennung vom BSI anerkannte
von Priifstellen und .. .
(nach TR 01201) Zertifizierung von IT- Priifstellen De-Mail
Sicherheitsdienstleistern,
Version 2.1
5 | IS-Revision siche Nr. 6 vom BSI zertifizierter
IT-Sicherheitsdienstleister UP Bund
oder
vom BSI zertifizierter
siche Nr. 3 Auditor De-Mail
6 |Pentest Programm zur Anerkennung vom BSI zertifizierter
von _Prufstellen und IT-Sicherheitsdienstleister UP Bund
Zertifizierung von IT-
Sicherheitsdienstleistern,
Version 2.1, Kapitel 3
7 | Datenschutz-Zertifizierung BfDI
8 | Priifung und Erstellung des Kriterienkatalog des BfDI eine vom Bund oder Land anerkannte
Datenschutz-Gutachtens oder offentlich bestellte oder beliechene
sachverstindigen Stelle fiir den
Datenschutz

Das umfassende Akkreditierungsschema, so wie in der Tabelle dargestellt, beschreibt fiir alle
Beteiligten, wer welche Aufgaben tibernimmt, welche Qualifikationen hierfiir notwendig sind und
zum Teil auch, wie diese Priifaufgaben zu erledigen bzw. welche Formalien einzuhalten sind. Somit
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ist die vorliegende Verfahrensbeschreibung ,,Akkreditierung von De-Mail-Diensteanbietern® (Nr. 1
der Tabelle) nur ein Baustein aus dem gesamten Akkreditierungsschema .

1.3  An der Akkreditierung beteiligte Stellen

Die am Verfahren zur Akkreditierung von DMDA beteiligten staatlichen und privatwirtschaftlichen
Stellen werden nachfolgend kurz beschrieben.

Eine Priifstelle De-Mail ist eine durch das BSI anerkannte Priifstelle fiir Evaluierungen nach der
Technischen Richtlinie BSI TR-0120 [TR-DM] . Die Anerkennung kann sich auf die Durchfiihrung
von Funktionalitétspriifungen und/oder die Durchfiihrung von Interoperabilititspriifungen fiir De-
Mail beziehen. Die Priifungen dienen der Bestitigung, dass die Vorgaben zur Funktionalitdt und
Interoperabilitét fiir den De-Mail-Dienst eingehalten werden.

Ein Auditor De-Mail ist eine Person, die vom BSI fiir den Geltungsbereich ,,Durchfiihrung von
Audits im Bereich De-Mail* zertifiziert ist. Das Audit hat als Ziel, die Informationssicherheit des
De-Mail-Verbundes zu priifen.

Ein IT-Sicherheitsdienstleister fiir Aufgaben im Umsetzungsplan Bund (ITD-UP) hat die
Aufgabe, Penetrationstest durchzufiihren und/oder IS-Revision und IS-Beratung. ITD-UP sind
privatwirtschaftliche Stellen, die vom BSI nach einem definierten Verfahren fiir den
Geltungsbereich ,,Aufgaben im Umsetzungsplan Bund zertifiziert wurden.

Ein IT-Sicherheitsdienstleister fiir die Ausstellung von Testaten fiir De-Mail
(Testierungsstelle) hat die Aufgabe, die durch die anerkannten Priifstellen De-Mail und die
zertifizierten Auditoren De-Mail vorgenommenen Priifungen auf Grundlage der Priif- bzw.
Auditberichte hinsichtlich Vollstindigkeit, Plausibilitdt, Korrektheit und Vergleichbarkeit zu
bewerten (Testierung mit dem Ziel der Ausstellung eines Testats). Testierungsstellen sind
privatwirtschaftliche Stellen, die vom BSI fiir den Geltungsbereich ,,Ausstellung von Testaten fiir
De-Mail“ zertifiziert wurden.

Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit (BfDI) wird auf
Vorschlag der Bundesregierung vom Deutschen Bundestag gewéhlt. Er ist in der Ausiibung seines
Amtes unabhingig.

Die sachverstiandigen Stelle ist eine vom Bund oder einem Land anerkannte oder 6ffentlich
bestellte oder beliehene sachverstindigen Stelle fiir den Datenschutz (Als sachverstindige
Stelle fiir den technischen und rechtlichen Bereich kommen zum Beispiel die vom Unabhéngigen
Landeszentrum fiir Datenschutz Schleswig-Holstein anerkannten sachverstindigen Stellen in
Betracht). Der ULD Schleswig-Holstein fiihrt ein entsprechendes Sachverstindigenregister auf
seiner Internetseite (https://www.datenschutzzentrum.de/guetesiegel/registga.htm)

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) wurde am 01. Januar 1991
gegriindet, ist eine Bundesoberbehdrde im Geschéftsbereich des Bundesministerium des Innern und
ist gemall De-Mail-Gesetz zustédndige Behorde fiir die Akkreditierung der Diensteanbieter [DMG].

Die oben erwihnten zertifizierten bzw. anerkannten Auditoren, Stellen und Dienstleister werden auf
der Internetseite des BSI verdffentlicht (https://www.bsi.bund.de/De-Mail).
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2 Das AKkkreditierungsverfahren

Das Verfahren beginnt in der Antragsphase mit einem Informationsgesprach sowie der
Antragsstellung fiir den betreffenden Geltungsbereich.

Die Begutachtungsphase beginnt mit der Antragspriifung und dient der Vorbereitung der
Akkreditierungsentscheidung, die auf Grundlage der Begutachtungsergebnisse getroffen wird.

Innerhalb der Betriebssphase (Dauer: 3 Jahre) unterliegt der DMDA der Aufsicht durch das BSI.
Die Betriebsphase beginnt mit der Akkreditierungsentscheidung.

In der Abbildung 1 ist der Ablauf des Verfahrens zur Akkreditierung dargestellt. In den folgenden
Kapiteln ist das Akkreditierungsverfahren detailliert beschrieben.

Antragsphase

- Informationsgesprach
- Antragstellung
- formale Antragspriifung

Begutachtungsphase

- Begutachtung der Nachweise
- Akkreditierungs-Entscheidung

Betriebssphase

- Aufsicht

- Mitwirkungspflichten der DMDA
- Untersagung des Betriebs

- Erneute Akkreditierung

Abb.1: Grober Ablauf des Akkreditierungsverfahrens

Eine Ubersicht iiber die vom DMDA zu durchlaufenden Prozess-Schritte gibt das Dokument
,»Akkreditierung von De-Mail-Diensteanbietern — Ubersicht {iber den Prozess des
Akkreditierungsverfahrens* auf der BSI-Internetseite (https://www.bsi.bund.de/De-Mail).
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2.1  Ansprechpartner

Fiir alle Fragen zum Akkreditierungsverfahren De-Mail stehen Ansprechpartner zur Verfligung
unter:

Bundesamt fiir Sicherheit in der Informationstechnik

Referat S 24
Postfach 20 03 63
53133 Bonn

E-Mail: referat-s24(@bsi.bund.de
Tel.: 0228 99 9582 5525

2.2  Antragsphase

2.2.1 Informationsgesprich

Das BSI bietet potentiellen Diensteanbietern vor Antragstellung ein Informationsgesprich an, in
dem u.a. das Akkreditierungsverfahren, die damit verbundenen organisatorischen Fragen sowie die
Kosten erldutert werden. Der Antragsteller soll mit diesen Informationen in die Lage versetzt
werden, die Aufwiénde fiir bzw. wihrend des Verfahrens abzuschétzen und den Antrag stellen zu
konnen.

Dem DMDA wird empfohlen, eine formlose schriftliche Vorankiindigung eines Antrags auf
Akkreditierung beim BSI zu stellen (siehe 2.1), bevor er beginnt, die erforderlichen Nachweise zu
erlangen.

2.2.2 Antragstellung

Der Antrag muss das ausgefiillte Formblatt (siehe https://www.bsi.bund.de/De-Mail) und alle nach
De-Mail-Gesetz geforderten Nachweise als Anlage umfassen. Dazu zéhlen:

» Testate von zertifizierten IT-Sicherheitsdienstleistern De-Mail mit den zugehdrigen
Testierungsberichten (sieche 2.2.2.1).

» Ein Datenschutzzertifikat des BfDI (siehe 2.2.2.2).

» Nachweise iiber allgemeine Anforderungen (siehe 2.2.2.3) sowie Nachweise zur
Zuverldssigkeit (siehe 2.2.2.4), Fachkunde (2.2.2.5) und Deckungsvorsorge (2.2.2.6).

Die Erfiillung der allgemeinen Anforderungen sowie die Zuverldssigkeit, Fachkunde und
Deckungsvorsorge muss zum einen vom DMDA im Antragsformular erklédrt werden. Zum
anderen sind die entsprechende Nachweise beim BSI einzureichen.

Der Antrag ist zu richten an die unter 2.1 genannte Stelle im BSI.

Bundesamt fur Sicherheit in der Informationstechnik 9
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2.2.2.1 Testate der IT-Sicherheitsdienstleister

Die Testate zum Nachweis der Funktionalitdt und Interoperabilitit der De-Mail-Dienste sowie das
Testat zur Informationssicherheit sind im Vorfeld der Akkreditierung durch den DMDA zu
beantragen.

Grundsitzlich werden die Testate durch beim BSI zertifizierte ,,IT-Sicherheitsdienstleister De-
Mail* erbracht, die damit die eigentlichen Priifungen bestétigen.

Da zum jetzigen Zeitpunkt kein ,,IT-Sicherheitsdienstleister De-Mail* verfiigbar ist, wird die
Testierung zunéchst durch das BSI geleistet. Dazu liegt dem BSI eine entsprechende Erméchtigung
des Bundesministerium des Innern vor.

Grundlage fiir die Testate sind die erfolgreich absolvierten Priifungen nach der TR-01201 (TR De-
Mail). Die Priifungen zur Bestitigung der Interoperabilitdt und Funktionalitit nach der TR-01201
werden von den De-Mail-Priifstellen durchgefiihrt, die Priifung bzw. das Audit nach ISO 27001 auf
Basis von IT-Grundschutz ergidnzt um De-Mail-spezifische Anforderungen werden von einem De-
Mail-Auditor erbracht.

Die erfolgreich absolvierten Priifungen diirfen nicht dlter als sechs Monate sein.
Der DMDA beauftragt die Priifstellen bzw. Auditoren fiir die entsprechenden Priifungen.

Priifstellen, Auditoren und IT-Sicherheitsdienstleister, die vom BSI fiir die Priiftatigkeiten im
Bereich De-Mail anerkannt bzw. zertifiziert wurden, sind auf der BSI-Internetseite veroffentlicht
(https://www.bsi.bund.de/De-Mail)

2.2.2.2 Datenschutzzertifikat des BfDI

Der Priifung und Begutachtung des DMDA hinsichtlich Datenschutz liegt ein vom BfDI
verantworteter De-Mail-Kriterienkatalog zugrunde, der auf der Internet-Seite des BfDI abrufbar ist
(http://www.bfdi.bund.de/SharedDocs/Publikationen/Sachthemen/DEMail/DeMailKriterienkatalog.
pdf?), sowie weitere Informationen zum Verfahren und den Kosten.

Dort finden sich auch die zustindigen Ansprechstellen beim BfDI sowie ein Verweis auf ein
Sachverstindigenregister der vom ULD in Schleswig-Holstein anerkannten Sachverstindigen und
Priifstellen, die im Bereich Datenschutz priifen und Gutachten erstellen diirfen
(https://www.datenschutzzentrum.de/guetesiegel/registga.htm).

2.2.2.3 Allgemeine Nachweise zum Unternehmen

Als allgemeine Nachweise zum Unternehmen sind dem Antrag beizufiigen:
* Unternehmensdarstellung,
» ein Handels-, Genossenschafts-, Partnerschafts- oder Vereinsregisterauszug
* Kopie der Gewerbeanmeldung soweit vorhanden,

» Insolvenzbescheinigung (Eigenversicherung), dass das Unternehmen sich nicht in Insolvenz
oder in Liquidation befindet, gegen das Unternehmen kein Insolvenzverfahren eingeleitet ist
oder das Unternehmen sich nicht in einer entsprechenden Lage befindet oder eine solche
Lage einzutreten droht,
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* Benennung aller fiir den Betrieb und die Informationssicherheit der De-Mail-Dienste
relevanten Rollen mit Nennung der verantwortlichen Rolleninhaber und deren Vertreter
(dazu z&hlen mindestens: Geschiftsfiihrer, IT-SiBe bzw. Sicherheitsbevollméchtigter,
Datenschutzbeauftragter, Administrator, Auditor, Revisor, Verantwortliche im
Servicedienst/support) fiir die Priifung der Zuverléssigkeit (2.2.2.4) und Fachkunde
(2.2.2.5).

Die allgemeinen Nachweise zum Unternehmen diirfen nicht élter als sechs Monate sein.
2.2.2.4 Nachweise zur Zuverlassigkeit

Die erforderliche Zuverlassigkeit wird durch geeignete Nachweise belegt.

Es sind aktuelle Fithrungszeugnisse nach § 30 Absatz 5 Bundeszentralregister fiir alle unter 2.2.2.3
genannten Rolleninhaber einzureichen.

2.2.2.5 Nachweise zur Fachkunde

Die erforderliche Fachkunde liegt vor, wenn die beim DMDA fiir den De-Mail-Betrieb téitigen
Personen tiiber die fiir diese Téatigkeit notwendigen Kenntnisse, Erfahrungen und Fertigkeiten
verfiigen.

Es sind relevante fachliche Abschliisse, Zeugnisse oder sonstige Fachkundennachweise sowie die
Darstellung des beruflichen Werdegangs fiir alle unter 2.2.2.3 genannten Rolleninhaber
einzureichen.

2.2.2.6 Nachweise zur Deckungsvorsorge

Der Abschluss einer Haftpflichtversicherung oder die Freistellungs- oder Gewéhrleistungs-
verpflichtung eines Kreditunternehmens ist nachzuweisen. Im Detail sind die Nachweise zu
erbringen, wie sie in § 18 Absatz 3 Nr. 2 De-Mail-Gesetz [DMG] vorgesehen sind.

2.2.2.7 Beauftragung Dritter

Der § 18 Absatz 4 De-Mail-Gesetz [DMG] erlaubt die Beauftragung Dritter:

,Der Diensteanbieter kann, unter Einbeziehung in seine Konzepte zur Umsetzung der
Anforderungen des Absatzes 1, zur Erfiillung von Pflichten nach diesem Gesetz Dritte
beauftragen.*

Die Beauftragung Dritter muss bei Antragstellung erkliart werden und der Vertrag mit dem Dritten
ist zur Erlangung der Nachweise und zur Akkreditierung einzureichen. Sind Nachweise notwendig,
die sich auf Leistungen des Dritten beziehen, so sind diese vom Dritten zu erbringen und
notwendige Priifungen vor Ort erfolgen beim Dritten. Erfiillt der Dritte die Anforderungen nicht,
wird die Akkreditierung fiir den DMDA nicht erteilt.
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2.2.3 Formale Antragspriifung

Die formale Korrektheit und Vollstindigkeit des Antrags wird bei Eingang des Antrags vom BSI
gepriift und formale Méngel oder die Tatsache fehlender Unterlagen werden dem DMDA sofort
mitgeteilt.

Die gestellten Antrdge werden in der Reihenfolge des Eingangsdatums bearbeitet. Hiervon kann
abgewichen werden, wenn das BSI wegen der Zahl und des Umfangs anhidngiger Antrdge eine
Bearbeitung in angemessener Zeit nicht durchfiihren kann und an einer Akkreditierung ein
offentliches Interesse besteht.

Uber den Antrag muss das BSI innerhalb einer Frist von drei Monaten entscheiden. Die Frist
beginnt mit Eingang der vollstindigen Unterlagen. Sie kann einmal angemessen verldngert werden,
wenn dies wegen der Schwierigkeit der Angelegenheit gerechtfertigt ist. Die Fristverldngerung ist
entsprechend §17 Absatz 2 De-Mail-Gesetz zu begriinden und rechtzeitig mitzuteilen.

2.2.4 Priifung der Nachweise

Die eingereichten Nachweise werden auf formale und sachliche Richtigkeit, Vollstandigkeit bzw.
Giiltigkeit durch das BSI begutachtet. Hierbei wird z.B. gepriift, ob sich die Testate und Nachweise
auf den ,,beantragten Geschiftsbereich* beziehen.

Ferner wird vom BSI gepriift, ob die eingereichten Testate und Nachweise noch eine ausreichende
Giiltigkeitsdauer haben. Hierbei gilt fiir die Testate: Sie diirfen bei der Erstakkreditierung
grundsétzlich nicht &lter als 6 Monate sein, um fiir die Betriebsphase (2.4) noch eine ausreichende
Aussagekraft zu besitzen. Abweichungen hiervon sind in begriindeten Fillen nach Abstimmung mit
dem BSI moglich.

Der DMDA kann zur Nachbesserung der eingereichten Unterlagen aufgefordert werden.

Das BSI fasst das Ergebnis der Begutachtung im Akkreditierungsreport zusammen.

2.3 Begutachtungsphase

2.3.1 Priifung der Voraussetzungen fiir eine Aufsicht iiber den DMDA

Nach §17 De-Mail-Gesetz ist die Akkreditierung zu erteilen, wenn der DMDA nachweist, dass er
die Voraussetzungen nach § 18 De-Mail-Gesetz erfiillt und wenn die Ausiibung der Aufsicht {iber
den DMDA durch das BSI gewéhrleistet ist.

Zusitzlich miissen die von der zustdndigen Behorde festgelegten AufsichtsmaBBnahmen durch
DMDA-Mitwirkung umgesetzt werden (vgl. Absatz 2.4.1 und 2.4.2).

12 Bundesamt fiir Sicherheit in der Informationstechnik
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2.3.2 Akkreditierungsentscheidung

Auf Basis der Begutachtung des Antrags und aller vorgelegter Nachweise entscheidet das BSI {iber
die Akkreditierung. Die Entscheidung wird dem Antragsteller schriftlich in einem Bescheid
mitgeteilt.

2.3.2.1 Positiver Bescheid

Mit einer positiven Entscheidung erfolgt die Akkreditierung.

Der positive Bescheid wird zusammen mit einer Akkreditierungsurkunde erteilt und gleichzeitig
wird ein Giitezeichen vergeben. Das BSI erstellt einen Report zur Akkreditierung, der mit dem
Bescheid an den DMDA versendet wird.

Die Akkreditierung ist gemil § 17 De-Mail-Gesetz, spétestens jedoch nach drei Jahren zu erneuern
(Re-Akkreditierung, siehe Ziffer 2.4.4).

Im Fall der Akkreditierung wird nach § 21 De-Mail-Gesetz der Name des akkreditierten DMDA
unter Angabe der ausschlieBlich fiir De-Mail-Dienste verwendeten Kennzeichnungen auf der BSI-
Internetseite veroffentlicht, siche auch Ziffer 3.

2.3.2.2 Negativer Bescheid

Das Akkreditierungsverfahren wird mit negativem Bescheid abgeschlossen, wenn die
Voraussetzungen geméil § 18 De-Mail-Gesetz nicht erfiillt sind.

Bevor ein negativer Bescheid ergeht, teilt das BSI dem Antragsteller die Griinde fiir die Ablehnung

mit. Der Antragssteller erhdlt die Gelegenheit, innerhalb von zwei Wochen hierzu Stellung zu
nehmen.

Soweit moglich, gibt das BSI dem Antragsteller die Gelegenheit zur Nachbesserung innerhalb einer
angemessenen Frist.

Die Frist nach § 17 Abs. 2 De-Mail-Gesetz kann zur Durchfiihrung der Anhérung und
Nachbesserung verlangert werden.
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2 Das Akkreditierungsverfahren

2.4 Betriebsphase

Nach der erfolgten Akkreditierung des DMDAs durch das BSI beginnt die Betriebsphase, in der der
DMDA seine De-Mail-Dienste anbieten darf.

Ab dem Zeitpunkt der Akkreditierung, also mit Aufnahme des Betriebs der De-Mail-Dienste,
unterliegt der DMDA der Aufsicht durch das BSI.

2.4.1 Aufsicht

Das BSI kann gegeniiber Diensteanbietern Maflnahmen treffen, um die Einhaltung des Gesetzes
sicherzustellen (vgl. § 20 Absatz 2 De-Mail-Gesetz). Voraussetzung hierzu ist die Mitwirkung des
DMDA (siche Abschnitt 2.4.2).

2.4.2 Mitwirkungspflichten der DMDA

Im Rahmen der Aufsicht des BSI iiber den akkreditierten DMDA hat dieser:

» das BSI unverziiglich iiber Sicherheitsschwachstellen zu informieren, die nach dem
Zeitpunkt der Akkreditierung durch ihn oder Dritte am De-Mail-Dienst festgestellt wurden,

e den Mitarbeitern des BSI und beauftragten Dritten in den {iblichen Betriebszeiten Zutritt zu
den Geschiftsrdumen und zu relevanten Unterlagen, auch elektronisch gespeicherten,
zuginglich zu machen (De-Mail Gesetz § 20 Absatz 5 [DMGQG]),

+ das BSI unverziiglich zu informieren, wenn sich beim DMDA Anderungen ergeben, die die
Akkreditierungsvoraussetzungen betreffen. Darunter fallen auch Anderungen der
Unternehmensform, des Unternehmenssitzes oder bei Personen, die im Betrieb eines
DMDAs titig sind und in den Antragsunterlagen benannt wurden,

» das BSI unverziiglich iiber das Stellen eines Antrags auf Er6ffnung der Insolvenz und iiber
das Einstellen der Téatigkeit aus sonstigen Griinde zu informieren.

Mit anlassbezogenen Treffen und Workshops stellt das BSI eine kontinuierliche Zusammenarbeit
mit den DMDAs sicher.

Der DMDA wahrt Verschwiegenheit iiber alle Informationen, die ihm im Zusammenhang mit dem
Akkreditierungsverfahren bekannt werden (Informationen, Daten, Gesprachsinhalte und sonstige
Sachverhalte, etc.). Eine Weitergabe an Dritte, Aufzeichnung oder sonstige Verwendung darf nur
zur Durchfithrung des Verfahrens oder mit Zustimmung des BSI erfolgen.

2.4.3 Untersagung des Betriebs

Unter bestimmten Voraussetzungen kann das BSI dem DMDA den Betrieb voriibergehend ganz
oder teilweise untersagen.
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Das Akkreditierungsverfahren 2

Eine voriibergehende Untersagung des Betriebs ist moglich, wenn Tatsachen die Annahme
rechtfertigen, dass

1. eine Voraussetzung fiir die Akkreditierung nach § 17 Absatz 1 weggefallen ist,

2. ungiiltige Einzelnachweise fiir das Angebot von De-Mail-Diensten verwendet oder bestétigt
werden,

3. nachhaltig, erheblich oder dauerhaft gegen Pflichten versto3en wird oder

4. sonstige Voraussetzungen fiir die Akkreditierung oder fiir die Anerkennung nach dem De-
Mail-Gesetz nicht erfiillt werden.

2.4.4 Reakkreditierung

Die Akkreditierung ist nach wesentlichen Veranderungen, spétestens jedoch nach drei Jahren zu
erneuern (siche §17 Absatz 3 De-Mail-Gesetz [DMG]). Eine Verldngerung der Akkreditierungs-
dauer ist nicht moglich. Drei Monate vor Ablauf der Akkreditierung kann ein erneuter Antrag auf
Akkreditierung gestellt werden. Schon einmal eingereichte Unterlagen und Nachweise zum
Unternehmen (vgl. Ziffern 2.2.2.3) und Nachweise zur Fachkunde (vgl. Absatz 2.2.2.5) kénnen
wieder eingereicht werden, wenn sich der Gegenstand oder der Prozess auf den sich die Nachweise
beziehen nicht verdndert hat und dies vom DMDA erklért wird. Ansonsten sind die Nachweise zu
erneuern.
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3 Veroéffentlichung der akkreditierten DMDA

3  Veroffentlichung der akkreditierten DMDA

Eine Veroffentlichung der akkreditierten DMDA erfolgt durch das BSI auf der Internet-Seite des
BSI (www.bsi.bund.de) aufgrund § 21 De-Mail-Gesetz [DMG]. Es wird der Name des DMDA mit
einer Kontaktperson und Kontaktdaten (Telefon, E-Mail) sowie der Giiltigkeitszeitraum der
Akkreditierung, die Akkreditierungsnummer und der Doménenname des De-Mail-Dienstes
verdffentlicht.
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4 Kosten

Gebiihren und Auslagen werden gemél der ,,Kostenverordnung fiir Amtshandlungen des
Bundesamtes fiir Sicherheit in der Informationstechnik nach dem De-Mail-Gesetz (BSI-De-Mail-
Kostenverordnung — BSI-De-Mail-KostV)“ erhoben. Die BSI-De-Mail-KostV existiert momentan
nur in Entwurfsform. Uber die voraussichtlichen Kosten wird der Antragsteller vorab im
Informationsgesprich (siehe 2.2.1) informiert.
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5 Datenschutz

Die vom DMDA der zustdndigen Behorde zur Verfligung gestellten personenbezogenen Daten, die
zur Durchfiihrung des Akkreditierungsverfahrens notwendig sind, werden ausschlieSlich zum
Zweck der Aufgaben nach De-Mail-Gesetz im BSI unter Beachtung des BDSG verarbeitet und
gespeichert.
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6  Anderungshistorie

Version

Datum

Durchgefiihrte Anderungen

1.0

25.10.11

Erstausgabe
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