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Akkreditierung von De-Mail-Diensteanbietern

Ubersicht iiber den Prozess des Akkreditierungsverfahrens

Nach § 17 De-Mail-Gesetz miissen sich Diensteanbieter, die De-Mail-Dienste zur
Verfiigung stellen wollen, auf schriftlichen Antrag durch das BSI als zustdndige Behorde
akkreditieren lassen.

Die Akkreditierung ist an gesetzlich festgelegte und damit definierte Voraussetzungen
gekniipft und wird nur bei erfolgreichem Nachweis erteilt.

Mit der Akkreditierung erhalten die Diensteanbieter ein Giitezeichen, mit dem sie auf dem
Markt fiir den von ihnen erbrachten Nachweis der umfassend gepriiften technischen und
administrativen Sicherheit ihrer Dienste werben diirfen.

Bezogen auf den Betrieb von De-Mail-Diensten ist nach §§ 18 Absatz 1 Nr. 1 und Absatz 3
Nr. 1 ein Nachweis von Zuverlissigkeit und Fachkunde erforderlich. Die Zuverlissigkeit
wird hier analog dem Umweltauditgesetz bzw. dem Waffengesetz gepriift, d. h. der
Diensteanbieter besitzt sie insbesondere, wenn er aufgrund seiner personlichen
Eigenschaften (oder der seiner Beschiftigten), seines Verhaltens und seiner Fahigkeiten zur
ordnungsgemiflen Erflillung der ihm obliegenden Aufgaben geeignet ist. Die notwendige
Fachkunde zum Anbieten eines De-Mail-Dienstes wird, vergleichbar dem Verfahren bei
Zertifizierungsdiensteanbietern im Signaturbereich, durch entsprechende Fachkundenach-
weise in Form von Zeugnissen etc. nachgewiesen.

Daneben ist nach §§ 18 I Nr. 2, Absatz 3 Nr. 2 eine geeignete Deckungsvorsorge
nachzuweisen, mit der der Diensteanbiecter sicherstellt, dass er iiber hinreichend finanzielle
Mittel verfiigt, um gegen ihn gerichtete Schadensersatzforderungen erfiillen zu kénnen.

§ 18 Absatz 2 Satz 1 verweist fiir die technischen und organisatorischen Anforderungen auf
den Stand der Technik, der nach Satz 2 als vermutet gilt, wenn die Anforderungen der TR
DM 01201 eingehalten wird. Die Erfiillung der Anforderungen wird durch das Erbringen
von Testaten nachgewiesen, die von I'T-Sicherheitsdienstleistern ausgestellt werden.

Neben diesen Nachweisen gemdll der TR DM ist zudem ein Datenschutz-Zertifikat
erforderlich, das nach einem De-Mail-Kriterienkatalog durch den Bundesbeauftragten fiir
Datenschutz und fiir die Informationsfreiheit (BfDI) ausgestellt wird.




Vor der Beantragung der Akkreditierung beim BSI muss der Diensteanbieter also die im
folgenden aufgefiihrten Stellen und Personen hinzuziehen:'

1. Beauftragung
a. einer De-Mail-Priifstelle (Interoperabilitit & Funktionalitdt) und

b. eines De-Mail-Auditors* (analog ISO 27001 auf Basis von IT-Grundschutz ergéinzt um
De-Mail-spezifischen Anforderungen)
mit der Durchfiihrung der Priifung/des Audits und der Erstellung der Priif- und
Auditberichte,

c. eines IS-Revisors®

mit der Durchfiihrung der IS-Kurzrevision und der Erstellung des Revisonsberichts,

d. eines Penetratationstesters

mit der Durchfiihrung der Penetratationstests und der Erstellung des Testberichts,

¢. einer sachverstindigen Stelle fiir Datenschutz’
mit der Priifung nach dem Datenschutz-Kriterienkatalog und Erstellung des

Datenschutz-Gutachtens.

2. Beauftragung
eines IT-Sicherheitsdienstleisters
mit der Ersellung der Testate zu Funktionalitit, Interoperabilitit und IT-Sicherheit nach

Priifung der Berichte/Gutachten von 1.a. bis d.

3. Antrag auf Datenschutz-Zertifikat

beim BfDI unter Vorlage des Datenschutz-Gutachtens nach 1.e.

4. Antrag auf Akkreditierung

beim BSTI unter Vorlage von

- Drei Testaten nach 2.
- Einem Zertifikat nach 3.
- Nachweise liber Zuverléssigkeit, Fachkunde und Deckungsvorsorge

1 Sinnvolle Reihenfolge: a. und b. gleichzeitig mdglich, c. und d. sind Voraussetzung fiir b., d. sollte vor c.
erfolgen, c. kann durch den gleichen Auditor wie b. durchgefiihrt werden und daher gleichzeitig mit a. und
b., e. ist sinnvoll nach Abschluss von b. oder gleichzeitig; 2. und 3. sind gleichzeitig mdglich, 4. kann erst
nach vollstandiger Beendigung von 2. und 3. erfolgen

2 Eine Grundlage fir b. ist die Erfullung von c. und d., diese sind daher gleichzeitig oder vorgelagert
durchzufiihren

3 Person kann = Person fiir b. sein

4 Stelle kann = Stelle fur a. sein



Die folgende graphische Ubersicht soll den vom Diensteanbieter zu durchlaufenden Prozess
und die Beteiligten verdeutlichen:
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