
So schützen Sie Ihr Profil auf Twitter

Schutz und 
Sicherheit



Account-Sicherheit



Proaktive Maßnahmen: Account-Sicherheit

1. Nutzen Sie ein starkes 
Passwort für den 
Twitter-Account

2. Zwei-Faktor-
Authentifizierung 
aktivieren

1. Nutzen Sie ein starkes, 
anderes Passwort für den 
Email-Account

2. Zwei-Faktor-
Authentifizierung für Email

1.Wählen Sie 
Drittanbieter-Apps 
sorgsam aus. 

2. Prüfen Sie regelmäßig 
den Zugriff durch 
Drittanbieter

Email AppsPasswörter



#ZugriffPrüfen
Ihr Profil

Ihr @Handle



Headline 
goes here

Schritt-für-Schritt Anleitung in 
unserem Hilfe-Center

1. iOS
2. Android
3. Desktop

2FA 

https://help.twitter.com/de/managing-your-account/two-factor-authentication
https://help.twitter.com/de/managing-your-account/two-factor-authentication


Zwei-Faktor-Authentifizierung
- Drei Möglichkeiten - 

USB-Stick und 
NFC-Stick (z.B. Yubikey)

Vorteil: 

Ermöglicht 2FA über 
mehrere Endgeräte

Authentifizier-App 

Vorteil: 

Sicherer und 
zuverlässiger als SMS

Der einfachste, aber 
unsicherste Weg

Nachteil:

Pro Account nur ein 
Gerät mit Zugriff

App SMSSicherheits-Stick



Schutzmechanismen



● Antwort Ausblenden. Für eine 
konstruktive und transparente Debatte.

● Konversationsmodus. Bestimmen Sie 
im Voraus, wer Ihnen antworten kann. 
Richten Sie ein Panel oder ein Interview 
ein.

#ZumSchutz



Wählen Sie einen 
Konversationsmodus
Wenn Sie Tweeten wollen, geben 
wir Ihnen nun die Möglichkeit Ihren 
Kommunikationsmodus zu wählen. 

Richten Sie sich an ein 
unterstützendes Publikum
So können Ihnen bspw. bei 
persönlichen Tweets nur Leute, die 
Sie direkt im Tweet erwähnen, 
antworten. 

Antworten auf Erwähnung
Man kann eine Umfrage auch 
nur unter erwähnten 
Nutzer*innen auf Twitter 
starten.



Unterstützung 
in Notfällen



 #HilfeCenter

Setzen Sie sich ein 
Lesezeichen help.twitter.com/forms und melden Sie Ihren Fall.

Denken Sie daran, beim Melden im Hilfe Center im Twitter Account der 
Person eingeloggt zu sein, die betroffen ist (bspw. der*die 
Bundestagsabgeordnete oder Kandidat*in).

https://help.twitter.com/forms


Lesen Sie die 
Twitter Regeln 

Versehen Sie das 
Hilfe Center mit 
einem Lesezeichen 
für einen schnellen 
Zugriff. 

Interne Koordination: 
Wer meldet an wen im 
Notfall oder auch bei 
Routine Fällen?

Die Regeln Meldewege Notfallplan

#Zusammenfassung



Vielen Dank!

Folgen Sie @TwitterSafety &
@TwitterSupport


