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Tools & Tipps

Online-Sicherheit im 
Wahljahr 2021
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Wer wir sind: 
Google Safety 
Engineering Center - 
ein globales 
Entwicklungszentrum 
für Sicherheit
und Datenschutz in 
München

https://safety.google/intl/de/engineering-center/
https://safety.google/intl/de/engineering-center/
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Online-Sicherheitstraining 
mit dem Google Safety 
Engineering Center im 
Wahljahr 2021
g.co/Online-Sicherheitstraining

● Das Google Safety Engineering Center in München 
veranstaltet kostenlose Online-Sicherheitstrainings 

● Lernen Sie bewährte Sicherheits-Praktiken und 
-Tools kennen, um sich selbst und Ihre Teams vor 
Online-Risiken besser zu schützen. 

● Darüber hinaus erfahren Sie im Workshop, wie Sie und 
Ihre Teams die Google-Suche und YouTube sicherer 
für Ihren Wahlkampf nutzen können.

● Besuchen Sie diese Internetseite für weitere 
Informationen, alternative Termine und das 
Anmeldeformular.

https://g.co/Online-Sicherheitstraining
https://g.co/Online-Sicherheitstraining
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Title of Deck

Melden Sie sich für die Online-Sicherheitstrainings an

g.co/Online-Sicherheitstraining
Mai
18.05.2021
25.05.2021

Juni
01.06.2021
10.06.2021
24.06.2021
30.06.2021

August & September
19.08.2021
26.08.2021
02.09.2021

http://g.co/Online-Sicherheitstraining
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Title of Deck

Umfassende Informationen auf wahlen2021.withgoogle.com

http://wahlen2021.withgoogle.com
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In enger Partnerschaft 
mit Deutschland 
sicher im Netz werden 
über die Initiative  
‘PolisiN’ weitere 
kostenlose Workshops 
angeboten.

www.sicher-im-netz.de/polisin

https://www.sicher-im-netz.de/polisin
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So schützen Sie ihre 

Kampagnenteams 
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Automatische, integrierte Sicherheitsfunktionen in 
Google-Diensten

Dank integrierter Schutz- 
funktionen werden Spam, Phishing 
und Malware in Gmail zu über 99,9 
% blockiert, sodass sie gar nicht 
erst in Ihren Posteingang 
gelangen.

Über 4 Milliarden Geräte werden 
durch die Safe Browsing- 
Technologie automatisch 
geschützt, indem Sie gewarnt 
werden, wenn sie versuchen, 
schädliche Websites zu besuchen. 

Google Play Protect scannt und 
überprüft jeden Tag 100 Milliarden 
Apps, um Ihr Gerät, Ihre Daten und 
Apps zu schützen. 

Gmail Safe Browsing  Play Protect

https://safety.google/intl/de/security/built-in-protection/
https://safebrowsing.google.com/
https://support.google.com/googleplay/answer/2812853?hl=de
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Sicherheitsrisiken: 
Identitätsdiebstahl 
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Die häufigsten Methoden zum Diebstahl persönlicher Daten

3P Data 
breach

Malware 
(keylogger)

Phishing
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Phishing-E-Mail
Angreifende versuchen  Dringlichkeit zu 
vermitteln und nutzen die Verlustangst 
potenzieller Opfer aus. Dabei geben sie sich als 
offizielle Behörde oder Autoritätsperson aus.
Beispiel basierend auf:  g.co/CovidSecurityTips

https://safety.google/securitytips-covid19/


Proprietary + Confidential

Weitere Details g.co/CovidSecurityTips

So schützen Sie sich vor Online-Betrug im 
Zusammenhang mit COVID‑19

https://safety.google/securitytips-covid19/
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g.co/phishingquiz

http://g.co/phishingquiz


Proprietary + Confidential

Ihre Log-in 
Daten 
schützen
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Starke Passwörter erstellen
Ein starkes, individuelles Passwort ist ein 
effektiver Schutz für Ihre 
Online-Konten.

Diese Tipps helfen Ihnen dabei, stärkere Passwörter zu 
erstellen:

Erstellen Sie Ihre Passwörter individuell
Verwenden Sie Wörter, die Sie selbst nicht vergessen, auf 
die andere aber nicht kommen
Verwenden Sie mindestens acht Zeichen
Vermeiden Sie persönliche Angaben und 
häufig verwendete Wörter
Ändern Sie immer vorgegebene Standardpasswörter zu 
individuellen Passwörtern

Mehr Details: Google Account Help Center

https://support.google.com/accounts/answer/32040?hl=de
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Passwörter schützen
Nachdem Sie ein starkes Passwort 
erstellt haben, sollten Sie es 
schützen.
Diese Tipps helfen Ihnen dabei, starke Passwörter zu 
schützen:

Aufgeschriebene Passwörter sicher aufbewahren
Passwörter mit einem Passwortmanager 
verwalten

Mehr Details: Google Account Help Center

https://support.google.com/accounts/answer/32040?hl=de
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Schützen Sie Ihr 
Google-Konto



Nutzen Sie einen 
Sicherheitsschlüssel

Nutzen Sie das Erweiterte 
Sicherheitsprogramm 

g.co/advancedprotection 

2 wichtige Maßnahmen um Ihr Google-Konto zu schützen

https://landing.google.com/intl/de/advancedprotection/
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Die stärksten Sicherheits funktionen 
von Google für den Schutz Ihrer 
Daten

g.co/advancedprotection 

Erweitertes 
Sicherheitsprogramm

https://www.google.com/url?q=https://landing.google.com/intl/de/advancedprotection/&sa=D&source=editors&ust=1611916025917000&usg=AFQjCNHBYm7D41KUUInesvEpjTmuTsIdOg
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So funktionierts
Schutz vor gezielten Online-Angriffen

https://www.youtube.com/watch?v=pS2AX4qjki8&feature=emb_title
http://www.youtube.com/watch?v=pS2AX4qjki8
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Unbefugten ist es nicht möglich, sich 
ohne Ihre Sicherheitsschlüssel 
anzumelden, selbst wenn sie in 
Besitz Ihres Nutzernamens und 
Passworts sind.

Nur Google-Apps und verifizierte 
Apps von Drittanbietern haben 
Zugriff auf Ihre Daten in Ihrem 
Google-Konto (Drive, Gmail, 
Kontakte usw.)

Im Chrome-Browser erhalten Sie eine 
Warnung, wenn Sie Dateien herunterladen 
möchten, die möglicherweise schädlich 
sind. Unter Android können nur verifizierte 
Apps aus dem Play Store installiert werden. 
In Gmail, erhalten alle Anhänge gesonderte 
Analysen bezüglich Malware.

Schützt vor Phishing
Verhindert 

unbefugten Zugriff 
auf Ihr Konto

Blockiert Malware

Das Erweiterte Sicherheitsprogramm aktiviert automatisch 
zusätzliche Ebenen, um Ihren Schutz vor gezielten 
Angriffen zu erhöhen und entwickelt sich kontinuierlich mit 
der Gefahrenlage.
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Erweiterter Schutz 
durch Sicherheitsschlüssel
 

Physischer BLE- und USB/NFC-Sicherheitsschlüssel

Im Smartphone integrierter Sicherheitsschlüssel

Für den Erhalt eines kostenlosen 
Titan Sicherheitsschlüssels (Wert: 
53,61 €) wenden Sie sich bitte an 

Ihren Gastgeber.
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Die Pflege Ihres 
Google-Kontos
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Sicherheitscheck
g.co/SecurityCheckup

Elisa Beckett
elisa.beckett@gmail.com

http://g.co/SecurityCheckup
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Passwortmanager
passwords.google.com  

http://passwords.google.com
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Weitere Tipps zu 
Schutzmaßnahmen
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Smartphone bei 
Verlust sperren

Software auf dem 
neuesten Stand halten 

"Mein Gerät finden"Sicherheitstipps

https://myaccount.google.com/find-your-phone
https://safety.google/intl/de/security/security-tips/
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Weitere Ressourcen 
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Online-Sicherheitstraining 
mit GSEC Expert:innen

g.co/Online-Sicherheitstraining wahlen2021.withgoogle.com

Tools & Ressourcen zur Wahl

http://g.co/Online-Sicherheitstraining
http://g.co/Online-Sicherheitstraininghttps://wahlen2021.withgoogle.com/


Proprietary + Confidential

Project Shield 

g.co/shield 

Weitere Ressourcen

HTTPS implementieren

g.co/https 

Testen Sie Ihr Wissen

g.co/phishingquiz

Erweitertes 
Sicherheitsprogramm - 
Anmeldung

g.co/advancedprotection

Sicherheitscheck

g.co/securitycheckup 

Schutz im Zusammenhang 
mit COVID‑19

safety.google/securitytips-
covid19/ 

http://g.co/shield
https://support.google.com/webmasters/answer/6073543?hl=en
http://g.co/phishingquiz
http://g.co/advancedprotection
http://g.co/securitycheckup
http://safety.google/securitytips-covid19/
http://safety.google/securitytips-covid19/

