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1 Vorbemerkungen

1 Vorbemerkungen

Der Funktionsumfang und die Benutzerfreundlichkeit moderner Videokonferenzsysteme ist in den letzten
Jahren so erstaunlich gewachsen, dass Videokonferenzsysteme nicht mehr aus dem Arbeitsalltag
wegzudenken sind. Die klassische Telefonkonferenz und E-Mail-Kommunikation sind immer mehr den
Hintergrund gertickt, da eine Web-Konferenz mit Sprache und Video in Verbindung mit Chat und dem
Teilen von Desktops und Anwendungen bis hin zur gemeinsamen Bearbeitung von Dokumenten mit einer
einzigen Plattform ausgesprochen leicht moglich ist.

Dabei verschwimmen die Grenzen zwischen Videokonferenzsystemen, sogenannten Meeting Solutions
und Losungen fiir Unified Communications & Collaboration (UCC) immer mehr. Bei modernen
Videokonferenzsystemen kommen dabei praktisch alle Techniken zusammen, die hinsichtlich der
Informationssicherheit interessante Herausforderungen darstellen:

«  Web-Anwendungen und Web-Services sind die Basis fiir Apps, mit denen sich Nutzer via Standard-
Clients z. B. mit Windows oder Mac OS an Konferenzen beteiligen.

+ Videokonferenzldsungen werden immer hiufiger mit Cloud-Komponenten oder sogar als rein Cloud-
basierte Losungen angeboten.

«  Web-Server auf Endgeriten erleichtern die Administration und die Bedienung von spezifischen
Videokonferenz-Terminals wie beispielsweise Raumsysteme.

- Speziell moderne Videokonferenz-Losungen umfassen auch Raumsysteme, Kameras und Sprach -
steuerungen als Endgerite im Internet of Things (IoT) und es gibt sogar Schnittstellen zur
Gebiudetechnik, z. B. zur automatischen Anpassung der Beleuchtung.

- Dienste der Kunstlichen Intelligenz (KI) konnen eingesetzt werden, um einerseits tiber eine KI-basierte
Sprachschnittstelle die Nutzung einer Videokonferenz zu vereinfachen, aber auch um Inhalte der
Konferenz zu analysieren und Aktivititen anzusteuern. Beispielsweise konnen die Namen von
Teilnehmern automatisch dem jeweiligen Bild zugeordnet, automatisiert Dokumente bereitgestellt und
sogar Protokolle von Konferenzen gefiihrt werden.

Neben der Absicherung von Medienstréme und Signalisierung und der sicheren Konfiguration und
Administration eines Videokonferenzsystems sind daher eine Vielzahl von weiteren
Sicherheitsmafinahmen zu beachten.

Bereits 2014 hatte die Technische Leitlinie fiir organisationsinterne Telekommunikationssysteme mit
erhohtem Schutzbedarf BSI TL-02103 in der Version 2.0 (kurz: TLSTK-II, siehe [BSI TLSTK-2014])
Videokonferenzen, UCC und Cloud bertiicksichtigt. Jedoch haben insbesondere im Bereich der
Videokonferenzldsungen die eben beschriebenen Entwicklungen eine Aktualisierung motiviert. Das
vorliegende Kompendium beinhaltet diese Aktualisierung und ist so gestaltet, dass es weitgehend
unabhingig von der TLSTK-II gelesen werden kann. Das Kompendium geht dabei bewusst iiber die
TLSTK-II hinaus, indem es sich auch auf funktionale und operative Aspekte aufierhalb der reinen
Informationssicherheit konzentriert.

Der Inhalt dieses Kompendiums ist wie folgt strukturiert:

+ Zunichst werden in Kapitel 2 der Funktionsumfang und in Kapitel 3 der technische Aufbau moderner
Videokonferenzsysteme beschrieben. In Kapitel 4 werden dann die operativen Aspekte, d. h. Planung,
Nutzung und Betrieb von Videokonferenzsystemen betrachtet.

- Auf dieser Basis wird dann in Kapitel 5 zunichst die Gefihrdungslage analysiert, um dann entsprechend
in Kapitel 6 Sicherheitsanforderungen abzuleiten und in Kapitel 7 Umsetzungsempfehlungen zu den
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Anforderungen zu entwickeln. Vorgehensweise und Struktur orientieren sich dabei am BSI IT-
Grundschutz-Kompendium (siehe [BSI GSK-2019]).

« Exemplarisch wird in Kapitel 8 dargestellt, wie die beschriebenen Sicherheitsanforderungen und
-mafdnahmen in Sicherheitskonzepten fiir unterschiedliche Nutzungsszenarien beriicksichtigt werden
kénnen.

- Abschliefend werden in Kapitel 9 Hilfsmittel zur Beschaffung einer Videokonferenzlésung
bereitgestellt, die Auswahlkriterien und ein Beispiel fiir ein Leistungsverzeichnis liefern.

Als Anwender des Kompendiums Videokonferenzsysteme werden Entscheider, Planer, Beschaffer,
Betreiber, Administratoren, Auditoren und auch Endnutzer adressiert, die tiber die Videokonferenzlésung
Inhalte bzw. Informationen mit normalem und erhéhtem Schutzbedarf austauschen. Jedoch betrachtet das
vorliegende Dokument nicht den Einsatz einer Videokonferenzldsung in Arbeitsbereichen mit
Verschlusssachen (VS-Bereichen).

Durch die Bereitstellung der oben genannten Instrumente unterstiitzt das vorliegende Kompendium den
jeweiligen Anwender bei der Absicherung aktueller Videokonferenzlésungen tiber den gesamten
Lebenszyklus von der Planung bis zum Riickbau und berticksichtigt dabei insbesondere auch Bereiche mit
erhohtem Schutzbedarf.
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2 Systembeschreibung

Schon in der Zeit des Integrated Services Digital Network (ISDN) im 6ffentlichen Festnetz hatte die
audiovisuelle Kommunikation innerhalb und aufierhalb von Institutionen deutlich an Bedeutung
gewonnen. Jedoch hat erst die Ubertragung von Videodatenstrémen tiber IP-basierte Netze fiir einen
signifikanten Qualitdtssprung im Vergleich zu ISDN-basierter Technologie gefiihrt. Heutige
Videokonferenzsysteme ermoglichen die gleichzeitige Teilnahme vieler, gar hunderter Raumsysteme an
Konferenzen mit hochauflésenden Videoformaten von HD (High Definition, 1280 x 720 Pixel), FullHD
(1920 x 1080 Pixel) bis hin zu 4K bzw. UltraHD (3840 x 2160 Pixel). Die moderne Videokonferenz ist kein
isolierter Dienst, sondern typischerweise in eine moderne Kommunikationslésung mit vielen Funktionen
integriert. Daher erfolgt zunichst in Kapitel 2.1 eine Charakterisierung von Videosystemen und in Kapitel
2.4 abschlieflend eine Abgrenzung zu anderen Anwendungen und Systemen der Telekommunikation.

Unterhaltungen, die mit Kurznachrichten oder Gruppenunterhaltungen begonnen wurden, kénnen bei
Bedarf flexibel um Sprach- und Videokommunikation erweitert werden. Moderne Losungen
unterscheiden aus der Sicht des Anwenders nicht mehr zwischen Videokonferenzen mit zwei oder
mehreren Teilnehmern. Neben Video- und Audiodaten kénnen aktuelle Videokonferenzsysteme
zusitzlich Anwendungsinhalte Gibertragen. Diese und weitere relevante Funktionen werden in Kapitel 2.2
detailliert betrachtet.

Klassische raumbasierte Videokonferenzsysteme haben einen hohen, aber bei weitem nicht flichen-
deckenden Verbreitungsgrad erreicht. Aufgrund der vergleichsweise hohen Investitionen war in der
Vergangenheit der Nutzerkreis oft auf die Leitungsebene einer Institution begrenzt. Hieraus ergab sich ein
erhohter Schutzbedarf fiir die transportierten Inhalte und somit fiir das Videokonferenzsystem.
Insbesondere durch die Integration von Arbeitsplatzrechnern und mobilen Endgeréiten wie Smartphones
und Tablets in Kommunikations- und Konferenzlésungen (Desktop-Video) durchdringen
Videokonferenzen heute zunehmend breitere Anwenderschichten. Die Anwendungsfille sind vielfiltig
und reichen von der Punkt-zu-Punkt-Kommunikation zwischen zwei Mitarbeitern einer Institution tiber
Konferenzen mit mehreren Mitgliedern eines Teams, die an unterschiedlichen Orten teilnehmen, bis hin
zur Unterstiitzung von Service-Technikern durch mobile Videokonferenzen. Kapitel 2.3 nennt typische
Einsatzgebiete fiir Videokonferenzlésungen.

Vielfach steht nicht das Videobild der Teilnehmer im Vordergrund, sondern die gemeinsam bearbeiteten
Inhalte. So gehéren Funktionalititen zum Teilen eines Bildschirms oder einer Anwendung ebenso wie die
Darstellung von physischen und virtuellen Whiteboards zum typischen Leistungsumfang moderner
Videokonferenzldsungen. Dariiber hinaus sind die Teilnehmer nicht mehr an bestimmte Endgeréte oder
dedizierte Raumsysteme gebunden. Moderne Losungen erméglichen Videokonferenzen zwischen einer
hohen Vielfalt von Video-Endpunkten bzw. Video-Terminals, insbesondere Desktop-Arbeitsplitzen,
Raumsystemen oder mobilen Endgeriten (siehe Abbildung 1).

Nicht zuletzt durch diese grofie Vielfalt erzeugen Videokonferenzsysteme vielfiltige Gefahrdungen fiir die
Informationssicherheit. Teils ergeben sich diese aus den technischen Grundlagen der IP-basierten
Kommunikation, teils aus dem Einsatzzweck und der Konfiguration von Videokonferenzsystemen. So
stellen beispielsweise Sprachassistenzsysteme, deren Mikrofone stindig auf das Signalwort zur Aktivierung
lauschen, eine grundsitzliche Gefihrdung fiir alle im jeweiligen Konferenzraum besprochenen
vertraulichen Inhalte dar. Es kann passieren, dass iiber das Mikrofon bzw. die zugehorige Sprachsteuerung
unerwiinschte Aktivititen ausgeldst werden oder schlimmstenfalls vertrauliche Daten abfliefien.

Durch die Verbreitung von Desktop-Video-Losungen ergeben sich zudem vielfiltige Herausforderungen in
Hinblick auf den Datenschutz. So ist der Einsatz von Desktop-Video-Lésungen mit kaum zu
kontrollierendem Kamerablickwinkel in Grofiraumbiiros unter Datenschutzgesichtspunkten durchaus
kritisch zu sehen.
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Abbildung 1: Teilnehmer einer Videokonferenz

2.1 Charakterisierung von Videokonferenzsystemen

Klassische Videokonferenzsysteme ermdglichen lediglich die Ubertragung von Sprach- und Videodaten
zwischen den Teilnehmern einer Videokonferenz. Sie sind typischerweise Hardware-basierte Systeme, die
auf die Ubertragung von Sprach- und Videodaten mittels IP-basierter Protokolle spezialisiert sind.

Jedoch ist die Ubertragung von Videodaten lingst nicht mehr nur diesen spezialisierten Systemen
vorbehalten, sondern der Dienst Video wird auch in vielen modernen Losungen zur Verfiigung gestellt.

Grob lassen sich diese Anwendungen in die Kategorien Meeting Solutions, Unified Communications (UC)
sowie Unified Communications and Collaboration (UCC) unterteilen (siehe Abbildung 2). Sofern hierfiir
Webtechniken genutzt werden, werden solche Dienste auch umgangssprachlich unter dem Begriff
Webkonferenz zusammengefasst.

Der tatsdchliche Funktionsumfang der am Markt erhiltlichen Herstellerlosungen stimmt zwar selten exakt
mit diesen Kategorien iiberein, jedoch lésst sich dadurch eine grundsitzliche Einordnung vornehmen. Die
Einordnung spiegelt sowohl die Entwicklung der Losungen am Markt als auch die Einsatzgebiete der
Lésungen in der Praxis wider. Im Folgenden werden die Kategorien genauer erldutert.
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2.1 Charakterisierung von Videokonferenzsystemen 2 Systembeschreibung

Abbildung 2: Moderne Videokonferenzlésungen

Meeting Solutions

Die Meeting Solutions sind eine Weiterentwicklung der klassischen Videokonferenzsysteme und der
zugehérigen Infrastruktur. Hierbei ist die Funktionalitit nicht auf die Ubertragung der Sprach- und
Videodaten beschrinkt, sondern Meeting Solutions bieten zusitzlich die folgenden Moglichkeiten:

+ Textnachrichten (auch Chat oder Instant Messaging genannt): Fliichtige Kurznachrichten zwischen zwei
oder mehr Kommunikationspartnern

+ Teilen von Bildschirminhalten: Prisentation und Freigabe des gesamten Bildschirms (Desktop Sharing)
oder einzelner Anwendungen (Application Sharing). Dadurch ist das gemeinsame Arbeiten an
Dokumenten méglich. Aufterdem besteht die Méglichkeit zur temporiren Ubergabe der
Anwendungskontrolle.

« Kalenderintegration: Moglichkeit der Planung von Konferenzen iiber eine Groupware- oder
Kalenderanwendung

Die Komponenten einer Meeting Solution sind fiir die Videokommunikation optimiert und haben hiufig
den Charakter einer Vermittlungsplattform. Die Teilnehmer kénnen mit unterschiedlichen Endpunkten,
beispielsweise mittels dedizierter Konferenzsysteme oder iber ihren Laptop, an einer Konferenz
teilnehmen und so miteinander kommunizieren.

Unified Communications

Unified Communications beschreibt die Zusammenfiihrung verschiedener Kommunikationsmedien auf
eine [P-basierte Infrastruktur sowie auf eine einheitliche Nutzerschnittstelle. Hier hat sich die
Videokommunikation als fester Bestandteil neben der Sprachkommunikation etabliert. Es werden unter
anderem die folgenden UC-Dienste bereitgestellt:

« Chat
+ Erreichbarkeit: Anzeige von Erreichbarkeits- und Ortsinformationen des Anwenders

+ (Desktop-)Video: Videokommunikation tiber einen Arbeitsplatz-PC oder ein mobiles Endgerit mit zwei
oder mehreren Teilnehmern
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2 Systembeschreibung 2.1 Charakterisierung von Videokonferenzsystemen

« Anwendungsintegration: Integration von Kommunikationsmoglichkeiten in die Arbeitsplatz-
anwendungen des Mitarbeiters sowie Erweiterung klassischer CTI-Funktionen um weitere Medien

Unified Communications and Collaboration

Der Begriff UCC beschrieb urspriinglich lediglich die Erweiterung von Unified Communications um
Basisfunktionalititen der Zusammenarbeit. Hierzu zihlen beispielsweise Desktop Sharing und Application
Sharing sowie Whiteboarding. Dabei kénnen jeweils zu bearbeitende Inhalte {iber die Videokonferenz
dargestellt und somit eine einfache Art der Zusammenarbeit an Inhalten realisiert werden.

Die Anwendungskategorie UCC hat sich in den letzten Jahren jedoch stark verandert. Moderne Lésungen
dieser Kategorie greifen die Grundfunktionalititen auf und erweitern diese um eine Vielzahl von
Werkzeugen und Diensten zur Unterstiitzung der Zusammenarbeit.

Insbesondere legen diese Anwendungen einen sehr starken Fokus auf Team- bzw. Gruppenarbeit.
Dementsprechend ist die Basis solcher Losungen immer eine Gruppenunterhaltungsfunktion mit
persistentem Chat zur Bearbeitung von Projekten im Team. Diese textbasierten Gruppenunterhaltungen
werden im Gegensatz zu den fliichtigen Chats dauerhaft gespeichert und sind somit auch Nutzern, die erst
spater in ein Team eintreten, zugdnglich. Bei Bedarf konnen sie zu Sprach- oder Videokonferenzen
erweitert werden, um beispielsweise auf akuten Klarungsbedarf kurzfristig reagieren zu kénnen.

Hinzu kommt eine Fiille von Zusatzfunktionen, die je nach Hersteller sehr unterschiedlich ausfallen
koénnen. Beispiele fiir typische Funktionalititen sind:

+ Gemeinsame Dokumente: Ein Team kann Dokumente gemeinsam, mitunter auch gleichzeitig
bearbeiten.

+ Bots: Assistenzprogramme, welche iber Textnachrichten gesteuert werden kénnen und vielfiltige
Zusatzfunktionen realisieren. Diese werden vielfach von Methoden der Kunstlichen Intelligenz (KI)
unterstitzt.

+ Schnittstellen: Weitere Anwendungen konnen iiber offene Schnittstellen integriert werden.

2.2 Funktionen und Leistungsmerkmale

Grundsétzlich konnen Videokonferenzen sowohl mit zwei als auch mit mehreren Teilnehmern
durchgefiihrt werden. Auch in modernen Lésungen spiegelt sich diese Unterscheidung noch oft in den
Anforderungen an die zugrundeliegende Technik wider und erfordert bei manchen Losungen bis heute
unterschiedliche Anwendungsprogramme.

An dieser Stelle wird lediglich ein Uberblick iiber die méglichen Funktionen und Leistungsmerkmale von
Videokonferenzldsungen und deren Komponenten gegeben. Der technische Aufbau und die
zugrundeliegenden Architekturen werden in Kapitel 3 beschrieben.

Zu den klassischen Leistungsmerkmalen zihlen neben der Echtzeit-Ubertragung von Audio- und
Videodaten der Teilnehmer auch die Darstellung des eigenen Video-Bildes sowie die Moglichkeit der
reinen Audio-Teilnahme {ber eine klassische Telefonverbindung.

Im Zuge der noch immer nicht abgeschlossenen Umstellung zum IP-basierten Next Generation Network
(NGN) als primires Kommunikationsnetz der Netzbetreiber wire grundsitzlich auch die Nutzung des NGN
fir Videokonferenzen analog zur Nutzung klassischer Telefoniedienste oder Videokonferenzen tiber ISDN
moglich. Ein Vorteil lige in der Ende-zu-Ende-Dienstgiite auf den Ubertragungsstrecken und der
einheitlichen Nutzung des Session Initiation Protocol (SIP), welches bereits fir die Telefonie genutzt wird.
Dieses Modell hat sich jedoch nicht etabliert, sodass aktuell Videokonferenzen zumeist tiber eigene Netze
der Institution auf Basis von Wide Area Networks (WAN), tber die Infrastruktur von Cloud-Anbietern oder
lber das Internet aufgebaut werden.

14 Bundesamt fiir Sicherheit in der Informationstechnik



2.2 Funktionen und Leistungsmerkmale 2 Systembeschreibung

Obwohl Videokonferenzsysteme in vielen Aspekten von der durch die Anwender genutzten Hardware
abhingig sind, werden die zur Verfiigung gestellten Funktionen und Leistungsmerkmale hauptsachlich
durch die zentralen Software-Komponenten realisiert. So konnte das Leistungsspektrum von Video -
konferenzsystemen in den letzten Jahren um eine Fiille von zusitzlichen Funktionen erweitert werden.

Im Folgenden werden die einzelnen Funktionen und Leistungsmerkmale, die durch moderne
Videokonferenzsysteme bereitgestellt werden, betrachtet.

Verwaltung von Videokonferenzen

Der Leistungsumfang von Videokonferenzsystemen ist bei Weitem nicht auf die Konferenz an sich
beschriankt. Vielmehr bieten moderne Systeme eine Vielzahl an Funktionen zur Verwaltung und zur
Organisation von Videokonferenzen an. So stehen den Nutzern in Abhédngigkeit von der eingesetzten
Losung mehrere Moglichkeiten zur Verfiigung, um eine Videokonferenz zu planen. Zum einen bieten
einige Systeme eine entsprechende Webschnittstelle zur Planung von Videokonferenzen an. Hieriiber
konnen Einladungen per E-Mail an die Teilnehmer der Konferenz gesendet werden. Zum anderen bieten
viele Systeme eine Integration in Groupware-Systeme an. Hierbei konnen die Nutzer iiber ein Plug-in
einem Kalender-Eintrag direkt eine Einladung zu einer Videokonferenz hinzufiigen. Die Einwahl zu der
Konferenz wird hierbei in der Regel iiber einen Link innerhalb der Einladung realisiert. Zusétzlich wird von
vielen Systemen eine traditionelle Einwahlnummer fiir eine reine Audioverbindung tiber ein 6ffentliches
oder privates Telekommunikationsnetz geboten.

Durch die Planung der Konferenzen werden meist automatisch auch die notwendigen Konferenz-
ressourcen gepriift und reserviert. Hierdurch kénnen etwaige Kapazititsengpasse schon im Vorfeld einer
Konferenz erkannt und vermieden werden.

Neben den geplanten, temporiren Videokonferenzen kénnen den Nutzern persénliche, virtuelle
Konferenzraume dauerhaft zugewiesen werden. Diese Konferenzraume stehen dann den Nutzern jederzeit
zur Verfligung, um mit weiteren Teilnehmern zu kommunizieren. Auflerdem kénnen Nutzer ad-hoc
Konferenzen mit weiteren Teilnehmern innerhalb und aufderhalb der Institution initiieren.

Bildverarbeitung

Wihrend einer Videokonferenz werden verschiedene Mechanismen zur Bildverarbeitung und
-optimierung zur Verfligung gestellt. Diese Mechanismen laufen in der Regel automatisiert, ohne dass die
Nutzer hier eingreifen kénnen oder missen. Hierzu werden folgende Funktionen zur Optimierung des
lbertragenen Bildes genutzt:

- Wahl des Bildausschnittes (sogenanntes Cropping)

Eine hochauflésende Kamera des Videokonferenzsystems ist in der Lage, grofe Teile des Raums in
hoher Auflésung (beispielsweise 4K) abzudecken. Damit jedoch der oder die aktuellen Sprecher im
Fokus sind, wird nur ein Teil des Bildes Gibertragen. Hierbei ist ein Videokonferenzsystem in der Lage,
den oder die aktiven Sprecher zu erkennen und den tibertragenen Bildausschnitt entsprechend
anzupassen, sodass der oder die Sprecher vollstindig zu sehen sind. Auf diese Weise sind die noch
vielfach genutzten dreh- und schwenkbaren Kameras sowie die damit verbundene Mechanik
entbehrlich.

+ Unkenntlichmachung von Hintergriinden

Bei einer Videokonferenz wird typischerweise nicht nur der Nutzer, sondern auch der Hintergrund mit
aufgezeichnet. Hierbei bieten einige Losungen die Moglichkeit, diesen Hintergrund unkenntlich zu
machen und somit nur den Sprecher zu Gibertragen. Auf diese Weise wird der Fokus auf den Sprecher
und nicht auf die Umgebung gelegt, sodass sich die Teilnehmer keine Gedanken {iber den Hintergrund
(beispielsweise das hdusliche Arbeitszimmer) machen miissen. Die Unkenntlichmachung kann auch aus
Griinden des Datenschutzes sinnvoll sein, wenn so nicht mehr ungewollt andere Personen oder
Informationen preisgegeben werden.
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+ Belichtung und Kontrast

Das von der Kamera aufgezeichnete Bild wird hinsichtlich einiger Bildparameter, z. B. Belichtung und
Kontrast, so optimiert, dass ein qualitativ hochwertiges Videosignal an die Teilnehmer ibertragen wird.

- Tagging von Teilnehmern

Uber eine Kopplung mit einem Verzeichnisdienst und einen Abgleich mit dort hinterlegten Bildern
konnen die Teilnehmer identifiziert und deren Namen als Tags innerhalb der Videokonferenz
dargestellt werden. Dies wird iiblicherweise mit bildverarbeitenden Methoden aus dem Bereich der
Kunstlichen Intelligenz (KI) realisiert.

+ Rednerfokus (Darstellung der verschiedenen Videosignale)

Typischerweise werden den Teilnehmern mehrere Videosignale gleichzeitig angezeigt. Hierbei werden
in Abhdngigkeit von der Anzahl der Teilnehmer entweder alle anderen Teilnehmer oder nur eine
Auswahl der Teilnehmer angezeigt. Dies ist insbesondere bei Konferenzen mit einer groflen
Teilnehmerzahl vorteilhaft. In solchen Féllen wird dann meist der Sprecher mit einem gréfReren Bild
dargestellt, damit dieser noch gut zu erkennen ist.

Ubertragenes Material

Wie bereits beschrieben, beschrianken sich moderne Videokonferenzsysteme nicht mehr nur auf die
Ubertragung von Audio- und Videodaten, sondern bei der Nutzung von Laptops bzw. PCs oder Tablets
konnen folgende Inhalte zusétzlich Gibertragen werden:

+ Einzelne Anwendungsfenster

»  Gesamter Desktop des Endgerits

« Prisentationen

- Digitale Whiteboards zur gemeinsamen Bearbeitung

Dartiber hinaus konnen auch Dateien zwischen den Teilnehmern ausgetauscht werden. Dies geschieht
entweder Uber eine Direktiibertragung zwischen den Teilnehmern oder iber eine gemeinsame
Dateiablage, auf die die Teilnehmer zugreifen kdnnen. Diese Dateiablage kann entweder integraler
Bestandteil der Videokonferenzlésung sein oder aufierhalb der Videokonferenzldsung realisiert werden.

Aufbereitung des Videomaterials

Wihrend einer Videokonferenz kann durch das Videokonferenzsystem eine Transkodierung zwischen
verschiedenen genutzten Video-Codecs durchgefiihrt werden. Hierdurch kann zum einen die genutzte
Bandbreite optimiert werden. Zum anderen ist eine Transkodierung immer dann notwendig, wenn die
Video-Endpunkte nicht den gleichen Codec unterstiitzen und somit die zentralen Systeme der
Videokonferenzldsung (siehe hierzu Kapitel 3.2) als Vermittler agieren miissen. Eine Ubersicht iiber die in
Videokonferenzsystemen genutzten Codecs wird in Kapitel 3.4.2 gegeben.

Aufzeichnung und Nachbereitung

Videokonferenzen kéonnen aufgezeichnet werden, sodass die Audio- und Videosignale auch im
Nachhinein, gegebenenfalls auch von weiteren Nutzern, betrachtet und sogar ausgewertet werden kénnen.
Eine solche Aufzeichnung kann tiber die Videokonferenzldsung ebenfalls verwaltet werden. Dies schlief3t
die Speicherung der persistenten Daten sowie die spitere Bereitstellung des Materials fiir Nutzer mit ein.

Ein noch eher junges Leistungsmerkmal ist die automatische Transkription von Video-Aufzeichnungen,
d. h. die Verschriftlichung der Sprachkommunikation. Dabei werden Methoden der automatischen
Spracherkennung angewendet, welche gegebenenfalls sogar Wissen tiber fachspezifisches Vokabular
hinzuziehen, um die Qualitit der Transkription zu erh6hen. Im Ergebnis steht Teilnehmern oder weiteren
Nutzern ein vollstindiges Protokoll der Konferenz zur Verfiigung, welches beispielsweise mit
Schlagwortern versehen werden kann.
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Ein solches Protokoll kann ungleich schneller als das reine Videomaterial iiberflogen oder per Textsuche
durchsucht werden. Dabei bleibt der Bezug zwischen Text und Videomaterial bestehen, sodass bei Bedarf
an interessanten Stellen wiederum auf das Videomaterial zurtickgegriffen werden kann.

Endpunkte der Videokonferenzsysteme

Um an einer Videokonferenz teilnehmen zu kénnen, miissen den Nutzern entsprechende Endgeréte zur
Verfiigung stehen, die die Anfangs- und Endpunkte der Bild- und Tontiibertragung darstellen. Die
Spannweite der Video-Endpunkte, hiufig auch Video-Terminals genannt, reicht hier von klassischen
Raumsystemen, tiber Standard-IT-Ausstattung wie PC und Laptop und Videotelefone bis hin zu mobilen
Endgeriten wie Smartphones oder Tablets (siehe Abbildung 1).

Die klassischen Raumsysteme unterscheiden Videokonferenzsysteme und Teleprisenzsysteme, die
typischerweise mehrere grofRe Monitore besitzen. Vor allem im Bereich der Raumsysteme gibt es derzeit
viele Neuerungen. So sind beispielsweise Systeme am Markt verfiigbar, die unter anderem eine vollstindige
Touch-Bedienung bieten.

Es besteht aber auch die Moglichkeit, Riume ohne dedizierte Videokonferenzausstattung entsprechend
nachzuriisten. Hierbei konnen als Anzeige der Videokonferenz handelstibliche Projektoren oder grofle
Monitore verwendet werden, an die Laptops oder PCs mit entsprechender Software angeschlossen werden.
Zur Aufzeichnung des Videobildes und des Tons der Teilnehmer innerhalb des Raums kénnen eine
entsprechende Kamera sowie Mikrofone verwendet werden. Zusitzlich besteht die Méglichkeit, tiber einen
HDMI-Dongle einen herkdmmlichen TV-Monitor als Anzeigegerit einer Videokonferenz zu nutzen. Als
kleinere Systeme stehen hier noch Tisch-Systeme oder Videotelefone mit integrierter Kamera und
Mikrofon zur Wahl.

Fiir die Teilnahme an Videokonferenzen mit Hilfe von PCs oder Laptops stehen ebenfalls verschiedene
Moglichkeiten zur Verfiigung. Die Teilnehmer kénnen entweder eine spezielle Software auf dem PC
verwenden oder mit Hilfe eines Browsers an einer Videokonferenz teilnehmen. In der Regel wird bei
Laptops die integrierte Kamera sowie das integrierte Mikrofon verwendet, es kann aber auch ein Headset
zur Ubertragung der Audio-Signale verwendet werden.

Dartber hinaus werden auch virtualisierte Clients fir Videokonferenzen eingesetzt. Insbesondere bei Thin
Clients ist hierfiir oft eine entsprechende Zusatzausstattung fiir die Audio- und Videoaufnahme
erforderlich.

Smartphones und Tablets haben sich mittlerweile als Selbstverstindlichkeit in den Arbeitsalltag integriert.
Daher ist es folgerichtig, dass auch diese Gerite als Endpunkte einer Videokonferenzlésung genutzt werden
konnen. Hierbei kann analog zu PCs und Laptops entweder eine dedizierte Applikation des Herstellers des
Videokonferenzsystems oder einfach ein Browser auf dem mobilen Endgerit genutzt werden.

Ebenfalls moglich ist eine reine Audio-Teilnahme an einer Videokonferenz beispielsweise via Telefon oder
Telefonfunktion eines IP-Endgerites, z. B. eines Smartphones. Diese Audio-Endpunkte werden im
Folgenden mit den Video-Endpunkten zusammengefasst, lediglich bei spezifischen Unterschieden erfolgt
eine gesonderte Betrachtung.

Leistungsmerkmale der Endgerite

Die verschiedenen Endgerite bieten eine Fiille an Funktionen und Integrationsmoglichkeiten mit weiteren
Losungen. So sind bei neueren Videokonferenzsystemen die Integration von Sprachsteuerung (siehe
Kapitel 3) sowie eine Touch-Bedienung selbstverstindlich geworden. Umgekehrt ist es aber auch moglich,
mit Hilfe des Videokonferenzsystems Elemente einer intelligenten Raum- bzw. Gebaudeausriistung zu
steuern. Beispielsweise konnen Beleuchtung oder Verdunkelung von Fenstern reguliert werden.

Moderne Systeme verfiigen dariiber hinaus {iber eine erweiterte Diagnosefunktionalitit, welche neben der
Nutzung der Endpunkte und der Ubertragungsqualitit von Videokonferenzen auch die Auslastung der
Riume erfassen kann, sofern diese Funktion aktiviert ist. Dies kann soweit gehen, dass ein Raumsystem die
Anwesenheit von Personen in einem Raum beispielsweise {iber das Mikrofon erkennen kann. Eine solche
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Funktion kann dann dazu genutzt werden, dass das Raumsystem von einem sehr energiesparenden
Standby-Modus bereits erste Boot-Sequenzen durchlduft, sobald es die Anwesenheit von Personen
bemerkt. Damit wird erreicht, dass die Anlage schneller fiir die eigentliche Videokonferenz betriebsbereit
ist und lastige Wartezeiten vermieden werden.

Des Weiteren konnen nahezu beliebige Kombinationen aus Bildschirm, Kamera, Mikrofon und
Lautsprecher genutzt werden, sofern diese entweder direkt an das Videokonferenzsystem oder mit Hilfe
eines PCs oder Laptops angebunden werden kénnen.

2.3 Einsatzgebiete

Durch den Einsatz von Videokonferenzlésungen werden virtuelle Konferenzraume geschaffen, in denen
sowohl per Video- und Sprachiibertragung kommuniziert als auch zu bearbeitende Inhalte ibertragen
werden kénnen. Der wesentliche Mehrwert ist dabei immer die Uberbriickung von geografischen
Distanzen. Die Teilnehmer einer Videokonferenz kdnnen sich an unterschiedlichen Orten aufhalten und
dennoch effizient miteinander kommunizieren und arbeiten.

Im Folgenden werden Einsatzgebiete aufgezeigt, welche die praktische Umsetzung dieses Ansatzes in
Kombination mit dem aktuellen Marktangebot veranschaulichen und die Bandbreite der Nutzung von
Videokonferenzsystemen illustrieren.

Reduktion von Reiseaufwinden und Reaktionszeiten

Uber den Einsatz von Videokonferenzen kann der Reiseaufwand fiir Besprechungen deutlich reduziert
werden. Gleichzeitig erhoht sich die Flexibilitét fiir eine kurzfristige Reaktion auf einen akuten
Besprechungsbedarf. Je mehr Funktionen die Videokonferenzldsung zur Verfiigung stellt und je
hochwertiger die Qualitit der Umsetzung und Ubertragung ist, desto besser kann die Lésung als Ersatz fiir
Reisetitigkeiten genutzt werden.

So kénnen inzwischen auch mobile Teilnehmer an Konferenzen gemeinsam mit aufwendigen
Raumsystemen teilnehmen und dafiir ihre mobilen Endgerite nutzen, zum Beispiel Tablets oder
Smartphones. Solche Teilnehmer miissen zwar gegeniiber Nutzern von Video-Endpunkten mit
zweckoptimierter Hardware EinbufRen bei der Dialog-Qualitdt hinnehmen, jedoch werden diese Einbufien
zugunsten der hohen Flexibilitit vielfach hingenommen.

Typische Anwendungsfille zur Reduktion von Reiseaufwinden und Reaktionszeiten sind Projekttreffen
von verteilt arbeitenden Teams. Hierbei wird es den Mitgliedern des Teams ermoglicht, gemeinsame
Besprechungen durchzufiihren, ohne dass sich die Teilnehmer am gleichen Ort aufhalten missen. Ein
weiterer Anwendungsfall, der zunehmend an Bedeutung gewinnt, sind Bewerbungsgespriche, die nicht
mehr zwingend als Vor-Ort-Gesprich stattfinden miissen, sondern mit Hilfe von Videokonferenzen
flexibel durchgefiihrt werden kénnen. Dadurch miissen die Bewerber keine aufwendigen Reisen
durchfihren.

Schaffung einer méglichst natiirlichen Besprechungssituation

Der Einsatz von Videokonferenztechnik ermoglicht den Sichtkontakt zwischen Teilnehmern, dhnlich
einem Gespriach von Angesicht zu Angesicht. Dies erlaubt insbesondere auch Interaktionen tiber Gestik
und Mimik, welche bei einem Telefonat verloren gehen. Dadurch kann eine persénlichere Atmosphére
geschaffen werden, wodurch sich neben der Qualitit auch die Art der Kommunikation verindert. Vielfach
ist gerade dieser psychologische Effekt wichtig, um die Wahl zwischen personlichem Treffen und
Videokonferenz zugunsten der digitalen Option zu entscheiden.

Dieses Anwendungsgebiet wurde in der Vergangenheit vielfach {iber klassische Teleprisenzsysteme
abgedeckt, welche insbesondere auf der Leitungsebene von Institutionen genutzt wurden. Inzwischen
koénnen jedoch auch vielfach moderne Standardsysteme genutzt werden und der potenzielle Nutzerkreis
hat sich allein durch die Verfligbarkeit von leistungsfihiger Konferenztechnik erweitert.
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Entscheidend ist in diesem Kontext jedoch die Qualitit der Ubertragung und der Konferenztechnik.
Einfache Laptop-Kameras sind womaoglich nicht ausreichend, um den Eindruck natiirlicher
Kommunikation und Interaktion zu erzeugen, da der Blick in eine Laptop-Kamera oft zu einer als
unnatiirlich empfundenen Perspektive des Teilnehmers fiihrt. Je nach Einsatzzweck ist eine moglichst
natiirliche Gesprichssituation eine wesentliche Voraussetzung fiir eine geeignete Akzeptanz einer
Konferenz zwischen Teilnehmern an verschiedenen Aufenthaltsorten.

Flexible Erweiterung von Besprechungen um entfernte Teilnehmer

Klassische Besprechungen kénnen mit Hilfe von Videokonferenztechnik sowohl geplant als auch spontan
um zuséatzliche, auch entfernte Teilnehmer erweitert werden. Beispielsweise kdnnen Spezialisten zu einem
Fachthema hinzugezogen werden.

Vielfach sind klassische Besprechungsrdaume mit technischen Hilfsmitteln zum Darstellen von Inhalten
oder zur Nutzung von digitalen Whiteboards ausgestattet. Bei modernen Videokonferenzsystemen lasst
sich die Nutzung dieser Hilfsmittel typischerweise auch auf virtuelle Besprechungen erweitern.

Erweiterung von Text- oder Sprachdialogen

Moderne Anwendungen aus dem Bereich UCC legen einen starken Fokus auf die Unterstiitzung der
Zusammenarbeit von Teams. Dabei wird als Basisdienst ein persistenter (Gruppen-)Textchat zur
Kommunikation genutzt. Allerdings besteht immer die Méglichkeit, aus dem Chat-Fenster heraus eine
Konferenz zu starten, um Diskussionen zu beschleunigen oder Probleme kurzfristig zu 16sen. Analog dazu
konnen Telefonate oder Audiokonferenzen mit einem Mausklick zu Videokonferenzen erweitert werden,
um das Konferenzerlebnis zu verbessern oder Inhalte zu prasentieren.

Die Ergebnisse der Konferenzen kénnen im gemeinsamen Team-Bereich abgelegt werden, sodass sie fiir
die Mitlieder des Teams zugénglich sind und im weiteren Projektverlauf genutzt werden kénnen.

Dieser starke Fokus auf die Zusammenarbeit von flexiblen Teams spiegelt eine globale Entwicklung in der
Arbeitswelt wider. Demnach orientieren sich immer mehr Institutionen weg von festen Fachbereichen und
Zustandigkeiten hin zu flachen Hierarchien und dynamischen Arbeitsgruppen. Mit den klassischen
Kommunikationswerkzeugen kann diese Entwicklung jedoch nicht vollzogen werden.

Erweiterung des Einsatzspektrums von Spezialisten

Die Verfligbarkeit von Spezialisten kann drastisch erhéht werden, wenn durch Videokonferenzsysteme die
jeweilige Expertise tiber flexible Datenverbindungen anstelle von Aufieneinsitzen genutzt werden kann.

Mit der richtigen Ausriistung ist es zum Beispiel moglich, dass ein Techniker im AufReneinsatz bei einem
schwierigen Problem kurzfristig einen Spezialisten hinzuzieht. Dieser beurteilt die Situation tber das
Videobild und kann mit entsprechenden Software-Werkzeugen sogar visuelle Hilfestellungen aus dem
Bereich der Augmented Reality nutzen, um den Techniker bei der Lésung des Problems zu unterstiitzen.
Dabei trigt der Techniker ein geeignetes Headset, welches sein Sichtfeld iibertrigt und es dem Spezialisten
ermoglicht, Einblendungen fiir den Techniker darzustellen. So kdnnen beispielsweise Bauteile im Sichtfeld
des Technikers visuell markiert werden.

Ein weiteres Beispiel ist der Bereich der Telemedizin. Ein Spezialist oder eine zusétzliche Anwendung aus
dem Bereich der Medizintechnik kénnen Patientendaten analysieren oder direkt mit Patienten oder
Pflegekriften interagieren, ohne dafiir vor Ort zu sein. Dadurch kénnen Fachirzte effizient an mehreren
Institutionen eingesetzt oder sogar physische Hausbesuche ersetzt werden.
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2.4  Abgrenzung zu anderen Anwendungen und Systemen der TK

Im Zuge der Integration der verschiedenen Kommunikationsdienste fiir Text, Sprache und Video in
lbergreifende Anwendungen, kombiniert mit einer Vielzahl von Zusatzdiensten, ist die Videokonferenz
nunmehr als ein Dienst unter vielen zu betrachten. Dies gilt beispielsweise fiir moderne UC-Ldsungen, die
neben Erreichbarkeitsdiensten auch Dienste zur Text-, Sprach- und Videokommunikation anbieten.
Dartiber hinaus etablieren sich UCC-Losungen am Markt, die diese Dienste auf Mehrpunkt-Verbindungen
ausweiten und sie um weitere Zusatzdienste zur Zusammenarbeit erweitern.

Im Fokus dieses Kompendiums stehen daher nicht nur die Plattformen mit Videokonferenzen (VK) als
solche, sondern insbesondere die Integration von Videodiensten in diese Systeme und die dafiir
notwendigen Schnittstellen (siehe Abbildung 3). Mit Videokonferenzdiensten verwandte Dienste wie die
Ubertragung von Bildschirminhalten oder Whiteboard-Funktionen werden ebenfalls betrachtet.

Abbildung 3: Betrachtete Technologien

Weitere Dienste im Umfeld dieser Anwendungen wie Textnachrichtendienste, Telefonie oder gemeinsame
Bearbeitung von Dokumenten werden zwar im Rahmen der Integration in Videokonferenzen betrachtet,
jedoch werden deren zugrundeliegenden Technologien nicht betrachtet. Gleiches gilt fiir Zusatzdienste,
wie zum Beispiel Methoden der Kiinstlichen Intelligenz.

Nicht betrachtet werden weiterhin Konferenzldsungen, welche auf ISDN-Technik basieren. Zwar befinden
sich solche Systeme weiterhin im Einsatz, allerdings hat es in diesem Umfeld in den letzten Jahren keine
grundlegenden Anderungen gegeben. Daher gelten fiir diese Technik weiterhin die Ausfiihrungen in der
Technische Leitlinie Sichere TK-Anlagen des BSI (siehe [BSI TLSTK-2014]).

Ebenfalls nicht im Fokus dieses Kompendiums sind auf bestimmte Anwendungen spezialisierte Systeme
zur Videoiibertragung sowie Systeme fiir die bevorzugte Ubertragung eines einzelnen Datenstroms zu
vielen Endpunkten, wie sie beispielsweise fiir sogenannte Townhall Meetings genutzt werden.
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Derzeit existiert eine Vielzahl unterschiedlicher Videokonferenzlésungen mit verschiedenen, teilweise
hybriden Ansitzen. Diese Vielfalt ist priméar bedingt durch die noch immer nicht abgeschlossene Ablésung
von ISDN und die gleichzeitig fortschreitende Etablierung von Cloud-basierten Videokonferenzlgsungen.
In diesem Kapitel werden die verschiedenen Auspriagungen und die zugrundeliegenden Komponenten und
Technologien betrachtet. Dabei spielt zunichst die Unterscheidung zwischen Systemen, die klassisch
innerhalb einer Institution (On-Premises) aufgebaut werden, und Cloud-basierten Diensten eine
entscheidende Rolle. Als zusitzliche Option werden hybride Systeme betrachtet.

Sowohl bei On-Premises-Installationen als auch bei Cloud-basierten Losungen werden prinzipiell die
gleichen Komponenten bendétigt, um bestimmte Dienste zur Verfiigung zu stellen. Deshalb werden
zunichst die grundlegenden Komponenten einer Videokonferenzldsung dargestellt, unabhingig davon, ob
diese Teil einer On-Premises-Installation oder einer Cloud-Losung sind. Im Anschluss erfolgt eine
detaillierte Erlduterung der Varianten On-Premises, Cloud und Hybrid. Schliefdlich wird die Integration
weiterer Dienste und umgebender Systeme sowie die dafiir notwendigen Protokolle und Schnittstellen
dargestellt.

3.1 Grundlegende Funktionsweise

In den folgenden Abschnitten werden zunichst einige Grundlagen zur Ubertragung von Videokonferenzen
iiber IP-Netze dargestellt. Hierbei werden einerseits die Ubertragung der Daten als auch die Speicherung
von Daten betrachtet.

3.1.1 Ubertragung von Daten

Die Ubertragung mittels IP-basierter Protokolle bei Videokonferenzen unterscheidet sich wesentlich von
der ISDN-Technologie, welche verbindungsorientiert und leitungsvermittelnd arbeitet. Bei der
Ubertragung mittels IP-basierter Protokolle werden die Signalisierungs- und Nutzdaten zwischen den
zentralen Systemen der Videokonferenzlésung und den Video-Endpunkten, d. h. den Nutzerschnittstellen,
grundséitzlich paketvermittelt ibertragen. Die Nutzdaten enthalten die Audio- und Videodaten,
gemeinsam auch als Mediendaten bezeichnet, und werden in zwei Medienstromen iibertragen, einen
Medienstrom fir die Audiodaten und einen Medienstrom fiir die Videodaten. Dabei werden
Signalisierungs- und Mediendaten als Datenpakete iber ein gemeinsames IP-Netz tibertragen. Die Pakete
werden also nicht mehr iiber dedizierte Signalisierungs- und Nutzkanile Gibertragen, sondern werden
individuell anhand der im Paket spezifizierten Informationen vermittelt. Bei der Ubertragung wird in der
Regel kein Unterschied zwischen Signalisierungsdaten, Datenpaketen fiir Sprache bzw. Video und
Datenpaketen fiir andere Anwendungen gemacht, sofern dies in den Netzkomponenten nicht explizit
konfiguriert wird.

In IP-basierten Netzen bestehen technologiebedingt Bandbreitenschwankungen fiir die einzelnen
Kommunikationsbeziehungen. Aufierdem kénnen einzelne IP-Pakete aufgrund der Routing-
Entscheidungen verschiedene Wege durch das Netz nehmen und dadurch sogar in unterschiedlicher
Reihenfolge beim Empfinger eintreffen. Dadurch drohen Qualititsverluste bei der Ubertragung der
Mediendaten durch Paketverluste, Verzégerungen (Delay) und durch Jitter, d. h. der Schwankung des
Delay. Allgemein gilt: Je hoher Delay oder Jitter sind, desto schlechter ist die realisierbare Sprach- und
Bildqualitit.

Fiir die Signalisierung wird das Session Initiation Protocol (SIP) oder H.323 verwendet. Bei Browser-
basierten Konferenzen tiber WebRTC-Verbindungen kann die Signalisierung iiber verschiedenste
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Protokolle wie WebSocket oder XMLhttpRequest (XHR) erfolgen. Fiir der Ubertragung der Mediendaten
wird analog zu VoIP-Systemen meist das Real-Time Transport Protocol (RTP) eingesetzt, das auf dem User
Datagram Protocol (UDP) basiert. Eine Ubersicht {iber die verwendeten Protokolle und deren Funktion
wird in Kapitel 3.4.2 gegeben.

3.1.2 Speicherung von Daten

Im Rahmen der Realisierung der verschiedenen Funktionen werden sowohl durch die Komponenten der
Videokonferenzldsung als auch durch externe Dienste vielfiltige Daten gespeichert. Dazu zdhlen
insbesondere die folgenden Daten:

+ Konfigurationsdaten der Komponenten

+ Benutzerdaten

+ Protokolldaten zu durchgefiihrten Videokonferenzen (typische Metadaten)
+ (persistente) Chat-Nachrichten

- Dateien, die von den Nutzern in einer Datei-Ablage gespeichert werden

« Aufzeichnungen von Videokonferenzen

Vielfach werden dabei personenbezogene Daten gespeichert. Dies trifft insbesondere auf Verbindungs-
informationen sowie simtliche nutzerbezogenen Daten zu.

Die Speicherung der Daten kann in Abhingigkeit der Architektur und der jeweiligen Komponente, die die
Daten speichert, innerhalb der Videokonferenzlésung oder mittels externer Dienste und Speicherorte
geschehen. Dabei kann es sich bei den Datensédtzen sowohl um fliichtige Daten, die nur wihrend einer
Konferenz gespeichert werden, als auch um persistente, d. h. dauerhaft gespeicherte Daten handeln.

3.1.3 Verschlisselung von Daten

Die Verschliisselung der Daten findet bei Videokonferenzldsungen auf verschiedenen Ebenen je nach Art
der Daten statt. Grundsitzlich kann zwischen drei Arten von Verschliisselung der Daten unterschieden
werden:

« Verschlisselung der Daten bei der Signalisierung
+  Verschliisselung bei der Ubertragung der einzelnen Medienstréme
- Verschlisselung bei der Speicherung von Daten

Eine Ende-zu-Ende-Verschliisselung ist bei der Signalisierung und beim Transport der Mediendaten zwar
grundséatzlich wiinschenswert, in der Praxis ldsst sich diese jedoch nur unter bestimmten Voraussetzungen
realisieren. Bei der Beschreibung der Komponenten in Kapitel 3.2.1 wird genauer auf diese Problematik
eingegangen.

3.1.4 Integration von Mehrwertdiensten

Videokonferenzen konnten bereits vor der Umstellung der Ubertragungstechnik auf IP-basierte Protokolle
neben der Ubertragung von Audio- und Videodaten zusitzliche Dienste einbinden. So kénnen den
Teilnehmern beispielsweise eine Prasentations- oder Chat-Funktion zur Verfiigung gestellt werden. Solche
zusitzlichen Funktionen sind entweder Bestandteil der Videokonferenzlésung oder werden von
erginzenden Mehrwertdiensten zur Verfligung gestellt. Diese konnen iiber diverse Schnittstellen und
Protokolle in der Videokonferenzldsung genutzt werden. Kapitel 3.4 gibt eine Ubersicht zu den vielfiltigen
Schnittstellen und Protokollen, die dazu eingesetzt werden.
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3.2 Komponenten einer Videokonferenzlésung

Wie bereits in Kapitel 2.2 dargestellt, bieten moderne Videokonferenzldsungen eine Vielzahl an
Funktionen. Um diese Funktionen bereitstellen zu kénnen, sind verschiedene Komponenten notwendig.
Hierzu zdhlen insbesondere die zentralen Dienste einer Videokonferenzldsung sowie die Video-Endpunkte
(siehe Abbildung 4).

Die Komponenten stehen nicht immer als eigenstidndige Einheiten in einer Videokonferenzlésung zur
Verfiigung. In der Regel werden mehrere Komponenten in einer Einheit zusammengefasst. Die Aufgabe
der Komponenten innerhalb der Videokonferenzldsung bleibt damit jedoch unveridndert.

Abbildung 4: Komponenten von Videokonferenzsystemen

In diesem Kapitel werden die folgenden Komponenten genauer betrachtet:
+ Multipoint Control Unit (MCU)

+ Registrierungseinheit

« Routing-Einheit

+  Management-Einheit

» Session Border Controller (SBC)

+ Cloud Connector

- Video Edge Server

« Optionale Komponenten eines Videokonferenzsystems
- Video-Endpunkte

Der direkte Kontakt der Teilnehmer erfolgt iiber die Video-Endpunkte, die die Anfangs- und Endpunkte
der Bild- und Tontbertragung darstellen. Video-Endpunkte umfassen dedizierte Endpunkte wie
Raumsysteme und Video-Telefone sowie multifunktionale Video-Endgerite. Video-Endgerite konnen
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wiederum Desktop-Systeme wie Standard-PC-Systeme, aber auch mobile Endgerite wie Laptops, Tablets,
Smartphones und gegebenenfalls sogar Gerite des Internet of Things (IoT) sein.

Dariiber hinaus kénnen auch reine Audio-Endgerite, z. B. Telefone oder Telefonfunktion von Endgeriten,
in eine Videokonferenz eingebunden werden.

3.2.1 Multipoint Control Unit

Multipoint Control Units (MCUs) sind Komponenten, welche als Verteiler zwischen Endpunkten betrieben
werden. Sie dienen dem Management von Konferenzschaltungen und steuern den Austausch von
Mediendaten zwischen Konferenzteilnehmern. MCUs sind auch unter dem Begriff Mehrpunkt-
Videokonferenzbriicken bekannt.

Eine MCU kann auf unterschiedliche Arten realisiert werden. Es existieren sowohl Hardware- als auch
Software-Losungen, die als eigenstindige Losung verfiigbar sind oder in andere Komponenten integriert
werden. Der Positionierung kann On-Premises oder in der Cloud erfolgen.

MCUs kommen hiufig bei Gruppenkonferenzen mit mehr als zwei Teilnehmern zum Einsatz, sind jedoch
nicht zwingend notwendig (siehe Abbildung 5). Vor allem bei groferen Teilnehmerzahlen sind sie jedoch
ein Mittel, um die Anzahl der nétigen Verbindungen zu reduzieren. Eine MCU empfiangt die Mediendaten
jedes Konferenzteilnehmers und verteilt sie auf alle anderen Teilnehmer. Die empfangenen Medienstréme
werden dabei dekodiert, verarbeitet und erneut kodiert, bevor sie wieder versendet werden. Bei der
Verarbeitung kann z. B. ein Videosignal herunter skaliert werden, um die benétigte Bandbreite an die
Kapazitit des Empfingers anzupassen. Zu den weiteren Funktionen von MCUs gehoren unter anderem die
Weiterleitung der Signalisierung, das Aufzeichnen von Mediendaten und die Transkodierung zwischen
verschiedenen Formaten (siehe Kapitel 3.4.2).

Abbildung 5: Topologievarianten fiir 3er-Konferenz mit und ohne MCU-Einsatz

Durch MCUs kann die Netzlast, die durch Videokonferenzen entsteht, verringert werden. Einerseits wird
die Anzahl der Medienstrome reduziert, da jeder Konferenzteilnehmer nur eine Verbindung zur MCU
unterhilt. Andererseits werden tiberflissige Nutzdaten vermieden, da Videosignale herunter skaliert
werden, wenn sie nicht in voller Qualitét verarbeitet werden miissen, da sie am Endpunkt nur als ein
Teilbild dargestellt werden.

Innerhalb einer Videokonferenzldsung konnen auch mehrere MCUs eingesetzt werden. Diese dienen dann
in abgesetzten Standorten einer Institution als Konzentrator, da zwischen den MCUs die Mediendaten nur
einmal Gibertragen werden miissen.

Werden die Mediendaten einer Videokonferenz verschliisselt, bildet eine MCU tblicherweise einen
Verschliisselungsendpunkt, da sie in der Regel auf die Inhalte der Medienstrome zugreift. Dieser Umstand
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erfordert, dass die MCU durch geeignete Schutzmafinahmen abgesichert wird. Die Sicherheitsparameter
werden zwischen MCU und jedem Konferenzteilnehmer separat ausgehandelt. MCUs kénnen beziiglich
der Verschlisselung konfiguriert werden, sodass z. B. nur verschliisselte Mediendaten akzeptiert werden.
Bei Einsatz einer MCU kann jedoch keine echte Ende-zu-Ende-Verschliisselung der Medienstrome erreicht
werden. Eine Ende-zu-Ende-Verschliisselung kann nur in dem Sinne erreicht werden, dass die
Medienstrome zwischen Teilnehmer und MCU verschliisselt werden.

Technisch ist es zwar moglich, dass eine MCU lediglich als Verteilungspunkt agiert, die Medienstréme also
ohne Verarbeitung an die Konferenzteilnehmer verteilt. In dem Fall kann eine Ende-zu-Ende-
Verschliisselung der Medienstrome zwischen den Teilnehmern erreicht werden. Dann geht jedoch
jegliches Optimierungspotenzial sowie mogliche Zusatzdienste der MCU verloren. Zudem miissen die an
der Videokonferenz beteiligten Endpunkte jeweils die Medienstrome aller anderen Teilnehmer
entschlisseln und die Mediendaten verarbeiten. Dies kann in Abhéngigkeit von der Teilnehmeranzahl der
Videokonferenz eine nicht unerhebliche Belastung fiir die Hardware der jeweiligen Endpunkte bedeuten.
Auflerdem wird eine MCU, die nur als Sternpunkt fungiert und die Medienstrome nicht aktiv verarbeitet,
von den Herstellern der Videokonferenzsysteme nicht empfohlen und somit nur eingeschrankt
unterstitzt.

Eine weitere Besonderheit bei der Realisierung einer Ende-zu-Ende-Verschliisselung der Medienstrome
stellen Teilnehmer dar, die sich nur per Audio tiber 6ffentliche Telekommunikationsnetze einwihlen. Da
diese Netze in Verantwortung der jeweiligen Provider (PSTN/NGN sowie Mobilfunknetz) liegen, kann auf
die Ubertragung der Audiodaten kein Einfluss genommen werden. Daher muss damit gerechnet werden,
dass Audiodaten, sofern sie iber 6ffentliche Telekommunikationsnetze tibertragen werden, nicht im Sinne
einer Ende-zu-Ende-Verschliisselung abgesichert werden.

Somit ist eine Ende-zu-Ende-Verschliisselung der Medienstrome zwischen den Endpunkten der
Videokonferenz zwar technisch méglich, jedoch nur mit einigen Einschrankungen realisierbar.

3.2.2 Registrierungseinheit

Die Registrierungseinheit ibernimmt primér die Funktionen der Zugangskontrolle der Video-Endpunkte.
Das bedeutet, dass sich die Video-Endpunkte an der Registrierungseinheit anmelden und so Zugang zu den
zentralen Diensten erhalten. Dadurch kénnen in der Registrierungseinheit die registrierten Endpunkte
eingesehen werden. Insbesondere bei dlteren Videokonferenz-Raumsystemen erfolgt eine Registrierung in
der Regel manuell bei der Installation und Inbetriebnahme. Bei neueren Video-Endpunkten kann bei der
Inbetriebnahme der Endpunkte eine automatische Registrierung sowie Authentisierung zum Beispiel
mittels Zertifikaten erfolgen.

Die Registrierungseinheit ist bei SIP und H.323 unterschiedlich aufgebaut. Bei SIP wird die Rolle durch den
SIP-Registrar, bei H.323 durch den Gatekeeper umgesetzt. WebRTC-basierte Losungen nutzen zur
Registrierung Webtechniken (siehe Kapitel 3.4).

3.2.3 Routing-Einheit

Die Routing-Einheit ibernimmt die Auflésung der Adressen und das Routing der Signalisierung. Somit
erfolgt der Verbindungsaufbau tiber die Routing-Einheit, wihrend der Austausch der Mediendaten
typischerweise iiber MCUs oder direkt zwischen den Endpunkten erfolgt.

Bei SIP werden die Rollen durch Proxy-Server und Redirect-Server umgesetzt. Bei H.323 erfolgt dies durch
den Gatekeeper.
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3.2.4 Management-Einheit

Die Management-Einheit beinhaltet die Verwaltung von Konferenzriumen und anderen Ressourcen,
inklusive der Reservierung von Nutzer-Zuordnungen. Dies beinhaltet auch die Verwaltung von PINs oder
Passwortern fiir den Zugang zu einer Videokonferenz.

Hiufig werden Schnittstellen zu einer Groupware-Anwendung erforderlich, z. B. fiir die Einladungen zu
einer Videokonferenz in Verbindung mit der Buchung der zugehorigen Ressourcen. Dabei werden
Verweise in der Form eins Uniform Resource Locators (URL) erstellt, welche auf die entsprechende
Videokonferenz verweisen. Diese Verweise konnen im Anschluss zum Beispiel {iber einen Instant-
Messaging-Dienst oder per E-Mail versendet werden.

Sehr verbreitet sind Plug-ins fiir Groupware-Anwendungen, welche bei der Erstellung einer
Termineinladung die Kopplung zur Management-Einheit verwalten und den Verweis auf die notwendigen
Ressourcen in den Termineintrag integrieren.

Die Management-Einheit beinhaltet auch eine Benutzerverwaltung. Diese ermdglicht dem Administrator,
den Nutzern der Videokonferenzlésung Rechte zuzuweisen. Dazu gehoren beispielsweise Berechtigungen
zur Erstellung von geplanten Videokonferenzen oder die Zuteilung eines persénlichen virtuellen
Konferenzraums. Um die beschriebenen Funktionalititen zu gewéhrleisten, miissen Daten iiber Nutzer
und Gerite gespeichert werden. Dabei ist es im Einzelfall interessant, wo die Daten abgelegt werden (siehe
Kapitel 3.1.2).

Dartiber hinaus muss die Videokonferenzldsung selbst konfiguriert werden kénnen. Dazu gehéren
Einstellungen der vernetzten Systemkomponenten sowie der Video-Endpunkte.

3.2.5 Session Border Controller

Session Border Controller (SBC) sind Sicherheitselemente, die am Netzrand eingesetzt werden. Sie dienen
der Zugangskontrolle und regeln Verbindungen iiber Netzgrenzen hinweg durch die Freigabe von Ports.
Eingehende Signalisierungen sowie Medienstrome werden dazu anhand bestimmter Merkmale
unterschieden, etwa durch Absender und Empfinger. SBCs kénnen so konfiguriert werden, dass sie nur
bestimmte Verbindungen zulassen, wihrend andere blockiert werden.

Grundsitzlich realisiert der SBC eine Protokollvalidierung fiir alle ibertragenen Daten (Signalisierungs-
und Mediendaten), wobei die Kommunikation auch tiber Network Address Translation (NAT) erfolgen
kann. Werden verschiedene Protokolle im VoIP-Netz genutzt, erfolgt die Umsetzung dieser Protokolle im
SBC. Solche Grundfunktionalititen werden ergdnzt um eine Firewall-Funktion fiir die VoIP-Protokolle, die
gegebenenfalls durch einen Signalisierungs- und RTP-Proxy erginzt wird und Schutz vor Attacken wie z. B.
vom Typ Denial of Service (DoS) bietet.

Ein SBC agiert somit als Application Layer Gateway, das audio- und videospezifische Sicherheitsfunktionen
bietet. Zu beachten ist hierbei jedoch, dass SBCs auf die Behandlung von Audio- und Videodaten
spezialisiert sind und somit keinen Ersatz fiir eine traditionelle Firewall bieten. SBCs werden oft in
Kombination mit SIP-Trunks eingesetzt. Ein SIP-Trunk bezeichnet dabei die Verbindung zwischen
verschiedenen IP-basierten Systemen. Dies kann bei einem Ubergang zu einem Provider, bei der
Verbindung mit Videokonferenzsystemen einer anderen Institution sowie bei der Verbindung mit
weiteren Telekommunikationssystemen wie UC- oder UCC-Systemen der Fall sein.

Im Rahmen der Signalisierung wird die erforderliche Gesprachsqualitit durch folgende Funktionen
gewihrleistet:

+ Limitierung der Bandbreite

Dies kann fiir alle Gesprache insgesamt oder je Gesprach erfolgen und wird dann gegebenenfalls von
Call Admission Control (CAC) genutzt.
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« (Call Admission Control

Mittels CAC konnen Verbindungsanforderungen nach festgelegten Regeln, z. B. Verfiigbarkeit der
erforderlichen Bandbreite, akzeptiert oder abgelehnt werden, um eine geforderte Dienstgiite fiir die
Sprachiibertragung gewéhrleisten zu kénnen.

- Traffic Shaping

Uber Traffic Shaping wird die Ubertragungsrate der Pakete gesteuert, um die Latenz der Nutzdaten-
pakete zu kontrollieren und den Anforderungen anzupassen. Dabei werden die Pakete klassifiziert und
abhingig von der Prioritit bevorzugt weitergeleitet.

Bei der Ubertragung der Mediendaten, d. h. der Medienstréme, iibernimmt der SBC die folgenden
Funktionen, die sich zum Teil mit denen einer MCU tiiberschneiden:

+  Umwandlung von Codecs (Transkodierung)

Die nutzbaren Sprach- und Video-Codecs konnen eingeschriankt werden, sodass z. B. fiir die Audiodaten
nur G.711 A-law und G.729 verwendet werden diirfen.

« Entfernung bzw. Modifikation VoIP-spezifischer Header
 Priorisierung von markierten IP-Paketen entsprechend den Festlegungen wihrend der Signalisierung

Da der SBC sowohl Signalisierung als auch die Medienstrome terminiert, muss der SBC bei verschliisselten
Medienstromen zwingend als Verschliisselungsendpunkt dienen kénnen. Daher ist der SBC eine
entscheidende Sicherheitskomponente, die eine entsprechende Vertrauenswiirdigkeit haben muss.

Hersteller von Videokonferenzldsungen bieten zum Teil proprietire Videokonferenz-Gateways an. Diese
realisieren dhnlich wie ein SBC Uberginge in andere Netze. Diese Uberginge kénnen jedoch grundsitzlich
auch durch einen herstellerunabhéngigen SBC realisiert werden, da dieser weitgehend dhnliche
Funktionen bietet.

3.2.6 Cloud Connector

Ein Cloud Connector stellt eine Komponente dar, die die Kommunikationsverbindung zwischen einer
Cloud-basierten Videokonferenzlésung und dem Netz der Institution aufbaut und absichert.
Typischerweise authentisiert und verschliisselt der Cloud Connector die gesamte Kommunikation
zwischen der Cloud-Losung und den jeweiligen Standorten der Institution (siehe Abbildung 6).
Insbesondere werden keine eingehenden Verbindungen angenommen, die nicht von einem
entsprechenden Cloud Connector des Cloud-Dienstes initiiert wurden.

Als Sicherheitskomponente muss ein Cloud Connector in einer DMZ positioniert werden. Abhingig vom
Cloud-Dienst wird eine Cloud Connector unterschiedlich realisiert, beispielsweise:

«  Wird ein Cloud-Dienst als Infrastructure-as-a-Service (IaaS) realisiert, kann ein Cloud Connector durch
ein VPN-Gateway realisiert werden.

+  Wird ein Cloud-Dienst als Software-as-a-Service (SaaS) realisiert, kann ein Cloud Connector durch ein
eventuell bereits bestehendes Secure Web Gateway realisiert werden.
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Abbildung 6: Cloud-Connector-Nutzung bei Cloud-basierter Videokonferenzlésung

3.2.7 Video Edge Server

Edge-Komponenten fiihren tiblicherweise eine Datenverarbeitung am Rand (englisch Edge) des Netzes
durch, d. h. am Ubergang zwischen einem Provider oder einer Cloud und dem institutionseigenen Netz. Je
nach Ausprigung kann eine solche Komponente eine Cloud-Komponente darstellen, die on-premises
positioniert ist, aber vom Cloud-Provider betrieben wird (siehe [NIST SP-2018]). In Videokonferenz-
l6sungen soll damit bei einer Cloud-basierten Realisierung eine Optimierung des Datenstroms bzw. die
Einsparung von Bandbreiten erreicht werden.

Realisiert wird dieser Ansatz Giber sogenannte spezielle Server, im Folgenden Video Edge Server genannt.
Im Falle von Videokonferenzldsungen aus der Cloud blindeln diese unterschiedliche Datenstréme, dhnlich
der Funktionsweise einer MCU. Dadurch wird ein zusétzlicher Sternpunkt gebildet.

Ein Video Edge Server kann zum Beispiel dann sinnvoll eingesetzt werden, wenn bei einer Cloud-basierten
Videokonferenz mit vielen Teilnehmern mehrere Teilnehmer an einem Standort, zum Beispiel dem
Hauptsitz einer Institution, teilnehmen. Da sich alle Teilnehmer mit einer MCU in der Cloud verbinden
miissen, werden ohne Video Edge Server mehrere parallele Datenstrome zur MCU aufgebaut. Diese
erzeugen eine unnoétig hohe Belastung des Netzes oder des Internetzugangs. In diesem Fall kann ein Video
Edge Server die ausgehenden Verbindungen der Teilnehmer des Standorts in einen einzelnen Datenstrom
blindeln und an die MCU weiterleiten (siehe Abbildung 7). Gleiches gilt fiir die Verbindung in
Gegenrichtung. Die Datenstrome aller Gbrigen Teilnehmer aufierhalb des Standorts kénnen an der MCU
gebiindelt und von dort aus zum Video Edge Server gesendet werden. Der Video Edge Server teilt diesen
Datenstrom wiederum individuell auf die lokalen Teilnehmer des Standorts auf.

Um diese Funktionen ausfiihren zu konnen, muss der Video Edge Server die Datenstréme entschliisseln
und anschliefiend wieder verschliisseln. Es handelt sich demnach um einen weiteren Verschliisselungs -
endpunkt in der Verbindungskette.
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Abbildung 7: Topologie mit und ohne Video Edge Server bei Nutzung einer Cloud-basierten MCU

3.2.8 Weitere Komponenten

In diesem Abschnitt werden Komponenten fiir Dienste beschrieben, die zwar fiir die Bereitstellung der
Funktionalitit fiir Videokonferenzen prinzipiell nicht notwendig sind, aber in modernen Videokonferenz -
l6sungen haufig bereitgestellt werden.

Erreichbarkeitsanzeige

In vielen Kommunikationslésungen mit Funktionalititen fiir Videokonferenzen werden Dienste
eingesetzt, welche die Erreichbarkeit bzw. Prasenz eines Nutzers anderen Nutzern signalisieren. Die
Erreichbarkeitsanzeige der Nutzer wird typischerweise durch einen separaten Dienst zur Verfiigung
gestellt, der mit der Videokonferenzldsung interagiert. Der Erreichbarkeitsdienst, haufig auch als
Priasenzdienst bezeichnet, bezieht Erreichbarkeitsinformationen einzelner Anwender wahlweise vom
Groupware-Client oder vom Groupware-Server. Zusitzlich werden weitere Informationen aus dem
zentralen Videokonferenz-Routing, z. B. Belegt-Status, bezogen. Weitere Informationen zu
Erreichbarkeitsdiensten konnen dem BSI-Dokument [BSI TLSTK-2014] entnommen werden.

Chat

Chat, auch als Instant Messaging bezeichnet, ist ein Zusatzdienst, der von modernen Videokonferenz-
l6sungen in der Regel zur Verfligung gestellt wird und bei verschiedenen Losungen sehr unterschiedlich
ausgeprigt sein kann. Ein wichtiges Merkmal ist die Persistenz von Chats. Persistente Chats konnen
dauerhaft von den Nutzern eingesehen und genutzt werden.

Die Aufzeichnung und Archivierung von Chat-Inhalten kann somit ein wichtiger Bestandteil eines Chat-
Dienstes sein und findet sich aus diesem Grund in zahlreichen Produkten wieder. Der Chat-Dienst kann
entweder direkt als Bestandteil der Videokonferenzlésung oder als separates System mit Schnittstellen zur
Videokonferenzldsung realisiert sein.
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Weitere Informationen zum Chat-Dienst kdnnen dem BSI-Dokument [BSI TLSTK-2014] entnommen
werden.

TLS Inspection

Eine verschliisselte Kommunikation zwischen Konferenzteilnehmern kann an bestimmten Punkten, meist
Firewall oder Load Balancer, terminiert werden, um eine TLS (vormals SSL) bzw. HTTPS Inspection
vorzunehmen. Dies erméglicht, die Paketdaten auf schadhafte Inhalte zu untersuchen. Durch die
Entschlisselung der Pakete kénnen nicht nur die Verbindungsinformationen, sondern auch die Nutzdaten
auf Anwendungsebene analysiert werden. TLS Inspection bietet im Rahmen von Videokonferenzen jedoch
bezogen auf die tibertragenen Videodaten nur begrenzten Nutzen, da diese {iblicherweise nicht durchsucht
werden. Die Analyse beschriankt sich auf Nutzdaten wie Signalisierung und API-Aufrufe sowie auf
Zusatzdienste wie beispielsweise Chat oder eine Statusnachricht der Erreichbarkeitsanzeige.

3.2.9 Video-Endpunkte

Es existiert eine Vielzahl unterschiedlicher Video-Endpunkte, {iber die Nutzer an Videokonferenzen
teilnehmen kénnen. Verfiigbar sind einerseits Hardware-Losungen in Form von Komplettsystemen, z. B.
Raumsystemen, und in Form von einzelnen Teilkomponenten, wie Monitor und separate Kamera.
Andererseits existieren auch reine Software-Losungen, die auf PCs mit Standard-Betriebssystemen und
entsprechender Standard-Peripherie betrieben werden kénnen. Ebenso gibt es Apps, mit denen
Smartphones und Tablets als mobile Endgerite fiir Videokonferenzen genutzt werden kénnen.

Dartber hinaus sind auch reine Audio-Teilnehmer in eine Videokonferenz integrierbar. Hierzu gehéren
Hardware-Losungen wie Telefone, aber auch Software-Losungen wie die Telefonfunktion eines
Smartphones.

Hardware-Losungen

Hardware-Losungen konnen darauf ausgelegt sein, die vollstindige Ausstattung eines Konferenzraums
bereitzustellen. Hierzu gibt es Raumsysteme, die alle erforderlichen Komponenten wie Bildschirme,
Kameras und Mikrofone als dedizierte Komponenten zur Verfiigung stellen oder sie in einem einzigen
Gerit integrieren. Letztere sind in unterschiedlichen Grofien verfiigbar, typischerweise im Bereich von 20
bis 90 Zoll mit einer Auflésung zwischen 1080p und 2160p. Kameras sind haufig schwenkbar und bieten
eine Zoom-Funktion. Neuere Raumsysteme beinhalten keine schwenkbaren Kameras mehr, sondern
beinhalten Kameras mit sehr hohen Blickwinkeln und Auflésungen. IThre Auflésung ist in der Regel grofer
als die der angeschlossenen Bildschirme, sodass nur ein Ausschnitt des kompletten Bildes ibertragen wird.
Die Netzanbindung erfolgt kabelgebunden oder drahtlos. Raumsysteme sind meist als kompakte Gerite
verfiligbar, die an einer Wand befestigt oder mit einem Bodenstativ aufgestellt werden kénnen.

In diesem Kontext sind auch Teleprisenz-Losungen zu nennen, die als erweitere Raumsysteme konzipiert
sind und die Immersion wihrend Videokonferenzen moglichst weit verstirken sollen. Teleprasenz-
Losungen bestehen meist aus mehreren hochauflésenden Monitoren, Kameras und Mikrofonen und sind
oft mit passenden Tischen und Sitzen fest im Konferenzraum verbaut. In der Vergangenheit kam hiufig
spezielle technische Ausstattung wie etwa in Hardware realisierten Codec-Einheiten zum Einsatz.
Mittlerweile existieren jedoch auch Raumsysteme, die sich in Bild- und Tonqualitit und durch die Nutzung
mehrerer Bildschirme Teleprasenz-Systemen annédhern, sodass die Unterschiede zwischen Teleprasenz-
und Videokonferenz-Losungen abnehmen. Nichtsdestotrotz erfiillen diese Systeme einen speziellen Bedarf
und werden weiterhin produziert und genutzt.

Videotelefone stellen eine kompakte Form von Endpunkten dar. Sie 4hneln tiblichen (VoIP-)Telefonen und
bestehen aus einer Basisstation und einem Horer. In der Basisstation sind jedoch zusétzlich ein Bildschirm
zur Video-Ubertragung und eine Kamera integriert. Aufgrund der kompakten Bauart und Grofie eignen
sich Videotelefone fiir den Betrieb an Schreibtisch-Arbeitspldtzen. Videotelefone kénnen aufierdem
unabhingig von der PC- und Arbeitsplatzausstattung eingesetzt werden.
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Mit Hardware-Teilkomponenten kann auch eine bereits vorhandene Standard-Ausstattung zu einem
vollwertigen Endpunkt fir ein Videokonferenzsystem ausgebaut werden. Einige Hersteller liefern z. B.
Produkte, die bereits eine Kamera, ein Mikrofon und eine Netzanbindung beinhalten und die an einen
beliebigen Monitor angeschlossen werden kénnen. Auch einzelne Kameras, Headsets und
Freisprecheinrichtungen, auch Konferenz-Spinnen genannt, werden im Zusammenhang mit
Videokonferenzldsungen angeboten. Weiterhin existieren Gerite, die lediglich die Netzanbindung
realisieren und die mit beliebiger Peripherie kombiniert werden kénnen.

Software-Losungen

Um an Videokonferenzen teilzunehmen, kdnnen ebenso reine Software-Clients genutzt werden. Diese
werden entweder auf einem PC installiert oder in Form einer Browser-Anwendung verwendet. Dazu muss
der PC sowohl mit einer Kamera als auch mit einem Headset ausgeriistet sein. Im Falle eines Laptops
kénnen diese Losungen auch mobil genutzt werden. Dartiber hinaus existieren Software-Clients ebenfalls
in Form von Apps, die auf Smartphones oder Tablets installiert werden kénnen.

Eine Besonderheit stellen hier noch Umgebungen mit virtualisierten Desktops dar. Hierbei rangieren die
Losungen von einer reinen Applikationsvirtualisierung tiber Terminal Server bis hin zur einer
vollstindigen Desktop-Virtualisierung tiber eine Virtual Desktop Infrastructure (VDI). Die in dem BSI-
Dokument [BSI TLSTK-2014] beschriebenen Probleme beziiglich Sprachiibertragung bei virtualisierten
Clients haben bei Videokonferenzldsungen ein besonderes Gewicht, da die {ibertragene Datenmenge und
die Echtzeit-Anforderungen deutlich hoéher sind.

Auflerdem ist zwischen dem Einsatz von physischen Thin Clients und typischen Fat Clients mit Browser
oder Soft Thin Client zu unterscheiden. Im Gegensatz zu Thin Clients sind Fat Clients vollwertige Desktop-
Computer, die ausreichend Prozessorkapazitit und Ressourcen wie Speicher, Laufwerke, Grafikkarten etc.
beinhalten. Bei Thin Clients besteht die Herausforderung in der Verarbeitung der Medienstréme. Diese
missen bei Thin Clients im Normalfall zentral auf dem Terminal Server oder dem virtualisierten Client auf
einer VDI-Losung terminiert und verarbeitet werden, denn zwischen Thin Client und zentraler
Komponente werden nur Bildschirmdnderungen, Tastatur und Maus-Bewegungen per Terminal-Server-
Protokoll Uibertragen, z. B. via Remote Desktop Protocol (RDP) oder Independent Computing Architecture
(ICA). Diese Protokolle haben jedoch oft Schwierigkeiten mit dem Echtzeitcharakter von Sprach- und
Videotiibertragungen. Daher gibt es Ansitze, Sprache und Video doch auf dem Thin Client (z. B. per
Application Streaming) zu terminieren, der dann an dieser Stelle wieder als Fat Client zu betrachten ist.

Zusitzliche Peripherie

Weitere, zum Teil optionale Peripheriegerite erweitern den Funktionsumfang einer Videokonferenzldsung
oder tragen zum Bedienkomfort bei. Weit verbreitet sind Fernbedienungen, mit denen Endgerite via
Infrarot oder Bluetooth vom Sitzplatz aus gesteuert werden kénnen. Zu diesem Zweck existieren auch
spezielle Tablets, die sowohl als flexible Eingabegeréte als auch als zusatzliche Bildschirme genutzt werden
kénnen. Fiir Konferenzriume gibt es zudem digitale Whiteboards. Darauf geschriebene oder gezeichnete
Inhalte konnen wihrend einer Konferenz direkt an andere Teilnehmer iibertragen werden.

Zur drahtlosen Verbindung mit mobilen Endgeriaten wie Laptops, Tablets und Smartphones mit
Konferenzlésungen sind dedizierte Kopplungsgerite verfiigbar. Zwischen mobilem Gerét und
Kopplungsgerit wird eine Funkverbindung hergestellt, wihrend das Kopplungsgerit via WLAN, Ethernet
oder HDMI mit der Videokonferenzlésung verbunden wird. Vom Mobilgerit konnen dann, z. B. iiber eine
Browser-Anwendung, Bildschirminhalte oder Dateien geteilt werden.

Zur Steuerung von Videokonferenz-Losungen kénnen auch Sprachassistenten eingesetzt werden.
Funktionen wie das Erstellen von Konferenzen, die Einladung von Teilnehmern und die Annahme von
Anrufen kann so via Sprachsteuerung erfolgen.
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3.3  Architekturen

Bei modernen Videokonferenzlésungen haben sich seit der Verbreitung von Diensten aus der Cloud sehr
unterschiedliche Architekturen etabliert. Dabei werden zwar grundsitzlich die oben genannten
Komponenten eingesetzt, jedoch befinden sich diese an grundlegend unterschiedlichen Standorten.

Der Austausch der Video- und Audiodaten zwischen den Komponenten nutzt die zwei Ebenen
Signalisierung und Ubertragung der Mediendaten (siehe Kapitel 3.4.2). Bei allen Standards, insbesondere
ISDN, H.323 und SIP, wird zuerst auf der Signalisierungsebene die Verbindung ausgehandelt und
aufgebaut. Erst danach erfolgt die Ubertragung der Mediendaten. Die genannten Standards unterscheiden
sich im Detail bei der Signalisierung und der Medieniibertragung in den genutzten Protokollen und
Codecs.

Die einzelnen Dienste einer Videokonferenzlésung werden hiufig in einzelnen Komponenten
zusammengefasst. Bei den Losungen in der Cloud ist die Aufteilung der Dienste auf die zur Realisierung
eingesetzten Komponente fiir den Cloud-Kunden im Regelfall sogar intransparent, da dieser lediglich
einen Dienst bestellt und die technische Losung dahinter vollstindig in den Verantwortungsbereich des
Anbieters fallt.

Grundsatzlich kann demnach zwischen Videokonferenzlésungen, die On-Premises installiert werden, und
Losungen aus der Cloud unterschieden werden. Hinzu kommt ein grofles Spektrum von Hybridlésungen,
die sowohl On-Premises-Dienste als auch Dienste aus der Cloud einsetzen.

3.3.1 On-Premises

Bei den traditionellen On-Premises-Architekturen werden simtliche zentrale Komponenten, die zur
Nutzung der Videokonferenzlosung benotigt werden, typischerweise im Rechenzentrum der Institution
implementiert. Dies schliefft insbesondere auch Gateways zur Anbindung an das 6ffentliche
Telekommunikationsnetz sowie das Internet ein. Auch die Endgerite, die von den Nutzern der
Institutionen zur Teilnahme an Videokonferenzen verwendet werden, sind typischerweise im Netz der
jeweiligen Institution eingebunden. Dies schlief3t die Anbindung abgesetzter Aufienstellen via WAN oder
Site-to-Side VPN sowie die Integration externer Teilnehmer iiber VPN-Verbindungen ein.

Im Mittelpunkt der Videokonferenzl6sung (siehe Abbildung 8) steht die Systemlandschaft mit den
zentralen Komponenten. Diese realisieren die Registrierung der Endpunkte und das Routing der
Signalisierung mittels SIP oder H.323. Ein weiteres Kernstiick einer Videokonferenzldsung ist die MCU, die
die verschiedenen Videostrome verarbeitet und Ressourcen fiir Videokonferenzen vorhilt. AufRerdem
werden Gateways fiir die Durchfiihrung von Videokonferenzen mit internen und externen
Videokonferenzsystemen eingesetzt. Um diese zentralen Systeme gruppieren sich gegebenenfalls weitere
Dienste und Komponenten (siehe Kapitel 3.2.8).

Fiir die zentrale Systemlandschaft muss der Aspekt der Verfiigbarkeit von Diensten und Daten
entsprechend umgesetzt werden. Fallen zentrale Infrastrukturen aus, so kann der entsprechende Dienst
nicht genutzt werden. Im Fall von kritischen Komponenten kime dies dem Ausfall der gesamten
Konferenzfunktion gleich. Gleiches gilt fiir die Netzinfrastruktur zwischen den zentralen Komponenten
und Endpunkten.

Grundsitzlich kénnen die zentralen Komponenten eines Videokonferenzsystems auch als Virtuelle
Maschinen (VM) auf einem Virtualisierungs-Host betrieben werden, sofern der Hersteller diese
Betriebsform unterstiitzt. Dies gilt sogar fiir MCUs. Dabei sind jedoch die folgende Aspekte zu
berticksichtigen, die im BSI-Dokument [BSI TLSTK-2014] ausfiihrlich fiir VoIP beschrieben sind:

«+ Die VMs konkurrieren bei einer Uberbuchung des Virtualisierungshosts um Ressourcen, was sich
negativ auf die Leistung des Videokonferenzsystems auswirken und im schlimmsten Fall fir den Nutzer
deutlich spiirbar sein kann.
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- Die Anforderungen beziiglich Bandbreite und Echtzeit-Ubertragung sind bei Videokonferenzen
erheblich hoher als bei einer reinen Sprachiibertragung, sodass sich Probleme weitaus intensiver
auswirken.

+ Die zentralen Komponenten eines Videokonferenzsystems verarbeiten schiitzenswerte Daten, die
héufig mit einem erhéhten Schutzbedarf hinsichtlich Vertraulichkeit und Integritiat verbunden sind.
Hier ist insbesondere die Frage zu kliren, ob die Schutzmafinahmen der Virtualisierungslosung
ausreichen, um solche VMs mit anderen gegebenenfalls unsicheren VMs zusammen auf einem
Virtualisierungs-Host betreiben zu diirfen, oder ob hier eine physische Trennung notwendig ist.

An eine Videokonferenzldsung sind oft eine Vielzahl weiterer Server und Dienste angebunden, im
Folgenden Umsysteme genannt. Hier sind insbesondere die folgenden Dienste und Server relevant:

« Datenbanken

+ Verzeichnisdienst

+ Identititsmanagement, in Form eines Identity and Access Management (IAM)
« Groupware-Server

Zur Anbindung externer und mobiler Teilnehmer sowie zur Bereitstellung eines Gateways fiir Web Real-
Time Communication (WebRTC) zur Einbindung in Webangebote wird typischerweise ein Access Server in
der Demilitarisierten Zone (DMZ) betrieben, der an das Videokonferenzsystem gekoppelt ist. In der DMZ
wird zudem ein Web-Server zur Bereitstellung von WebRTC-Angeboten bereitgestellt. Aus
Komplexititsgrinden wurde in der grafischen Darstellung nur eine einheitlichen DMZ dargestellt, eine
eventuelle Unterteilung in weiteren Netzzonen bzw. Sicherheitszonen wird nicht betrachtet. Fiir die
Einbindung von Aufienstellen und zur Anbindung an das 6ffentliche Telekommunikationsnetz werden
entsprechende Gateways und Access Server bereitgestellt. An grofRen Aufienstellen kann zudem eine
weitere MCU bereitgestellt werden. Zur Zonierung zwischen Aufienstellen und zentralem Standort bzw.
den Ubergingen in das 6ffentliche Netz kénnen Security Appliances, z. B. Firewalls, Intrusion Prevention
Systems, Intrusion Detection Systems oder SBC, zum Einsatz kommen. Je nach Sicherheitsanforderungen
kann auch in den Auflenstellen eine Absicherung iiber Sicherheitskomponenten wie Firewall und SBC
realisiert werden.

In Abbildung 8 sind als exemplarische Teilnehmer am Zentralstandort und in den Auflenstellen jeweils ein
Videokonferenz-Client auf einem PC, Tablet oder Smartphone sowie ein herkémmliches Videoraum-
system und ein Touch-Videomonitor abgebildet. Die Teilnehmer der Auflenstellen sind per WAN mit der
zentralen Videokonferenzldsung verbunden. Zudem sind externe Teilnehmer dargestellt, die sich via
Internet bzw. tiber das 6ffentliche Telekommunikationsnetz mit den zentralen Systemen verbinden.

Die in diesem Kapitel beschriebenen Nutzungsaspekte von Videokonferenzen machen deutlich, dass bei
einer modernen On-Premises-Losung erhéhte technische Herausforderungen bestehen. Dies gilt
insbesondere fiir Videokonferenzen {iber Vertrauensgrenzen hinweg, internationale Videokonferenzen
und die Einbindung von weltweit verteilten mobilen Video-Teilnehmern.
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Abbildung 8: On-Premises-Architektur fir Videokonferenzsysteme

3.3.2 Cloud

Der globale Trend zu IT-Diensten aus der Cloud kann insbesondere auch bei Videokonferenzlésungen
beobachtet werden. Fast jeder Anbieter von Videokonferenzlésungen hat inzwischen Dienste aus der Cloud
im Angebot und vielfach werden ausschlieflich Losungen aus der Cloud angeboten.

Fiir diesen Trend gibt es viele Griinde: Nicht zuletzt sind Videokonferenzlosungen verbindende Systeme,
die auf moglichst gut vernetzten Infrastrukturen mit zentralen und verteilten Komponenten aufbauen.
Strukturen in der Cloud bieten dafiir gute Voraussetzungen.

Eine Multipoint Control Unit (MCU) als zentrale Komponente einer Videokonferenzlésung in der Cloud
bietet viele Moglichkeiten, die eine On-Premises-Variante nicht leisten kann. Ein wichtiger Punkt ist hier
die Skalierbarkeit. Eine Cloud-basierte MCU kann durch die automatische Allokation zuséatzlicher
Ressourcen aus der Sicht des Kunden flexibel skaliert werden, sodass keine Festlegung auf eine bestimmte
Anzahl unterstitzter Verbindungen notwendig ist. So kénnen zeitweise auch hohe Bedarfe an
gleichzeitigen Verbindungen gedeckt werden, ohne dass dafiir jederzeit die maximalen Ressourcen
vorgehalten und somit auch finanziert werden miissen.

Durch die Installation in der Cloud sind solche MCUs sehr gut vernetzt und kénnen von vielen
verschiedenen Orten aus performant erreicht werden. Grofde Distanzen kénnen bei stark vernetzten
Anbietern iiber das Backbone-Netz des Anbieters tiberbriickt werden und unterliegen dadurch nicht der
prinzipiellen Unsicherheit einer Ende-zu-Ende-Verbindung tiber das Internet.

Abbildung 9 gibt einen Uberblick iiber die Architektur von Videokonferenzsystemen aus der Cloud. Die
zentralen Komponenten befinden sich demnach auflerhalb der institutionseigenen Infrastruktur in den
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Rechenzentren des Cloud-Anbieters. Innerhalb der Institution verbleiben lediglich die Endpunkte sowie
die spezifischen Komponenten zur Anbindung der Cloud, z. B. Cloud Connector. Abhingig von der
eingesetzten Losung sollte in den Standorten auch ein SBC zur Terminierung der Medienstréome
positioniert werden.

Dartber hinaus gibt es typischerweise erginzende Strukturen aufierhalb des Videokonferenzsystems,
wobei diese vielfach ebenfalls in eine Cloud ausgelagert werden konnen. Dementsprechend muss auch die
Integration weiterer Cloud-Dienste betrachtet werden. Dies kénnen beispielsweise Dienste aus den
Bereichen IoT oder Kiinstliche Intelligenz sowie Speicherdienste sein, deren Funktionen mit denen des
Videokonferenzsystems verkniipft werden sollen. Dariiber hinaus kénnen dazu aber auch z. B. Groupware-,
Datenbank- oder Directory-Server zdhlen.

Schliefilich bedeutet der Einsatz einer Cloud-basierten Losung fiir die jeweiligen Institutionen einen
typischerweise geringeren, beziehungsweise verinderten Administrationsaufwand. Es sind weniger
Konfigurationsarbeiten und dazu benétigtes Wissen erforderlich, jedoch mehr Arbeiten und Wissen fiir die
Integration mit anderen Diensten sowie die Integration in das eigene Netz.

So lassen sich auch Verkniipfungen mit anderen Diensten aus der Cloud, wie beispielsweise mit
Datenspeichern oder Verzeichnis- und damit verbundenen Single-Sign-On-Diensten, realisieren.

In Abbildung 9 sind als exemplarische Teilnehmer am Zentralstandort und in einer Aufenstelle jeweils ein
Videokonferenz-Client auf einem PC, Tablet oder Smartphone sowie ein herkémmliches Videokonferenz-
raumsystem und ein Touch-Videomonitor abgebildet. Die Teilnehmer der Aufenstelle sind per WAN und
Site-to-Side-VPN mit der zentralen Videokonferenzlésung verbunden, sodass in der Auflenstelle auf einen
SBC verzichtet werden kann. Zudem sind vereinfachend externe Teilnehmer dargestellt, die sich nur via
Internet mit den zentralen Systemen verbinden. Ebenso wird zur Vereinfachung eine angemessene
Absicherung der Cloud-Dienste, z. B. iiber Firewalls, vorausgesetzt und nicht explizit dargestellt.

Zu unterscheiden sind Public Clouds und Private Clouds. Eine Public Cloud bezeichnet dabei Cloud-
Dienste, die ein externer Dienstanbieter iber das Internet zur gemeinsamen Nutzung durch alle Kunden
bereitstellt. Demgegeniiber steht die Private Cloud, bei der dem Kunden eine dedizierte Infrastruktur
bereitgestellt wird, entweder in den eigenen Rechenzentren des Kunden (On-Premises) oder in den
Rechenzentren des Cloud-Anbieters (Virtual Private Cloud).

Mittlerweile haben sich verschiedene Anbieter von Cloud-basierten Diensten im Bereich der Meeting
Solutions etabliert. Diese Dienste versprechen verschiedene Charakteristika, die insbesondere fiir
Videokonferenzldsungen vorteilhaft sind:

«  Weitreichende Flexibilitit in Bezug auf die riumliche Verteilung der Anwender: Selbst mobile Clients
kénnen tiber ihren Internetzugang meist problemlos integriert werden.

« Einheitliche Plattform fiir die Kommunikation iiber Vertrauensgrenzen hinweg

« Hohe Skalierbarkeit: Die erforderlichen Kapazititen, z. B. beziliglich der Anzahl potenzieller Teilnehmer,
miissen nicht bereits bei der Einfithrung der Losung kalkuliert werden. Zusitzliche Kapazitéten, aber
auch nicht mehr benétigte Kapazititen kénnen kurzfristig allokiert bzw. deallokiert werden. Die
Leistungen werden typischerweise nutzungsbasiert abgerechnet.

- Einheitliche Nutzer- und Bedienoberflichen fiir heterogene und verteilte Institutionen

+ Einrichtung und Bedienung durch webbasierte Administrationsoberflichen
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Abbildung 9: Cloud-basierte Architektur von Videokonferenzsystemen
Jedoch gibt es hinsichtlich der Datensicherheit und Verfiigbarkeit einige Aspekte, die zu beachten sind.

Das Thema Datensicherheit ist besonders relevant, wenn schiitzenswerte Daten nicht mehr im eigenen
Rechenzentrum, sondern beim jeweiligen Anbieter gespeichert sind. Der genaue Speicherort der Daten
unterliegt dabei der Verantwortung des Anbieters und entzieht sich meist vollstindig der Kontrolle des
Kunden. Dies hat zur Folge, dass sensible Daten auflerhalb der Europiischen Union gespeichert werden
konnten und somit die in der EU giiltige Rechtslage eingeschrinkt ist. Es gelten vorrangig nationale
Gesetzgebungen zur Herausgabe von Anwenderdaten desjenigen Landes, in dem die Daten gespeichert
sind. So unterliegen beispielsweise Daten in US-amerikanischen Rechenzentren und gegebenenfalls sogar
generell Daten bei Diensten US-amerikanischer Unternehmen dem USA Freedom Act bzw. dem CLOUD
Act (Clarifying Lawful Overseas Use of Data Act).

Zudem obliegt die Absicherung der Daten in vielen Fillen nicht mehr dem Kunden, sondern dem
Dienstbetreiber. In der Praxis bedeutet dies, dass der Kunde keine Handhabe gegen einen unberechtigten
Zugriff durch Dritte hat, beziehungsweise diesen tiberhaupt nicht bemerkt. Dieser Zugriff konnte durch
den Anbieter selbst oder - im Falle einer unzureichenden Absicherung der Infrastruktur durch den
Anbieter - auch durch einen externen Angreifer erfolgen.
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Des Weiteren muss die Frage der Verfiigbarkeit von Diensten und Daten auch fiir Cloud-Lésungen gestellt
werden. Fallen beim Anbieter zentrale Infrastrukturen aus, so kann eventuell die gesamte Videokonferenz -
l6sung nicht genutzt werden. Gleiches gilt fiir die Netzinfrastruktur zwischen den zentralen Komponenten
in der Cloud und den Endpunkten. In der lokalen Infrastruktur behilt der Cloud-Kunde weiterhin die
Kontrolle, doch wihrend Konfigurationen zur Qualititssicherung im Wide Area Network (WAN) zumeist
in Abstimmung mit dem WAN-Provider realisierbar sind, entzieht sich das Internet dem Einfluss sowohl
von Kunden als auch von Providern.

Umgehen lisst sich diese Problematik durch den Einsatz von redundanten Internet-Anbindungen oder
Direktverbindungen. Eine Direktverbindung ist eine bei vielen Cloud-Anbietern kostenpflichtig buchbare
Verbindung mit definierten Leistungsmerkmalen zwischen den Netzen des Cloud-Anbieters und einem
Ubergabepunkt unter der Kontrolle des Cloud-Kunden. Dies kann je nach Anbieter ein spezielles Netz, eine
Punkt-zu-Punkt Verbindung oder eine Anbindung tiber einen WAN-Provider sein. Mit der Hilfe von
Direktverbindungen kann bei der Nutzung von Cloud-Angeboten der Weg tiber das Internet vermieden
werden. Somit lassen sich vollstindig kontrollierbare Strecken schaffen, die sowohl die Definition von
Servicevereinbarungen mit verbindlichen Verfiigbarkeitswerten als auch die Implementierung von
qualititssichernden Maffnahmen auf der gesamten Ubertragungsstrecke erlauben.

3.3.3 Hybrid

Hybridlésungen beinhalten sowohl Komponenten einer Videokonferenzldsung aus der Cloud als auch
Komponenten, die On-Premises positioniert sind. Daraus ergibt sich eine Vielzahl von méglichen
Kombinationen, welche unter diese Kategorie fallen.

Hybridlésungen werden aus unterschiedlichen Griinden eingesetzt. In der Vergangenheit wurden
klassische Videokonferenzsysteme hiufig fiir institutionsinterne Videokonferenzen eingesetzt und durch
sogenannte Web-Konferenzlésungen fiir Videokonferenzen iiber Vertrauensgrenzen hinweg ergénzt.
Dariiber hinaus gibt es diverse Dienste aus der Cloud, welche die Interoperabilitit zwischen verschiedenen
Videokonferenzldsungen, sowohl aus der Cloud als auch On-Premises, erméglichen.

Seitens der Anbieter werden Hybridldsungen hiufig als Ubergangsldsung fiir eine schrittweise Migration
einer On-Premises-Installation hin zu einer Videokonferenzlosung aus der Cloud angeboten. Dabei werden
die bestehenden Komponenten zunichst um wenige Dienste erginzt. Im weiteren Verlauf werden dann
einzelne On-Premises-Komponenten ersetzt, bis eine vollstindige Losung aus der Cloud erreicht ist, bei der
die verbliebene Videokonferenz-Hardware des Cloud-Kunden lediglich aus Endpunkten besteht.

Ein relativ neuer Trend sind Video Edge Server zur Erginzung von reinen Cloud-Losungen (siehe Kapitel
3.2.7). Diese biindeln die erforderlichen parallelen Verbindungen zur Cloud und realisieren so ebenfalls
eine Hybridlosung.

Abbildung 10 zeigt eine generische Architektur fiir einen Hybrid-Ansatz mit einem Video Edge Server. In
der Praxis gibt es hier eine Vielzahl von Gestaltungsmoglichkeiten fiir Hybridlosungen, da prinzipiell die
Moglichkeiten einer On-Premises- mit denen einer Cloud-Losung beliebig kombiniert werden kénnen.
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Abbildung 10: Generische Hybrid-Architektur mit Video Edge Server
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3.4  Schnittstellen und Protokolle

Moderne Videokonferenzlésungen zeichnen sich durch die Kombination einer Vielfalt von Diensten zur
Kommunikation und Zusammenarbeit aus. Dementsprechend muss eine Vielzahl von Schnittstellen und
Protokollen unterstiitzt werden.

3.4.1 Integration externer Dienste

Uber die eigentliche Kernfunktionalitit hinaus integrieren Videokonferenzldsungen hiufig zusitzliche
externe Dienste. Besonders Meeting Solutions bieten zahlreiche Schnittstellen, die das Anwendungsgebiet
der Videokonferenzldsung erweitern sollen. Ziel ist es dabei oft, mit dem Funktionsspektrum die
technische Ausstattung eines Konferenzraums maoglichst vollstindig abzubilden. Zu den wichtigsten
externen Diensten gehoren:

Speicherdienste

Eine Verkniipfung zu Speicherdiensten und dazugehorigen Datei-Servern erlaubt es, von Endpunkten der
Videokonferenzldsung auf dort gespeicherte Dateien zuzugreifen. So kénnen wéhrend einer laufenden
Konferenz z. B. relevante Dokumente ge6ffnet und auf dem Bildschirm geteilt werden. Ein angeschlossener
Datei-Server kann auch genutzt werden, um aufgenommene Videokonferenzen zu speichern. Manche
Videokonferenzlosungen besitzen bereits einen internen Speicherdienst. Dieser kann jedoch mit externen
Geriten erweitert werden.

Einige Hersteller liefern dedizierte Speicherlésungen in Form von proprietiren Losungen. Es konnen
jedoch tiblicherweise auch andere Gerite, z. B. in Form eines gewohnlichen SAN (Storage-Area-Network)
oder NAS (Network-Attached Storage), verwendet werden. Die Anbindung kann tber Ethernet, Fibre
Channel oder Fibre Channel over Ethernet erfolgen. Speicherlésungen kénnen iiblicherweise auch in Form
von Cloud-Diensten genutzt werden.

Verzeichnisdienste

Die Integration von Verzeichnisdiensten findet in den meisten Féllen iiber das weitgehend standardisierte
Protokoll Lightweight Directory Access Protocol (LDAP, siehe [IETF RFC4511-2006]) statt. Auch ein Zugriff
lber proprietire Mechanismen, z. B. Microsoft Active Directory, ist iblich. Wahrend Verzeichnisdienste
vorrangig fiir die Pflege interner Kontakte eingesetzt werden, werden externe Kontakte oft in separaten
Datenbanken, z. B. einem Customer Relationship Management System (CRM-System), gepflegt. Diese
Systeme konnen entweder ebenfalls iiber eine LDAP-Schnittstelle oder alternativ tiber eine
Datenbankschnittstelle wie Open DataBase Connectivity (ODBC) bzw. Structured Query Language (SQL)
integriert werden.

Verzeichnisdienste werden zudem hiufig fiir die Pflege und den automatisierten Import von Benutzer-
konten sowie die automatisierte Provisionierung neu angelegter Nebenstellen genutzt. In diesem Fall wird
meist eine Nutzerauthentisierung im Zusammenspiel mit dem Institutionsverzeichnis per Single Sign-On
implementiert, um Mehrfachauthentisierungen des Anwenders zu vermeiden.

Die Realisierung von Single Sign-On wird dabei je nach Videokonferenzldsung unterschiedlich geldst. Bei
einem vollstindigen Single Sign-On werden von einem Nutzer an einem Windows-Client lediglich bei der
Anmeldung an der Domine seine Log-In-Daten abgefragt. Eine zusatzliche Authentisierung am
Videokonferenz-Client auf dem PC ist somit nicht mehr notwendig. Dies wird jedoch nicht von allen
Herstellern so umgesetzt. Vielfach sind zwar die Anmeldedaten der Doméne automatisch auch die
Anmeldedaten des Videokonferenzsystems, jedoch muss der Nutzer diese Daten zusatzlich bei der
Anmeldung am Videokonferenz-Client erneut eingeben.
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Als Alternative zur Integration von Verzeichnisdiensten zur Authentisierung der Nutzer kann ein
iibergeordnetes IAM genutzt werden. Hierbei werden zunéchst die Daten aus gegebenenfalls mehreren
Verzeichnisdiensten konsolidiert, sodass Informationen zur Authentisierung der Nutzer aus einer
gemeinsamen Quelle kommen.

Sofern Verzeichnisdienste oder ein IAM in die Videokonferenzlésung eingebunden werden, spielt der
Zugriff auf diese im Sicherheitskonzept einer Videokonferenzlésung eine zentrale Rolle. Durch die
Integration von Verzeichnis und Datenbank kann zudem ein unautorisierter Zugriff oder eine
Kompromittierung von schiitzenswerten Daten erfolgen. Die Integration von Verzeichnisdiensten und
Datenbanken muss daher sorgfiltig abgesichert werden.

E-Mail-Server

Videokonferenzldsungen kénnen mit E-Mail-Servern verbunden werden. E-Mails werden iiber die
standardméifig genutzten Protokolle Simple Mail Transfer Protocol (SMTP) oder Simple Mail Transfer
Protocol Secure (SMTPS) verschickt und tiber POP3 oder IMAP abgerufen. Die Anbindung kann ebenfalls
genutzt werden, um Kommunikationspartner via E-Mail zu einer Konferenz einzuladen. Dabei werden
Links, mit denen Teilnehmer sich in eine Konferenz einwahlen kénnen, via E-Mail verschickt.

Anwendungsintegration

Verschiedene Arten von Anwendungen kénnen in Videokonferenzlésungen integriert werden. In vielen
Fillen liefern Hersteller Plug-ins, mit denen die Videokonferenzlésung entsprechend erweitert werden
kann. Ein haufiger Anwendungsfall ist dabei die Integration von Office-Anwendungen. Dadurch kénnen
Kontaktkarten von Mitarbeitern mitsamt Verbindungsmoglichkeiten dargestellt werden. Weiterhin
werden hiufig Plug-ins fiir Groupware-Clients eingesetzt, welche die Erstellung von Videokonferenzen im
bekannten Kalenderkontext erméglichen.

UCC-Infrastruktur

Videokonferenzldsungen kénnen in UCC-Infrastrukturen eingebunden werden. Hierdurch kann die
Losung mit zahlreichen anderen Kommunikationslésungen und -netzen verbunden werden. Dazu gehdren
vor allem Festnetz-, Mobilfunk-, VoIP- und Chat-Komponenten von UCC-Lésungen, die in
Videokonferenzldsungen integriert werden.

Streaming-Plattformen

Laufende oder aufgezeichnete Videokonferenzen kénnen als Live Stream auf Streaming-Plattformen
wiedergegeben werden. Nutzer von Social Media und Lernplattformen kénnen eine Konferenz tiber den
Browser als Zuschauer mitverfolgen.

Cloud-Dienste

Viele der bereits beschriebenen Anwendungsfille, wie etwa die Nutzung externer Speicher- und
Verzeichnisdienste, konnen auch durch die Vernetzung mit entsprechenden Cloud-Diensten umgesetzt
werden (siehe [BSI Cloud]). Dazu zihlt die Integration von Office-Anwendungen, sodass z. B.
Konferenzteilnehmer gemeinsam an Dokumenten arbeiten konnen. Weiterhin werden viele Funktionen
aus dem Bereich der Kiinstlichen Intelligenz oder dem Internet of Things (IoT) typischerweise als Cloud-
Dienste eingebunden.

Raumsteuerung

Besitzt der Konferenzraum eine technische Gebdaudeausriistung, konnen diese mit Videokonferenz-
l6sungen verbunden werden. Diese kann dann die Raumsteuerung nutzen, um z. B. bei Beginn einer
Konferenz die Fenster zu verdunkeln.
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Sprachassistenten und Chat Bots

Durch die Integration von Sprachassistenten und spezifischen Chat Bots kann der Bedienkomfort einer
Videokonferenzlosung erhoht werden. Befehle kénnen so via Sprachsteuerung gegeben oder in den Chat
einer Konferenz eingegeben werden, um Funktionen der Videokonferenzlésung oder anderer externer
Dienste zu nutzen. Sprachassistenten und Chat Bots kdnnen zumeist als Plug-ins installiert werden.

3.4.2 Protokolle

Die Ubertragung von Daten {iber ISDN tritt angesichts der Verbreitung IP-basierter Anschliisse an
offentliche Netze zunehmend in den Hintergrund. Details hierzu kénnen dem BSI-Dokument [BSI TLSTK-
2014] entnommen werden.

Im Folgenden wird daher ausschliellich auf die relevanten Protokolle und Codecs fiir die Ubertragung
mittels IP-basierter Netze eingegangen.

Signalisierung

Bei der Ubertragung der Daten zur Signalisierung werden unterschiedliche Protokolle eingesetzt. Zu
nennen sind hier insbesondere SIP und H.323.

SIP wird verwendet, um die erforderlichen Informationen fiir den Aufbau und die Steuerung einer Sitzung
auszutauschen (siehe [IETF RFC3261-2002]). Die fir eine Videolbertragung nétigen Details wie
unterstiitzte Sprach- und Video-Codecs werden mittels des Session Description Protocol (SDP) innerhalb
der SIP-Protokolldateneinheit ausgehandelt. Aufierdem werden Informationen zu weiteren iibertragenen
Medien ausgehandelt.

Weitere Details zu SIP konnen dem BSI-Dokument [BSI TLSTK-2014] entnommen werden. In den letzten
Jahren sind jedoch mehrere Schwachstellen bei der Implementierung von SIP bekannt geworden. Durch
Manipulation der Signalisierung kann ein Video-Endpunkte zu unerwiinschtem Verhalten gezwungen
oder vollstindig zum Absturz gebracht werden. Griinde fiir diese Schwachstellen liegen hauptsachlich in
der unzureichenden Kontrolle von Menge und Inhalt eingehender Pakete.

Der von der International Telecommunication Union (ITU) definierte Standard H.323 ist Teil einer Reihe
von Standards fur die Videokommunikation mittels ISDN (siehe [ITU H323-2009]). Diese referenziert
diverse Unterprotokolle, z. B. fiir die Rufsignalisierung (siehe [ITU H225-2009]), fiir die Sicherheit (siehe
[ITU H235-2005]) sowie fiir das Offnen und Schlieffen von Kanilen zur Medieniibertragung (siehe [ITU
H245-2011]). Der ebenfalls enthaltene Standard H.320 gibt die Rahmenspezifikation fiir schmalbandige
Videokommunikation vor (siehe [ITU H320-2002]). H.320 umfasst entsprechende Spezifikationen fiir die
Kommunikation von Audio, Video, Daten und Signalisierung sowie fiir die Steuerung. H.320 basiert auf
einer Leitungsvermittlung (circuit-switched), im Gegensatz zu paketvermittelnden Protokollen (packet-
switched) wie TCP/IP im Internet. Die Audio-Signale und die Video-Signale der Konferenzteilnehmer
werden zum Senden digitalisiert und auf die verfligbare Bandbreite (n-mal 64 kbit/s) durch sogenannte
Codecs (engl. Coder/Decoder, deutsch Kodierer/Dekodierer) verlustbehaftet komprimiert. H.320 definiert
fiir die Ubertragung von Audio-Daten die Protokolle G.711, G.722 sowie G.728 und fiir die Ubertragung von
Video-Daten die Protokolle H.261, H.263 und H.264. Die Dateniibertragung erfolgt iber die Standards T.120
und H.239.

Weitere Details zu H.323 konnen dem BSI-Dokument [BSI TLSTK-2014] entnommen werden.

Ubertragung von Nutzdaten

Das Real-Time Transport Protocol (RTP) dient der Ubertragung echtzeitsensitiver Daten fiir Unicast- und
Multicast-Anwendungen (siehe [IETF RFC3550-2003]). Vornehmlich wird RTP fiir die Ubertragung von
Echtzeitdaten in Form von Sprach- und Videodaten, d. h. den Mediendaten, eingesetzt. RTP setzt auf dem
User Datagram Protocol (UDP) auf. Im Gegensatz zu anderen Anwendungsprotokollen, die UDP
verwenden, z. B. RADIUS (Remote Authentication Dial-In User Service), werden bei RTP-Sitzungen im Fall
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von Paketverlusten Daten nicht erneut {ibertragen. Stattdessen werden Datenverluste und damit
verbundene Qualititsschwankungen bewusst in Kauf genommen, um zu verhindern, dass Delay und Jitter
durch ein wiederholtes Senden der Pakete erh6ht werden.

RTP-Pakete enthalten eine Sequenznummer, um eventuell Datenverluste im Empfanger detektieren zu
kénnen. Zur Wahrung der Synchronizitit enthalten RTP-Pakete einen Zeitstempel auf Basis eines
Grundtaktes in Sender und Empfinger. Dabei bezieht sich dieser Zeitstempel auf den Moment, an welchem
das erste Byte der RTP-Payload generiert wurde. Uber diesen Zeitstempel lisst sich neben Synchronisation
auch der Jitter ermitteln.

RTP besitzt keine Mechanismen, um dem Sender iiber empfangene Daten und eventuelle Verluste sowie
iiber die Qualitit der Ubertragung (Jitter) Bericht zu erstatten. Darum wurde als Zusatzprotokoll zum RTP
das Real-Time Control Protocol (RTCP) entwickelt. Es dient der Riickmeldung sowie der Aushandlung von
Ubertragungsparametern. Teilnehmer geben sich {iber RTCP periodisch eine Riickmeldung iiber die
Qualitit der empfangenen Daten, um eine flexible Anpassung des Datenstroms an die Netzqualitit zu
ermoglichen. Um die Bandbreite fiir RTP nicht durch Verwendung von RTCP einzuschrianken, regulieren
die Stationen auch die Frequenz der RTCP-Datenpakete.

Da bei RTP und RTCP die Daten im Klartext iibertragen werden, kann die Kommunikation durch
Mitschneiden der Nachrichten mitgehort werden. Daneben kann aber auch der Inhalt gezielt gefilscht
werden oder durch Manipulation der Steuerinformationen ein Denial of Service (DoS) erreicht werden.

Zur Erhohung der Sicherheit beim Real-Time Transport Protocol (RTP) wurde daher das Secure Real-Time
Transport Protocol (SRTP) entwickelt und im [IETF RFC3711-2004] der IETF spezifiziert. SRTP verwendet
ein symmetrisches Verschliisselungsverfahren mit einer Schliissellinge von mindestens 128 Bit, das auf
AES basiert. Die Verwendung von AES mit Schliissellingen 192 Bit und 256 Bit ist in [[ETF RFC6188-2011]
beschrieben. SRTP wird im BSI-Dokument [BSI TLSTK-2014] detailliert beschrieben.

Videokonferenzen iiber Webbrowser

Die Einbindung von externen Videokonferenz-Teilnehmern erfolgt hiufig {iber einen marktiiblichen
Webbrowser. Die erforderliche Multimedia-Kommunikation in Echtzeit nutzt meist das Protokoll Web
Real-Time Communication (WebRTC), das von allen am Markt verfiigbaren Browser unterstitzt wird und
keine Plug-ins, Add-ons oder Client-Installationen erfordert.

WebRTC basiert auf Javascript und HTML5 und erfordert immer einen aktiven Web-Server. Die aktuell
meist unterstiitzten Codecs bei WebRTC sind Opus fiir Audio- und VP8 fiir Videoiibertragungen. WebRTC
wird beim World Wide Web Consortium (W3C) als offener Standard spezifiziert (siehe [W3C RTC-2018]).

Die Spezifikation schreibt die Signalisierung fiir WebRTC-Verbindungen nicht verbindlich vor. Mégliche
Signalisierung-Verfahren sind XMLhttpRequest (XHR), WebSocket, Server Sent Event (SSE) oder aber auch
SIP iiber HTTPS. Alle genannten Verfahren sind verbindlich mittels TLS bzw. DTLS zu verschliisseln. Der
Transport der Mediendaten wird grundsitzlich iber SRTP abgesichert.

WebRTC erfragt per Default eine Freigabe fiir Mikrofon und Kamera vor Beginn einer Konferenz. Dies
kann jedoch individuell auch fiir einen generellen Zugriff konfiguriert werden.
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Codecs

Zur Ubertragung von Mediendaten kommen bei Videokonferenzldsungen unterschiedliche Codecs zum
Einsatz. Sie werden dazu genutzt Audio- und Video-Signale zu digitalisieren. Um Bandbreite zu sparen,
werden die Daten meist komprimiert. Im Zusammenhang mit Videokonferenzen werden hauptséichlich
Codecs genutzt, die robust gegen Verzdgerung und Datenverlust wihrend der Ubertragung sind. Wenn die
Teilnehmer einer Videokonferenz unterschiedliche Codecs verwenden, miissen die Mediendaten zwischen
den Teilnehmern transkodiert werden. Diese Aufgabe kann z. B. von einer MCU iibernommen werden.

Codecs konnen aufeinander aufbauen und in unterschiedlichen Variationen, z. B. mit verschiedenen
Bandbreiten, auftreten. Sie werden von verschiedenen Organisationen entwickelt und sind sowohl unter
freien als auch unter proprietiren Lizenzen verfiigbar. Eine Ubersicht der gingigsten Audio-Codecs wird in
Tabelle 1 dargestellt. In Tabelle 2 sind weit verbreitete Video-Codecs aufgefiihrt.

Codec Organisation Lizenz
G.711 ITU-T Frei
G.723.1 ITU-T Proprietdre Implementierungen
G.726 ITU-T Freie / proprietdre Implementierungen
G.729 ITU-T Lizenziert von Sipro Lab Telecom
G.722 ITU-T Frei
G.722.1 ITU-T Royalty-Free Lizenz von Polycom
G.722.2 (AMR-WB) ITU-T / 3GPP Lizenziert von VoiceAge
AMR-WB+ n/a Lizenziert von VoiceAge
Opus IETF 3-clause BSD License
Speex n/a Revised BSD
iLBC IETF 3-clause BSD
iSAC n/a 3-clause BSD
EVS 3GPP proprietar
AAC-ELD n/a proprietar

Tabelle 1: Ubersicht verfiigbarer Audio-Codecs
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Codec Level Max. Auflésung Bild-Rate Max. Bit Rate
H.263 10 QCIF (176 x 144) 15 64 kbps
20 CIF (352 x 288) 30 384 kbps
60 720 x 480 60 16 Mbps
H.264 AVC 1b QCIF (176 x 144) 15 128 kbps
2 CIF (352 x 288) 30 2 Mbps
3 720x480 30 10 Mbps
3.1 720x1280 (720p, HD) 30 14 Mbps
3.2 720x1280 (720p, HD) 60 20 Mbps
4 1080x1920 (1080p, Full HD) 30 20 Mbps
4.2 1080x1920 (1080p, Full HD) 64 50 Mbps
H.264 SVC bei Beriicksichtigung eines Layer ca. 10% hohere Bitrate als H.264 AVC
bei Berlicksichtigung aller Layer ca. 30% hohere Bitrate als H.264 AVC
H.265 1 QCIF (176 x 144) 15 128 kbps
2 CIF (352 x 288) 30 1,5 Mbps
3 720 x 576 37,5 6 Mbps
31 720x1280 (720p, HD) 33,7 10 Mbps
4 720x1280 (720p, HD) 68 12 Mbps
4 1080x1920 (1080p, Full HD) 32 12 Mbps
41 1080x1920 (1080p, Full HD) 64 20 Mbps
VP8 = 720x1280 (720p, HD) 30 17 Mbps
- 1080x1920 (1080p, Full HD) 30 23 Mbps
VP9 3 720x1280 (720p, HD) 30 15 Mbps
- 1080x1920 (1080p, Full HD) 30 21 Mbps
AV1 2.(0 = 6).3 426x240 bis 7680x4320 30-120 bis zu 800 Mbps
vorl.

Tabelle 2: Ubersicht verfiigbarer Video-Codecs
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4 Operative Aspekte

Die operativen Aspekte von Videokonferenzsystemen umfassen Aspekte der Planung, der Nutzung und des
Betriebs, die im Folgenden betrachtet werden.

4.1  Planungsaspekte

Um die Potenziale von Videokonferenzlgsungen auszuschépfen und einen moglichst sicheren und
storungsfreien Betrieb der Videokonferenzlosung zu ermoglichen, miissen bestimmte Voraussetzungen
und Rahmenbedingungen geschaffen werden. Insbesondere sollten die folgenden Aspekte beriicksichtigt
werden.

Abstimmung der Losung auf die vorgesehene Nutzung

Anzahl und Art der Komponenten sollten moglichst gut auf die konkret vorgesehene Nutzung und die
Institution abgestimmt werden und eine geeignete technische Ausstattung bieten. Im Rahmen einer
Bedarfsanalyse sollten dazu Kriterien definiert werden, die eine Videokonferenzlésung erfiillen muss. Dies
betrifft auch die Ausgestaltung der Komponenten, beispielsweise den Einsatz von virtualisierten Servern
und Clients.

Zudem sollte auch sichergestellt werden, dass alle fiir unterschiedliche Nutzungssituationen erforderlichen
Komponenten in einer Losung geeignet unterstiitzt werden oder zumindest miteinander kompatibel sind.
Insbesondere sollten auch standortiibergreifende Videokonferenzen innerhalb einer Institution sowie
Videokonferenzen iiber Vertrauensgrenzen hinweg beriicksichtigt werden.

Planung einer geeigneten Infrastruktur

Grundlegend ist auch die Planung einer geeigneten Infrastruktur, in die die Videokonferenzlésung
eingebunden wird. Insbesondere betrifft dies die Netzinfrastruktur, die eine angemessene Leistung
bereitstellen muss, um eine stabile Videolibertragung in hoher Qualitit zu erméglichen.

Dartber hinaus sollten aber auch Rauminfrastruktur und Videokonferenzlésung aufeinander abgestimmt
werden. Beispielsweise kann ein Raumsystem nur dann einen optimalen Nutzen bringen, wenn der
vorgesehene Raum geeignete akustische Eigenschaften besitzt und flexibel beleuchtet bzw. verdunkelt
werden kann. Die Audio- und Videoausstattung des Raumsystems wiederum muss zur Raumgroéfe passen.

Auswahl und Einbindung von Video-Endpunkten

Die meisten Videokonferenzlésungen erlauben die Einbindung von Teilnehmern mit unterschiedlichen
Arten von Endpunkten (siehe Kapitel 2). Wenn eine hohe Flexibilitéit gefordert ist, sollte die geplante
Videokonferenzldsung moglichst viele verschiedenartige Endpunkte einbinden kénnen. Dies setzt eine
Unterstlitzung von entsprechenden Protokollen und Schnittstellen voraus. Zur Wahrung eines
angemessenen Kosten-Nutzen-Verhéltnisses sind die konkret geplanten Videonutzer und deren
Ausstattung zu betrachten, ehe in eine besonders umfassende und hochwertige Ausstattung investiert wird.

Ein PC oder Laptop mit Headset erfiillt dabei fiir einen einzelnen Videokonferenz-Teilnehmer prinzipiell
denselben Zweck wie ein Raumsystem. Pro Gerit verursacht eine solche Ausstattung im Vergleich zu
einem Raumsystem mit spezieller audiovisueller Technik deutlich geringere Anschaffungskosten, bietet
jedoch aus Sicht des Nutzers gegebenenfalls nur eine begrenzte Qualitit der Videokonferenz. Aufierdem
muss bei der Planung berticksichtigt werden, dass im Vergleich zu einem Raumsystem eine
Videokonferenz tiber einen PC oder Laptop gegebenenfalls keine besonders natiirliche Gesprichssituation
liefert. Wenn Videokonferenzen auch fiir Besprechungen mit einem formellen Charakter, z. B. im Rahmen
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von Vorstandssitzungen eines Unternehmens, genutzt werden sollen, sind meist Raumsysteme,
gegebenenfalls sogar Teleprisenzsysteme zu bevorzugen.

Das spezialisierte Raumsystem kann pro Konferenz von mehreren Personen gemeinsam genutzt werden
und dies mit wechselnden Gruppen je Konferenztermin. Will man einen dhnlich grofden Nutzerkreis mit
einer hoherwertigen Video-Ausstattung am Arbeitsplatz versorgen, kann das die Anschaffungskosten des
spezialisierten Raumsystems schnell ibersteigen.

4.2  Nutzungsszenarien

Grundlegende Vorteile sowie Einsatzaspekte nennt bereits die Systembeschreibung in Kapitel 2. Im
Folgenden werden spezielle Aspekte betrachtet, die bei der Nutzung der Videokonferenzlésung am
Arbeitsplatz, in dedizierten Besprechungsraumen und fiir die mobile Nutzung beachtet werden miissen.

Basis jeder Nutzung sind die entsprechenden Regelungen der Institution, die insbesondere Vorgaben
hinsichtlich interner oder standortiibergreifender Konferenzen innerhalb einer Institution sowie
hinsichtlich Videokonferenzen iiber Vertrauensgrenzen hinweg spezifizieren.

Abbildung 11: Aspekte bei Nutzungsszenarien

4.2.1 Nutzung am Arbeitsplatz

Die in Kapitel 2 beschriebenen Vorteile und Einsatzmoglichkeiten kénnen bis zu einem gewissen Grad
auch mit PCs und Laptops erreicht werden. Im Vergleich mit speziell fiir den Videokonferenzeinsatz
vorgesehenen Endgeriten haben PCs oder Laptops aber ihre Grenzen. So ist eine einfache
Endgeritekamera ungeeignet, um mehrere Teilnehmer zu erfassen. Ahnliches gilt fir Mikrofon und
Lautsprecher, selbst wenn eine Freisprecheinrichtung an das Endgerit angeschlossen wird. Will man die
qualitativen Einschrankungen mit einer optimierten Zusatzausriistung aufheben, z. B. durch hochwertige
Kameras und groflere Monitore, muss man dies gegebenenfalls an vielen Arbeitspldtzen tun.

Alternativ konnen je nach Art und Anspruch der Videokonferenz transportable Raumsysteme bzw.
Videotelefone genutzt werden.
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Sofern es sich beim Arbeitsplatz nicht um ein Einzelbiiro handelt, konnen dhnlich wie bei Telefonaten
storende Einfliisse dieser Umgebung die Teilnahme an einer Videokonferenz erschweren bzw. verhindern.
Dartiiber hinaus werden die weiteren Mitarbeiter im Biiro in ihrer Tatigkeit behindert.

Diese Aspekte gelten grundséitzlich auch fiir Heimarbeitsplatze.

4.2.2 Nutzung dedizierter Besprechungsraume

Stehen fiir Videokonferenzen separate Rdume zur Verfiigung, wird einerseits durch die raumliche
Trennung die Stérung durch andere Personen vermieden und anderseits miissen die Teilnehmer der
Videokonferenz nicht auf andere Anwesende im selben Raum Riicksicht nehmen.

Dartiiber hinaus bietet ein dedizierter Besprechungsraum die Moglichkeit, spezielle Komponenten zu
nutzen:

Wird ein Raumsystem oder eine Telepriasenzldsung installiert, kann prinzipiell eine hohe Qualitat fiir die
Videokonferenz erreicht werden. Solche Lésungen sind auf die gemeinsame Teilnahme einer grofieren
Anzahl von Personen ausgelegt, sodass eine realititsnahe Dialogsituation geschaffen werden kann.

Eine Zusatzausstattung wie etwa digitale, vernetzte Whiteboards kann gemeinschaftlich genutzt und
flexibel in Konferenzen eingebunden werden.

Auch die Teilnahme an Videokonferenzen kann durch die Nutzung eines dedizierten Besprechungsraums
mit Raumsystem flexibel gestaltet werden. Der Teilnehmerkreis der Videokonferenz kann in diesem Fall
durch Hinzukommen in den Besprechungsraum einfach erweitert werden, ohne dass weitere Video-
Endpunkte eingebunden werden miissen.

Solche separaten Riume oder dedizierte Besprechungsrdume stellt eine Institution allerdings nur in
geringer Anzahl bereit, sodass eine spontane Nutzung nicht gesichert maéglich ist.

4.2.3 Mobile Nutzung

Die mobile Nutzung von Videokonferenzlésungen erfolgt typischerweise unter ungiinstigeren
Bedingungen als die stationdre Nutzung am Arbeitsplatz oder in einem Besprechungsraum. Die Griinde
dafiir sind einerseits die Kameras, Mikrofone und Displays, die auf mobilen Geréiten wie zum Beispiel
Laptops, Tablets oder Smartphones zur Verfiigung stehen, und andererseits die eingeschriankten
Netzverbindungen einer mobilen Nutzung. Dabei werden hiufig Verbindungen {iber ein WLAN oder
Mobilfunknetz zum Internet und von dort aus zur Videokonferenzlésung aufgebaut. Hierbei steht
gegebenenfalls nur eine geringe Bandbreite zur Verfiigung, sodass die Bild- und Sprachqualitit reduziert
ist. Zudem ist bei der mobilen Nutzung typischerweise die Umgebung des mobilen Teilnehmers nicht
unter Kontrolle der Institution, sodass Bildbearbeitungstechniken zum Ausblenden des Hintergrundes an
Bedeutung gewinnen.

Allerdings stehen bei der mobilen Nutzung von Videokonferenzlésungen nicht der Komfort, die Qualitit
oder die realitdtsgetreue Darstellung der Teilnehmer im Vordergrund. Vielmehr werden diese Einbuflen in
Kauf genommen, um die Teilnahme an einer Videokonferenz tiberhaupt zu ermaéglichen.

Nichtsdestotrotz sollte bei der Auswahl der mobilen Gerite sowie gegebenenfalls notwendiger Peripherie
auf Eignung und ausreichende Qualitit der Hardware geachtet werden. Insbesondere bei der Nutzung von
privaten Geriten, sofern die Regelungen der Institution dies erlauben, sollte eine entsprechende
Absicherung von Videokonferenzen gefordert werden.
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4.3  Betriebliche Aspekte

Fiir den Betrieb einer Videokonferenzldsung sind insbesondere folgende Bereiche zu betrachten:
« Betreuung der Nutzer

» Administration der Komponenten

«  Monitoring der Videokonferenzlésung

« Protokollierung von Ereignissen, Zugriffen und Nutzung

« Sicherung von Konfiguration und anderen Daten

Abbildung 12 zeigt exemplarisch die im Folgenden beschriebenen Komponenten, die fiir die genannten
betrieblichen Aspekte eine Rolle spielen. Die Management-Einheit eines Videokonferenzsystems wurde
bereits in Kapitel 3.2.4 vorgestellt.

Abbildung 12: Exemplarische Darstellung der am Betrieb beteiligten Komponenten

43.1 Nutzerbetreuung

Fiir den erfolgreichen Betrieb einer Videokonferenzlésung muss diese von den Nutzern angenommen
werden. Dabei gilt es vor allem, Einstiegshiirden so weit wie mdglich abzubauen und eine bequeme,
unkomplizierte Nutzung im Alltag zu ermdglichen.

Potenzielle Videokonferenznutzer sollten iber Informationsangebote so an die Nutzung der Losung
herangefithrt werden, dass ein leichter Einstieg in typische Nutzungsweisen moglich ist bzw. eine erneute
Nutzung nach einer lingeren Pause leicht fillt. Solche Nutzungshilfen sollten insbesondere am Aufstellort
spezialisierter Video-Endpunkte direkt verfiigbar sein. So kann z. B. eine Anleitung ausliegen, die die
Nutzung einer zur Losung gehdrenden Fernbedienung und die hiufigsten Anwendungsfille in wenigen
Schritten erklart. Aufgrund des erheblichen Funktionsumfangs moderner Videokonferenzldsungen
kénnen auch Nutzer-Schulungen, z. B. als Webinar, die Akzeptanz und Informationssicherheit erheblich
erh6hen.
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Auflerdem ist wichtig, dass die Nutzer ausreichend Kenntnis Giber Richtlinien und Regularien haben, die
auch fiir Videokonferenzen zu beachten sind. Hier ist es sinnvoll, diese Informationen bzw. einen Verweis
darauf unmittelbar an einem Video-Endpunkt bzw. im Graphical User Interface (GUI) des Video-
Endpunkts bereitzustellen. Ein Beispiel ist der Austausch von Informationen mit erhéhtem Schutzbedarf
hinsichtlich Vertraulichkeit. An einem Video-Endpunkt kénnte ein Hinweis angebracht werden, der etwa
folgendes besagen konnte: ,Dieses System ist fiir Videokonferenzen mit hohem Schutzbedarf hinsichtlich
Vertraulichkeit zugelassen. Werden Videokonferenzen mit hohem Schutzbedarf hinsichtlich
Vertraulichkeit durchgefiihrt, muss der Nutzer die folgenden Punkte beriicksichtigen...“ oder ,Dieses
System ist nur fiir Videokonferenzen mit normalem Schutzbedarf hinsichtlich Vertraulichkeit zugelassen.”

Im Rahmen der Moglichkeiten der jeweiligen Losung kénnen Auswahlmaoglichkeiten aus vorbereiteten
Konferenzeinstellungen fiir typische Nutzungssituationen, oft in Form von Konferenzprofilen,
bereitgestellt werden. Nutzer kdnnen so schnell Zugang zur Nutzung der Anlage finden, ohne alle
Einstellungsmoglichkeiten im Detail kennen zu miissen.

Im Rahmen der Funktionalititen einer konkreten Losung konnen Bedienkomfort und Unterstiitzung der
Nutzer z. B. durch Chat Bots und Sprachassistenten weiter erhéht werden. Dies ist als Teil der
Nutzerbetreuung entsprechend vorzubereiten.

Ergidnzend zu solchen Hilfen fiir die eigenstdndige Nutzung von Videokonferenz-Angeboten sollte bei
Bedarf eine persdnliche Unterstiitzung bei der korrekten und erfolgreichen Bedienung zuginglich sein.
Mindestlosung ist die Kontaktmoglichkeit zu einem kundigen Ansprechpartner oder einer entsprechenden
Service Hotline. Auf solche Moglichkeiten sollte unter Angabe der Kontaktinformationen am Aufstellort
eines spezialisierten Video-Endpunkts hingewiesen werden. Ein solches Betreuungsangebot muss dabei
gezielt organisiert werden. Das unterstiitzende Personal muss die Videokonferenzausstattung sicher
beherrschen und bei Bedarf ziigig verfiigbar sein.

Bei grofieren Veranstaltungen oder bei besonders wichtigen Videokonferenzen kann eine Mdéglichkeit zur
Buchung bzw. zum kurzfristigen Abruf von Bedien- oder Betreuungspersonal, z. B. Medientechnikern,
sinnvoll sein. Dies gilt insbesondere auch fiir Videokonferenzen, bei denen ein komplexer Funktions-
umfang genutzt werden soll, sodass auf Expertenwissen zuriickgegriffen werden muss.

Spezialisierte, in Besprechungsridumen bereitgestellte Video-Endpunkte stehen wechselnden Nutzern zur
Verfiigung, schon um iiber eine moglichst gute Auslastung einen hohen Nutzwert der Anlage zu erzielen.
Entsprechend miissen Raum und Video-Endpunkte als Ressource reserviert, also gebucht werden kénnen.
Um auch hier den Zugang fiir potenzielle Nutzer moglichst leicht zu machen, sollte eine Buchung von
Raum und Video-Endpunkten in einem Vorgang moglich sein. Der Losungsweg sollte dem der einfachen
Besprechungsraumbuchung moglichst dhnlich sein, sodass Videokonferenznutzer auf bereits bekannte
Wege zur Reservierung zuriickgreifen konnen.

4.3.2 Administration

Videokonferenzldsungen und deren Zusatzausstattung sollten zentral administriert werden, damit
typische Betriebsaufgaben moglichst effizient wahrgenommen werden kénnen. Dies betrifft sowohl
zentrale Komponenten einer Videokonferenzlésung, als auch zweckgebundene, fiir eine
Videokonferenzteilnahme optimierte Endpunkte. Durch derartige netzbasierte Administration, auch von
Endpunkten, konnen Wegezeiten im Betrieb reduziert werden. Dies setzt entsprechende Schnittstellen an
den Komponenten voraus.

Alle Komponenten sollten unter Beachtung ihrer technischen Eigenarten kontinuierlich gepflegt werden.
Dabei sollten stets moglichst einheitliche und auf die Komponenten abgestimmte Software- und
Konfigurationsstinde gehalten werden. Hierzu ist es ideal, wenn die Videokonferenzldsung in das
allgemeine Configuration Management und Change Management der IT aufgenommen wird.
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Ziel der Administration sollte ebenfalls sein, die Benutzung von Videokonferenzlésungen zu vereinfachen.
Dies kann z. B. durch eine geeignete Vorkonfiguration erreicht werden, wie zweckmaflige Standard-
Einstellungen, vorbereitete Auswahlmoglichkeiten fir typische Konferenzfille (siehe Kapitel 4.3.1).
Entsprechende Festlegungen setzen eine Analyse voraus, was die konkret anfallenden Nutzungsszenarien
der Videokonferenzlésung sind.

Weitere administrative Aufgaben ergeben sich iiber die notwendige Nutzerverwaltung. Eine solche ist zum
Beispiel notig, um Video-Endpunkte gegen missbrauchliche Nutzung oder unbefugtes Auslesen von
lokalen Informationen zu schiitzen. Die fir beliebige IT-Losungen typische Unterscheidung zwischen
produktiven Nutzern, d. h. Konferenzteilnehmern, und Administratoren mit erweiterten Berechtigungen
ist auch hier notwendig. Auflerdem ergeben sich Aspekte der Nutzerverwaltung tiber die Lésung zum
Buchen spezieller Video-Endpunkte. Die Administration zur Videokonferenzldsung umfasst aus solchen
Griinden auch die Verwaltung personenbezogener Nutzerkonten. Der Aufwand wird somit unter anderem
von der Anzahl potenzieller Videokonferenznutzer mitbestimmt.

Ideal fir Nutzerkomfort und Betrieb ist dabei die Abstiitzung auf bereits vorhandene Losungen auch fiir
die Nutzerverwaltung zur Videokonferenzlésung. Die Einrichtung und Anpassung entsprechender
Kopplungen und Einbindungen ist Teil der administrativen Aufgaben zur Videokonferenzlésung. Ein
Beispiel ist die Anbindung der Videokonferenzlsung an einen bereits existierenden Verzeichnisdienst.

Weitere administrative Aufgaben kommen je nach Gestaltung der Lésung hinzu. So kénnen besondere
Aufgaben zur Lizenzverwaltung fiir Komponenten einer Videokonferenzlésung anfallen. Werden Teile
einer Videokonferenzldsung als Cloud-Dienste realisiert, ergeben sich Aufgabenpunkte zum Vertrags- und
Servicemanagement. Es ist wichtig, dass fiir solche Aufgaben notwendige Regelungen festgelegt werden
und zustdndiges Personal geeignet vorgesehen wird.

Administrative Zugriffe auf IT-Komponenten werden hiufig im Rahmen des Privileged Access
Management (PAM) durch spezielle Werkzeuge kontrolliert. Dabei erfolgt der administrative Zugriff iber
eine PAM-Losung. Hier kann der Zugriff authentisiert, berechtigt, kontrolliert und auch protokolliert
werden (siehe auch Kapitel 4.3.4).

43.3 Monitoring

Alle zentralen Komponenten von Videokonferenzldsungen sollten zur kontinuierlichen Uberwachung in
ein zentrales Monitoring eingebunden werden. Dies gilt selbstverstindlich auch fiir Komponenten, die als
Cloud-Dienste realisiert werden. Dabei kann sogar das Monitoring selbst {iber einen Cloud-Dienst erfolgen.
Das Monitoring dient aus betrieblicher Sicht zur Sicherstellung der ordnungsgeméfien und sicheren
Funktion aller Gerite und des notwendigen Qualititsniveaus von Videoiibertragungen.

Bei Video-Endpunkten auf Arbeitsplatzrechnern, d. h. PCs oder Laptops, ist eine solche permanente
Uberwachung wenig sinnvoll und widerspricht auch gingiger Praxis im Betrieb solcher Endgerite.

Bei spezialisierten, zweckgebundenen Video-Endpunkten bestimmen verschiedene Faktoren, z. B.
Nutzungszweck und damit verbundene Betriebs- und Nutzungszeiten, ob eine Einbindung in das
Monitoring sinnvoll ist. Eine durchgehende Statusiiberwachung inklusive Alarmierung bei
Nichtverfiigbarkeit ist wenig niitzlich bei Geriten, die in langeren Nutzungspausen in einen nicht
antwortfidhigen Standby-Modus versetzt oder gar zu Energiesparzwecken vollstindig ausgeschaltet
werden.

Dennoch kann auch hier eine Moglichkeit zum punktuellen Monitoring sinnvoll sein, etwa zur Kontrolle
der Ubertragungsqualitit oder zur Gewinnung von Vergleichsdaten, auf die in Stérungsfillen zu
Diagnosezwecken zuriickgegriffen werden kann.

Bei Video-Endpunkten, die entsprechend ihrem Nutzungszweck nahezu permanent aktiv sind bzw.
jederzeit aktivierbar sein missen, ergibt eine permanente Statusiiberwachung durchaus Sinn. Ein Beispiel
sind Raumsysteme, die in Leitstinden oder dhnlichen Aufgabenbereichen eingesetzt werden und dazu
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dienen, sich bei Bedarf zur Behandlung einer besonderen Lage unmittelbar mit weiteren Funktionstridgern
abzustimmen.

Zu beachten ist, dass ein Monitoring von Videokonferenzlésungen im Vergleich zu anderer IT
Besonderheiten im Detail aufweist. So sind je nach Losung spezielle Protokolle im Monitoring zu
beriicksichtigen, etwa zur automatischen Erkennung und Einbindung neuer Komponenten. Auch stellen
Video- und Sprachiibertragung besondere Anforderungen an Ubertragung und Verarbeitung auf den
Endpunkten. Monitoring-Lésung und -Einbindung miissen entsprechende Parameter abdecken. Die
Monitoring-Losung oder mit ihr gekoppelte Betriebswerkzeuge miissen entsprechende Auswertungen
unterstiitzen.

Unabhéingig von einem zielgerichteten Monitoring auf Ebene der Videokonferenzlésung ist ein
Monitoring der Kommunikation, insbesondere der Echtzeit-Kommunikation, auf Netzebene wichtig, um
Qualitatseinbufien schnell zu erkennen.

Es ergeben sich also insgesamt spezifische Aspekte zum Monitoring von Videokonferenzldsungen. Der
konkrete Monitoring-Bedarf muss geklart werden und auf Konzeptebene sowie bei der Beschaffung der
Losung berticksichtigt werden. Dies gilt mit Blick auf die ins Monitoring einzubindenden Teile der
Videokonferenzldsung und fiir die Monitoring-Infrastruktur.

4.3.4 Protokollierung

Videokonferenzldsungen kénnen sowohl Informationen zum System selbst als auch solche zu dessen
Nutzung erfassen und dabei auch verschiedene Arten von Metadaten und Daten zu Konferenzinhalten
aufzeichnen.

Wie die meisten Anwendungen und Systeme protokollieren auch Videokonferenzlosungen Informationen
in Log-Dateien. Als Daten zum System bzw. dessen Nutzung werden beispielsweise Fehlermeldungen
aufgezeichnet, um Probleme feststellen und ihre Ursachen finden zu kénnen. In diesen Bereich fallen auch
Audit-Logs, Zugriffsdaten und andere sicherheitsrelevante Daten. Dabei sind insbesondere Protokolle von
Systemen an Vertrauensgrenzen wichtig, die einen Ubergang zu externen Partnern erméglichen.
Aufierdem sollten auch bei Videokonferenzldsungen administrative Zugriffe protokolliert werden. Hierfiir
werden allgemein oft PAM-Losungen eingesetzt (siehe Kapitel 4.3.2).

Umfang und Einstellméglichkeiten zur Protokollierung kénnen dabei variieren. Entsprechend besteht eine
wichtige Aufgabe darin, benétigte und erlaubte Protokollierungsinhalte festzulegen, sodass diese
Festlegungen in der Administration (siehe Kapitel 4.3.2) planvoll umgesetzt werden kénnen. Diese
Festlegung erfordert bei personenbezogenen Daten, die speziell bei Videokonferenzen hiufig auftreten
konnen, auch eine Abstimmung mit dem Datenschutzbeauftragten und dem Betriebs- bzw. Personalrat.
Bei der Auswahl von Videokonferenzprodukten bzw. von Cloud-Diensten, die im Rahmen von
Videokonferenzlosungen genutzt werden, muss auf entsprechende Umsetzungsmoglichkeiten geachtet
werden.

Es sollten zumindest solche Informationen protokolliert werden kénnen, die dabei helfen, allgemeine
Probleme und Sicherheitsvorfille festzustellen und zu analysieren. Uber entsprechende Schnittstellen
sollten die Daten an das zentrale Monitoring bzw. direkt an eine zentrale Losung zur Zusammenfiihrung
von Protokollierungsdaten weitergeleitet werden. Letzteres kann zunéchst ein zentrales Log-Management
sein. Fiir die automatisierte Erkennung von Anomalien und Sicherheitsvorfillen ist eine Uberwachung
einer Videokonferenzlosung iiber ein Security Information and Event Management (SIEM) erforderlich.

Einige Videokonferenzlosungen bieten die Moglichkeit, die Inhalte einer Videokonferenz aufzuzeichnen.
Dies kann in Form einer Speicherung von Videos, Sprachaufzeichnungen, automatischer Transkription
von Sprache in Text, z. B. durch einen Cloud-Dienst, und Chat-Protokollen erfolgen. Eine solche Form der
Protokollierung kann beispielsweise als Arbeitserleichterung niitzlich sein: Das Anfertigen von Notizen
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und schriftlichen Protokollen zum Konferenzinhalt kann entfallen bzw. erleichtert werden.
Nachweisnotwendigkeiten zum Konferenzverlauf kénnen mit optimiertem Aufwand abgedeckt werden.

Sollen die Vorteile einer Protokollierung von Konferenzinhalten genutzt werden kénnen, muss bei der
Auswahl der Videokonferenzlosung auf entsprechende Unterstiitzung geachtet werden. Allerdings ist dann
zu beachten, dass bei der Nutzung derartiger Funktionen mafigebliche rechtliche Rahmenbedingungen zu
beriicksichtigen sind. Aufzeichnungen von Wort und Bild bzw. Bildfolgen als Video setzen im Regelfall
eine Einwilligung der betroffenen Personen voraus.

Damit derartige Regelungen nicht verletzt werden, miissen gezielte Vorkehrungen getroffen werden. Zum
einen sollte Personal, das die Nutzerbetreuung zu einer Videokonferenzldsung leistet, auch Auskunft tiber
Regelungen zu solchen Nutzungsaspekten geben kénnen (siehe Kapitel 4.3.1). Auerdem sollten
Standardeinstellungen vermieden werden, die eine automatische Aktivierung von inhaltlicher
Protokollierung umfassen. Dies muss im Aufgabenbereich Administration berticksichtigt werden (siehe
Kapitel 4.3.2). Wird die Videokonferenzlosung als Cloud-Dienst genutzt, muss eine entsprechende Vorgabe
an den Anbieter erfolgen.

43.5 Datensicherung

Auch im Rahmen von Videokonferenzldsungen fallen Daten an, deren Wiederherstellbarkeit Giber eine
Datensicherung ermdoglicht werden sollte. Die Videokonferenzldsung muss dann entsprechend in ein
bestehendes Datensicherungskonzept aufgenommen werden.

Fiir die verschiedenen Datenbestinde, z. B. Konfigurationsdaten, Metadaten zu Videokonferenzen und
mogliche Protokollierungsdaten ist zu klaren, ob und wie schnell diese auch im Desaster-Fall
wiederherstellbar sein miissen. Weiterhin muss geklart werden, wie lange solche Datensicherungen
zuriickreichen miissen bzw. diirfen. Einzelheiten konnen sich aus Regelungen fiir den jeweiligen Datentyp
ergeben, zum Beispiel Regelungen zur Aufbewahrung von Protokollierungsdaten.

Fiir besonders vertraulich zu behandelnde Daten, z. B. Aufzeichnungen zu Konferenzen, muss auflerdem
geklart werden, inwieweit der Aspekt ,,Zugriff nur fiir Befugte” im Rahmen der Datensicherung besonders
zu behandeln ist. Dartiber hinaus muss fiir personenbezogene Daten die Léschung geméft DSGVO auch fiir
die Datensicherung beachtet werden.

Soweit Daten gesichert werden sollen, die auf Video-Endpunkten anfallen, ist zu kliaren, wie mit Gerédten
umzugehen ist, die bei lingeren Nutzungspausen abgeschaltet werden.
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Im Folgenden werden Bedrohungen und Schwachstellen spezifiziert, die fiir Videokonferenzsysteme und
deren Betrieb und Nutzung von besonderer Bedeutung sind. Zunichst werden in Kapitel 5.1 Bausteine des
IT-Grundschutz-Kompendiums genannt, deren Gefihrdungen generell fiir eine Videokonferenzlésung
gelten. Im Anschluss werden in Kapitel 5.2 spezifische Gefihrdungen fiir Videokonferenzen genannt.
Abschliefiend betrachtet Kapitel 5.3 allgemeingiiltige, elementare Gefdhrdungen, die im IT-Grundschutz-
Kompendium spezifiziert sind und auch fiir Videokonferenzlésungen gelten.

5.1 Bezug zu Bausteinen des IT-Grundschutz-Kompendiums

Im Allgemeinen gelten fiir Videokonferenzlosung die Gefahrdungen aus folgenden Bausteinen des IT-
Grundschutz-Kompendiums (sieche [BSI GSK-2019]):

NET.4.1 TK-Anlagen: Insbesondere klassische Videokonferenzsysteme beinhalten typische Funktionen
von TK-Anlagen und die Gefdhrdungslage vererbt sich daher.

NET.4.2 VoIP: Da moderne Videokonferenzsysteme die Signalisierung und die Medienstréme mit
dhnlichen Mitteln tibertragen, wie es bei Voice over IP (VoIP) der Fall ist, vererbt sich auch hier die
Gefihrdungslage.

SYS.4.4 Aligemeines IoT-Gerdt: Die Gefahrdungen dieses Bausteins sind insbesondere relevant fiir mit
dem Internet verbundene Komponenten eines Videokonferenzsystems, z. B. eine Sprachsteuerung.

Weiterhin tibertragt sich durch die Verwendung von IT-Techniken in Videokonferenzlésungen, wie z. B.
Virtualisierung und Cloud, generell auch deren Gefihrdungslage. Sofern hier jedoch spezifische Aspekte fiir
Videokonferenzen zu beachten sind, werden diese im Folgenden beschrieben. Ansonsten sind die
Gefihrdungen in den entsprechenden Bausteinen des IT-Grundschutz-Kompendiums zu beachten,
beispielsweise SYS.1.5 Virtualisierung und OPS.2.2 Cloud-Nutzung.

5.2 Spezifische Gefahrdungslage

5.2.1 Abhoren von Videokonferenzen

Wenn Medienstrome oder Signalisierung in Videokonferenzen oder sonstige in der Konferenz tibertragene
Daten, z. B. Chats oder Dateien, unverschliisselt iibertragen werden, kénnen Angreifer Informationen
abhoren. Dies galt grundsitzlich bereits fiir tiber ISDN tiibertragene Videokonferenzen, jedoch ist eine IP-
basierte Ubertragung wesentlich leichter abhérbar. Dies gilt nicht nur bei der Ubertragung einer
Videokonferenz {iber eingeschrankt oder nicht vertrauenswiirdige Netze wie das Internet, sondern auch in
einem vermeintlich geschiitzten LAN an einem Standort einer Institution.

Bei solchen Angriffen auf die Vertraulichkeit ist ein mehrstufiger Ansatz typisch: Als erster Schritt wird die
Umgebung ausspioniert, um Identititen im Netz zu identifizieren, auf die bzw. iber die der angestrebte
Abhorangriff erfolgen kann. Danach wird missbrduchlich vom Angreifer eine Identitit bzw. Rolle
angenommen, Uiber die er in die Videokonferenz bzw. den zugehorigen Datentransfer eingebunden wird,
ohne dass dies auffillt. Schliefdlich ibt der Angreifer die unberechtigt iibernommene Rolle aus und gelangt
so in die Position, Video- und Sprachdaten sowie gegebenenfalls weitere Daten mitzulesen und zur
Abhorung aufzubereiten.
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Ein Beispiel fiir einen solchen Angriff ist seit vielen Jahren und noch bis heute das Address Resolution
Protocol Spoofing (ARP Spoofing, sieche Gefihrdung 2 9 GARP-Attacken im Baustein NET.3.1 Router und
Switches des IT-Grundschutz-Kompendiums, [BSI GSK-2019]). Dieser Angriff gestattet es, jegliche
Kommunikation eines Endgerits tiber das Gerit des Angreifers zu leiten. Dabei muss sich der eigentliche
Angreifer nicht notwendigerweise im LAN des angegriffenen Systems befinden (siehe [BSI TLSTK-2014]).

Im einfachsten Fall reicht zum Abhoren der Informationen auch der Zutritt zum LAN-Anschluss des
Videokonferenzendgerits, um durch eine angeschlossene transparente Zusatzkomponente, z. B. einen
Splitter, die Kommunikation abzugreifen.

Unzureichend abgesicherte Telefone, die fiir eine reine Audio-Teilnahme an einer Videokonferenz
eingesetzt werden, stellen ein besonderes Gefidhrdungspotenzial fiir die gesamte Videokonferenzlésung
dar. Diese Geridte unterstiitzen gegebenenfalls nicht die vom Videokonferenzsystem genutzten
Verschliisselungsverfahren, sodass die Kommunikation leicht von einem Angreifer abgehoért werden kann,
auch wenn an anderen Stellen ordnungsgemaf} verschliisselt wird.

5.2.2  Manipulation der Signalisierung

Ein Videokonferenzsystem kann {iber einen unzureichend gesicherten Signalisierungskanal angegriffen
werden. Ein Angreifer kann dazu eine manipulierte Signalisierungssequenz an das System tibertragen, um
ein bestimmtes Verhalten hervorzurufen. Auf diese Weise konnen Befehle gesendet werden, die auf dem
Videokonferenzsystem ausgefiihrt werden. Denkbar ist auch, dass so undokumentierte Funktionen
aktiviert werden. Die Signalisierung kann beispielsweise derart manipuliert werden, dass Fehler
hervorgerufen werden, durch die gegebenenfalls das ganze System zum Absturz gebracht wird. Eine
Manipulation der Signalisierung kann auch eine vorbereitende Aktivitat fiir den eigentlichen Angriff, z. B.
eine Lauschattacke, sein.

5.2.3 Ungeschiitzte oder unkontrollierte Verschlisselungsendpunkte

Wird innerhalb einer Videokonferenz verschliisselt kommuniziert, gibt es in vielen Fillen zwischen den
Konferenzteilnehmern zusitzliche Zwischenstationen, die Verschliisselungsendpunkte realisieren.
Beispiele hierfiir sind eine MCU oder ein SBC, welche die Verschliisselung von Medienstrémen
terminieren, um auf deren Inhalt zugreifen zu kénnen, um z. B. Bildanpassungen vorzunehmen. Werden
solche Verschlisselungsendpunkte nicht ausreichend geschiitzt, bieten sie Angreifern eine Méglichkeit,
verschliisselte Konferenzen abzuhoéren. Solche Verschliisselungsendpunkte kénnen sich auch in einer
Cloud befinden, wenn z. B. die MCU in einer Cloud realisiert wird. Dadurch sind diese Verschlisselungs-
endpunkte prinzipiell schwerer oder schlimmstenfalls gar nicht kontrollierbar.

5.2.4 Unzureichend abgesicherte Cloud-Dienste

Wenn zentrale Komponenten der Videokonferenzlésung durch Cloud-Dienste realisiert werden, besteht
allgemein die Gefahr, dass durch eine unzureichende Absicherung seitens des Cloud-Anbieters ein
unberechtig