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Stab 3

Strategie und Leitungsunterstiitzung

Prasidentin
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Behordlicher
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Standort Bonn
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Standort Freital
Huttenstralle 14

Tel.: +49 228 99 9582-0
Fax: +49 228 99 9582-5400

Standort Saarbriicken

Scheer Tower |
Uni-Campus Nord
66123 Saarbriicken

Tel.: +49 228 99 9582-0
Fax: +49 228 99 9582-5400

Abteilung Z

Zentrale Aufgaben

Abteilung TK

Technik-Kompetenzzentren

Abteilung KM

Krypto-Technik und IT-Management

Fachbereich Z 1

Zentrale Aufgaben 1

Fachbereich Z 2

Zentrale Aufgaben 2

Fachbereich TK 1

IT-Systeme

Fachbereich TK 2

IT- Infrastrukturen

Fachbereich TK 3

Interne Digitalisierung und
Informationstechnik

Fachbereich KM 1

Zulassung und Bereitstellung
von VS- und IT-Sicherheits-
systemen

Fachbereich KM 2

Vorgaben, Entwicklung und
Prifung von Krypto-, VS- und
IT-Sicherheitssystemen

Referat Z 11 Referat Z 21 Referat TK 11 Referat TK 21 Referat TK 31 Referat KM 11 Referat KM 21

Organisation Haushalt Sichere Halbleiter- Technologie- und ) Qualitdtsmanagement in Vorgaben an und Entwicklung
Technologien Forschungsstrategie IT-Strategie und IT-Planung Zulassungsverfahren von Kryptoverfahren

Referat Z 12 Referat Z 22 Referat TK 12 Referat TK 22 Referat TK 32 Referat KM 12 Referat KM 22

Personalgewinnung

Vergabe und Projektbegleitung

Betriebssysteme

Virtualisierung und Cloud-

Methoden und Prozesse in der

Priifung von Kryptoverfahren

Abteilung OC

Operative Cybersicherheit

Abteilung SZ

Standardisierung, Zertifizierungund Sicherheit von

Telekommunikationsnetzen

Abteilung DI

Cybersicherheit in der Digitalisierung und

fiir elektronische Identitaten

Fachbereich OC 1

Fachbereich OC 2

Fachbereich OC 3

Fachbereich SZ 1

Fachbereich SZ 2

Fachbereich SZ 3

Fachbereich DI 1

Fachbereich DI 2

Abteilung BL

Beratung fiir Bund, Ladnder und Kommunen

Abteilung WG

Cybersicherheit fur Wirtschaft und Gesellschaft

Fachbereich DI 3

Fachbereich BL 1

Fachbereich BL 2

Fachbereich BL 3

Fachbereich WG 1

Fachbereich WG 2

Fachbereich WG 3

Digitaler Verbraucherschutz,
Cybersicherhetit fiir
Gesellschaft und Biirger

Fachbereich WG 4

Cyberuftsicherheit

Detektion CERT-Bund IT-Sicherhettsiage Standardisierung, Grundsatze Zertifizierungsverfahren Cybersicherheit in mobiken Cybersicherhett fiir Cybersicherheit inder Hoheitliches Informationssicherheits- Kundenmanagement und Informationssicherheit der Cybersicherhett fir Cybersicherhett fiir die
der Zertifizierung, Aufsicht Infrastrukturen und elektronische | dentitaten (elD) Digitalisierung Identitdttsmanagement und beratung und Geheimschutz Recht konsolidierten Bundes- Kritische Infrastrukturen Wirtschaft
Chiptechnologie Datenanalyse Rechenzentrenund -Netze
Referat OC 11 Referat OC 21 Referat OC 31 Referat SZ 11 Referat SZ 21 Referat SZ 31 Referat DI 11 Referat DI 21 Referat DI 31 Referat BL 11 Referat BL 21 Referat BL 31 Referat WG 11

Referat WG 21

Referat WG 31

Referat WG 41

Detektionsplanung und Grundsatz und Wam- und Nationales IT-Lagezentrum Standardisierungsstrategie Zertifizierung Hardware Sicherheit der Infrastruktur fur Bewertungsverfahren fiir Cybersicherhett fiir die Identitistsmanagement und Informationssicheheits- Nationales Vermindungswesen Informationssicherheits- Kritische Infrastrukturen- . . Grundsatzfragen des Digitalen| Cyberluftsicherheit
P g g ' und Investitionsprifungen 9 et L ybersicne - . Grundsatz Kooperation mit G
Integration fiir Bund, Lander Informationsdienst (WID) Grundsatz und Meldestelle ach AWG Telekommunikationsnetze, 5G elD-Technologien in der Digitalisierung der Grundsatz beratung fiir den Bund und management in der rundsa Herstellem und Dienstlsistem Vetraucherschutzes und rundsatz
und Wirtschaft Digitalisierung Energiewirtschaft Grundsatz IT-Konsolidierung Kooperationen
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Referat OC 12 Referat OC 22 Referat OC 32 Referat SZ 12 Referat SZ 22 Referat SZ 32 Referat DI 12 Referat DI 22 Referat DI 32 Referat BL 12 Referat BL 22 Referat BL 32 Referat WG 12 Referat WG 22 Referat WG 32 Referat WG 42

Anerkennung und

Zulassung von Bewertung von Vorfallen Vorfallsbearbeitung und Nationales IT-Lagezentrum, Zertifizierung von Stellen und Zertifizierung Software Vorgaben und Auditierung fur Technische Anforderungen an Cybersicherheit in Priifsysteme fiir hoheitliche Informationssicherheits- Strategien und Sicherheit in Rechenzentren KRITIS-Sektoren Cybersicherhett fir die Sichere Verbrauchemprodukte Cyberuftsicherheitan
Sicherheit Digitalisierung VS-Produkten (BSOC Tier-2) Vermindungsstelle Nationales Informationsdauerdienst Personen Telekommunikationsnetze, 5G elD-Komponenten und Smart Home und Smart Cities Dokumente beratung fiir Lander und neue Anséatze der der Bundesverwaltung Energie, Wasser und Wirtschaft und Allianz fur und -dienste, Flughéfen
Cyber-Abwehrzentrum hoheitliche Dokumente Kommunen Informationssicherheit Siedlungsabfalentsorgung Cyber-Sicherheit Marktbeobachtung
sowie kerntechnische Anlagen|
[ [ [ [ [ [ [ [ | I [ [ [ [ [ [ [ [
Referat Z 13 Referat Z 23 Referat TK 13 Referat TK 23 Referat TK 33 Referat KM 13 Referat KM 23 Referat OC 13 Referat OC 23 Referat OC 33 Referat SZ 13 Referat SZ 25 Referat SZ 33 Referat DI 14 Referat DI 23 Referat DI 33 Referat BL 13 Referat BL 23 Referat BL 33 Referat WG 13 Referat WG 23 Referat WG 33 Referat WG 43
Personalbetreuung Innerer Dienst Hardware- und Software- Grundsatz, Stfategie und IT-Sicherheits- und IT- Internationale Aspekte der Sichere mobile Lésungen — Erstellung und Anpassung von Mobie Incident Response Nationales IT-Lagezentrum, BS|-Standards und Zertifizierung nach Zertifizienufiguom el D-Strukturen fiir die Cybersicherhett fiir intelligente Hoheitliche Biometrie Informationssicherheits- IT-Sicherheit und Recht Sicherhett in Regierungsnetzen _KRITIS-Sektoren Cybersicherhett fir Kleine und _ Cybersicherheit Cyberuftsicherheit fir
Nachweiseif der Kiinstlichen ; Zulassung und der Evaluierung Technologiebereich | Signaturen Team (MIRT) Analysen und Prognosen IT-Grundschutz Technischen Richtlinien Netzwerkkomponlenten und Digitalisierung Transportsysteme und beratung Standort - IT-Notfallmanagement und Erndhrung, Transport und Mittlere Unternehmen (KMU) fiir Gesellschaft und Burger Luftfahrtunternehmen
Analyse " Servicemanagement Beschleunigte S
Intelligenz von VS-IT 9 Industrie 4.0 Sachsen Anwendungen Verkehr
Sicherheitszertifizierung
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Referat WG 34 Referat WG 44
Referat Z 14 Referat Z 25 Referat TK 14 Referat TK 24 Referat TK 34 Referat KM 14 Referat KM 24 Referat OC 14 Referat OC 24 Referat OC 34 Referat SZ 14 Referat SZ 34 Referat DI 15 Referat DI 24 Referat DI 34 Referat BL 14 Referat BL 24 Referat BL 34 Referat WG 14 Referat WG 24
Personalentwicklung Liegenschafts- Abstrahisicherheit Sicherhett in der Kiinstlichen IT- Sicherheitssysteme und Sichere mobile Lésungen — Entwicklung von Detektoren Technische Analyse Penetrationstests und IS- Fachgremienarbetit fiir Priif- Chiptechnologien und elD- el D-Lésungen fir die digitale Cybersicherheit im Plattformentwicklung fiir Geheimschutzberatung VS-IT Rechtliche Begleitung der Sicherhett in Regierungsnetzen| KRITIS-Sektoren Finanz- und Offentlichkeitsarbeit Seﬁg;[ac':fﬂer Cyberuftsicherheit fir
management Intelligenz IT-Infrastrukturbetrieb -produkte Technologiebereich II und SOC-Automatisierung Revisionen und Zertifizierungsverfahren, Technologien fiir mobile Verwaltung Gesundheits- und Finanzwesen Datenanalyse und Grundsatz Verwaltungsverfahren - ISMS und Netzinfrastrukturen Versicherungswesen, IT und die Sichere Lieferkette
Qualitatsmanagement Platfformen TK sowie Digitale Dienste
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Referat Z 15 Referat TK 15 Referat TK 25 Referat TK 35 Referat KM 15 Referat KM 25 Referat KM 35 Referat OC 15 Referat OC 25 Referat OC 35 Referat SZ 15 Referat SZ 35 Referat DI 25 Referat DI 35 Referat BL 15 Referat BL 25 Referat BL 35 Referat WG 15

Objekt- und Geheimschutz,
Informationssicherheit

Sichere softwaredefinierte
Netze

Bewertungsverfahren und technische|
Unterstiitzung des Digitalen
Verbraucherschutzes in der

Kiinstlichen Intelligenz

IT-Fachverfahren

Produkte und Systeme fiir
Verschlusssachen (VS-IT)

Sichere stationare VS-IT —
Technologiebereich |

Krypto- und
Schllsselmanagement

BSOC-Plattform E ntwicklung
und IT-Infrastruktur

Industriele Steuerungs- und
Automatisierungssysteme

Penetrationstests und
technische Analyse Standort
Sachsen

Marktaufsicht Uber zertifizierte
Dienstleister und Produkte

Organisationseinheiten am Standort Bonn

Organisationseinheiten am Standort Freital

Organisationseinheiten am Standort Bonn und Freital

Organisationseinheiten am Standort Saarbriicken

Organisationseinheiten am Standort Bonn und Saarbriicken

Referat TK 36

Digitalisierungsvorhaben und
IT-Unterstitzung Freital

Referat KM 16

Sichere | T-Systeme fr Luft-
und Raumfahrt

Referat KM 26

Sichere stationare VS-IT —
Technologiebereich Il

Referat KM 36

VS-IT-Infrastruktur

Referat OC 16

Sicherheit in
Internetinfrastrukturen und
-diensten

Referat TK 37

Veranderungs- und
Wissensmanagement,
Bibiliothek

Referat TK 38

E-Akte Bund und Digitales
Zwischenarchiv

Erteilung von
IT-Sicherheitskennzeichen

Cybersicherheit bei der
Umsetzung des
Onlinezugangsgesetzes

Datenanalyse und Reporting

Geheimschutzberatung
materielle Sicherheit und
materielle Sicherungstechnik

Internationale Beziehungen

Mindeststandards Bund

Kritische Infrastrukturen -
Prifungen

Referat BL 16

Abhérsicherheit

Referat BL 17

Lauschabwehr

Referat WG 16

Unternehmen im besonderen
offentlichen Interesse (UBI)

Referat WG 17

KRITIS-Sektor Gesundheit
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