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Kritische Backdoor in XZ fir Linux

CSW-Nr. 2024-223608-1132, Version 1.1.1, 03.04.2024
IT-Bedrohungslage*: 3 / Orange

Achtung: Fiir die schriftliche und miindliche Weitergabe dieses Dokumentes und der darin enthaltenen Informationen gelten
gemaf dem Traffic Light Protokoll (TLP) die folgenden Einschrankungen:

LR HOEFN: Unbegrenzte Weitergabe

Abgesehen von urheberrechtlichen Aspekten, die das TLP explizit nicht adressiert, diirfen Informationen der Stufe TLP:CLEAR ohne
Einschrankungen frei weitergegeben werden.

Das Dokument ist durch den Empfinger entsprechend den vereinbarten ,,Ausfiihrungsbestimmungen zum sicheren
Informationsaustausch mit TLP“ zu verarbeiten, aufzubewahren, weiterzugeben und zu vernichten. Weitere Informationen zum TLP
finden Sie am Ende dieses Dokumentes.

Sachverhalt

Der Open-Source Anbieter Red Hat hat am 29.03.2024 bekannt gegeben, dass in den Versionen 5.6.0 und
5.6.1 der "xz"-Tools und -Bibliotheken malizidser Code entdeckt wurde, der es ermdglicht, die
Authentifizierung in sshd tiber systemd zu umgehen. Die Schwachstelle wurde als CVE-2024-3094
veroffentlicht.

Update 1:

Ausloser fiir die Veroffentlichung waren Entdeckungen von Andres Freund, die jedoch auch andere
Distributionen betreffen [05].

Die Injektion, die in den xz-Versionen 5.6.0 und 5.6.1 enthalten ist, ist verschleiert und nur im Download-
Paket vollstindig enthalten - in der Git-Distribution fehlt lediglich das Makro, welches die Erstellung des
Schadcodes auslost. Dieser agiert dann mit sshd, dem Service, der dem Nutzer Zugang zum System mit Hilfe
des SSH Protokolls gewihrt.

Update 1:
Die Schwachstelle wurde mit dem héchstméglichen CVSS-Score - 10 von 10 - als "kritisch" bewertet [06].

Weitere Details zur Ausnutzung von CVE-2024-3094 stehen mittlerweile zur Verfiigung [07]. Ebenso
verdffentlichten verschiedene Linux Distributoren Stellungnahmen zu der Frage, welche Betriebssystem-

* 1/ Grau: Die IT-Bedrohungslage ist ohne wesentliche Auffilligkeiten auf anhaltend hohem Niveau.

2 / Gelb: IT-Bedrohungslage mit verstirkter Beobachtung von Auffilligkeiten unter temporirer Beeintrachtigung des
Regelbetriebs.

3/ Orange: Die IT-Bedrohungslage ist geschaftskritisch. Massive Beeintrachtigung des Regelbetriebs.
BB Die IT-Bedrohungslage ist extrem kritisch. Ausfall vieler Dienste, der Regelbetrieb kann nicht aufrecht erhalten werden.
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Versionen kompromittierte xz-Pakete enthalten (haben). Zum Zeitpunkt des Verfassens dieser Warnmeldung sind dies:
e Alpine: Edge mit xz-Paketen in den Versionen 5.6.1-r0 und 5.6.1-r1 (Stable Releases nicht betroffen) [08].
e Arch: Versionen, in denen das Paket xz 5.6.0-1 installiert ist [09].

o Debian: Lediglich testing, unstable (sid) und experimental Releases mit xz-Paketen in den Versionen

xz-utils 5.5.1alpha-0.1 (vom 1. Februar 2024) bis einschlieRlich 5.6.1-1.

e Fedora: 40, 41 und Rawhide Releases mit xz-Paketen in den Versionen xz-5.6.0- und xz-5.6.1- (Stable Releases
nicht betroffen).

e Gentoo: Versionen mit den Paketen xz-utils 5.6.0 und xz-utils 5.6.1. Eine Ausnutzung ist aufgrund der fehlenden
OpenSSH-Konfiguration jedoch nicht moglich.

o Kali: Versionen, in denen zwischen dem 26. und 29. Mirz das Paket xz-utils 5.6.0-0.2 installiert wurde.

e OpenSuse: Tumbleweed Releases mit den xz-Paketen xz-5.6.0 und xz-5.6.1 [14].

Das Vorhandensein kompromittierter Pakete allein reicht jedoch nicht fiir eine Ausnutzung aus, zusétzlich miissen
weitere Bedingungen erfiillt sein (siche Bewertung).

Andere populére Distributionen waren laut Herstellerangaben nicht von CVE-2024-3094 betroffen. Dies sind derzeit:
Amazon Linux, Red Hat Enterprise Linux, SUSE Linux Enterprise Server, SUSE Linux Enterprise Server Micro und
Ubuntu [10].

Bewertung

Bei xz handelt sich um ein universelles Datenkomprimierungsformat, das in fast jeder Linux-Distribution enthalten ist,
sowohl in Gemeinschaftsprojekten als auch in kommerziellen Produktdistributionen. Im Wesentlichen hilft es bei der
Komprimierung (und anschlieRenden Dekomprimierung) grofRer Dateiformate in kleinere, besser handhabbare Gréfen
fir die gemeinsame Nutzung durch Dateitibertragung.

Details zur Ausnutzung sowie ein Proof-of-Concept sind bisher nicht bekannt. Der SSH-Daemon ist nicht direkt mit der
manipulierten Bibliothek verbunden, nutzt jedoch systemd fiir die Authentifizierung, welches wiederum xz
Komponenten verwendet. Durch den beinahe auf allen Linux-Servern eingesetzten SSH-Daemon und die in den letzten
Jahren zunehmend eingesetzten systemd-Dienst, sind potentiell sehr viele Server im Internet von der Liicke betroffen.
Allerdings diirften noch nicht viele Distributionen auf die relativ neuen und verwundbaren xz Versionen aktualisiert
haben, weil die betroffenen Pakete in der Regel noch gar nicht als Updates angeboten wurden. Insbesondere sind die
aktuellen Releases der gingigen Distributionen mit Langzeitunterstiitzung nach derzeitigen Erkenntnissen nicht
betroffen.

Genaue Informationen, wie es zur Kompromittierung und Bereitstellung manipulierter Versionen kommen konnte, sind
bisher nicht 6ffentlich bekannt bzw. bestitigt.

Update 1:

Seit der Veroffentlichung erster Informationen am 29. Mirz erfihrt die Schwachstelle grofie 6ffentliche
Aufmerksamkeit. In Verbindung mit ihrem kritischen CVSS-Score ist davon auszugehen, dass kurzfristig
Angriffsversuche stattfinden werden. Auch wenn diese oftmals nicht erfolgreich sein diirften — u.a. weil bei einigen
Distributionen nur non-stable Releases betroffen sind - sollten IT-Sicherheitsverantwortliche dringend die
Verwundbarkeit der eigenen IT-Systeme priifen und ggf. die Umsetzung von Mafdnahmen in die Wege leiten.

Mafinahmen

IT-Sicherheitsverantwortliche sollten die jeweiligen Herstellerempfehlungen der genutzten Linux-Distributionen
prifen. Diese variieren momentan zwischen der Abschaltung verwundbarer Systeme (Fedora 41 und Fedora Rawhide)
und der Zuriicksetzung auf nicht-kompromittierte xz-Pakete (u.a. openSUSE).

Bei Verwendung anderer Distributionen wird empfohlen, das Upgrade auf die xz Versionen 5.6.x nicht vorzunehmen
bzw. wieder auf die sicheren Versionen zurtick zu gehen.

Update 1:
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Nach einem Downgrade auf ein dlteres xz-Paket sollte wahlweise das komplette System oder der OpenSSH-Server neu
gestartet werden.

Mittlerweile wurden erste Tools und Anleitungen veroffentlicht, mit deren Hilfe die Verwundbarkeit von eigenen IT-
Systemen iiberpriift werden kann:

o Die Signatur der Backdoor kann mittels YARA-Regel detektiert werden [11].

o IT-Systeme konnen lokal auf das Vorhandensein der Backdoor Giberpriift werden [12], [13].

IT-Sicherheitsverantwortliche, deren Institutionen andere als die hier genannten Linux-Distributionen verwenden,
sollten die Kommunikationskanile der Hersteller regelméfig auf Stellungnahmen zu CVE-2024-3094 priifen und -
sofern notig - die dort empfohlenen Mafinahmen umsetzen.

Davon unabhingig besteht zum aktuellen Zeitpunkt keine Mdoglichkeit, Log-Dateien Hinweise auf erfolgreiche Angriffe
zu entnehmen [07].

###Auflerdem kleinere Korrekturen im urspriinglichen Text - u.a. genauere Differenzierung zwischen openSUSE und
SUSE Enterprise Linux. ###

Links

[01] Red Hat Security Alert, https://www.redhat.com/en/blog/urgent-security-alert-fedora-41-and-rawhide-users

[02] CISA Alert, https://www.cisa.gov/news-events/alerts/2024/03/29/reported-supply-chain-compromise-affecting-xz-
utils-data-compression-library-cve-2024-3094

[03] openSUSE Downgrade von xz, https://build.opensuse.org/request/show/1163302

[04] Diskussion zur Backdoor, https://gist.github.com/thesamesam/223949d5a074ebc3dce9ee78baad9e27

[05] backdoor in upstream xz/liblzma leading to ssh server compromise, https://www.openwall.com/lists/oss-security/

2024/03/29/4
[06] CVE-2024-3094 - Redhat Customer Portal, https://access.redhat.com/security/cve/CVE-2024-3094

[07] CVE-2024-3094 PoC Exploration, https://github.com/amlweems/xzbot

[09] The xz package has been backdoored, https://archlinux.org/news/the-xz-package-has-been-backdoored/

[10] CVE-2024-3094 XZ Backdoor: All you need to know, https://jfrog.com/blog/xz-backdoor-attack-cve-2024-3094-all-
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Anlagen
Kontakt

Bitte wenden Sie sich bei allen Riickfragen zu diesem Dokument an denjenigen Kontakt, der Thnen das Dokument zugesendet hat.
Dadurch bleibt der Informationsfluss kanalisiert. Die Single Points of Contact (SPOCs), welche das Dokument direkt vom Nationalen
IT-Lagezentrum des BSI erhalten haben, kénnen sich direkt an die bekannten Kontaktdaten des Nationalen IT-Lagezentrums im BSI
wenden.

Erklarungen zum Traffic Light Protokoll (TLP)

Dieses Dokument und die darin enthaltenen Informationen sind geméaf dem TLP eingestuft:

1. Was ist das Traffic Light Protokoll?
Das vom BSI verwendete TLP basiert auf der Definition der TLP Version 2.0 des ,,Forum of Incident Response and Security Team*
(FIRST). Es dient der Schaffung von Vertrauen in Bezug auf den Schutz ausgetauschter Informationen durch Regelungen der
Weitergabe. Eine unbefugte Weitergabe kann eine Verletzung der Vertraulichkeit, eine Rufschiadigung, eine Beeintrachtigung der
Geschaftstatigkeit oder datenschutzrechtliche Belange zur Folge haben. Im Zweifelsfall ist immer in Absprache mit dem
Informationsersteller zu handeln.

2. Welche Einstufungen existieren?

e HLHARFN:: Unbegrenzte Weitergabe
Abgesehen von urheberrechtlichen Aspekten diirfen Informationen der Stufe TLP:CLEAR ohne Einschrankungen frei
weitergegeben werden.

o IEREEAN: Organisationsiibergreifende Weitergabe
Informationen dieser Stufe diirfen innerhalb der Organisationen und an deren Partner weitergegeben werden. Die
Informationen diirfen jedoch nicht veréffentlicht werden. Eine Weitergabe von den Partnerorganisationen an weitere Personen
oder Organisationen ist solange zuléssig, wie diese weiteren Empfianger derselben Nutzergruppe (bspw. Angehérige der
Cybersecurity-Community) angehéren.

o DMHXYEIR: Eingeschrinkte interne und organisationsiibergreifende Weitergabe
Der Empfanger darf die Informationen, welche als TLP:AMBER gekennzeichnet sind, an seine Partner weitergeben, soweit
diese die Informationen zur Schadensreduktion oder dem eigenen Schutz benétigen. Eine Weitergabe von den Partnern an
Dritte ist nicht erlaubt und auch innerhalb der Partnerorganisationen gilt das Prinzip ,,Kenntnis nur, wenn nétig*“ Der
Informationsersteller kann weitergehende oder zusatzliche Einschrankungen der Informationsweitergabe festlegen. Diese
missen eingehalten werden.
ICAYYEITBSTIE]: Eingeschrinkte interne Weitergabe
Die Einstufung von Informationen als TLP:AMBER+STRICT beschrankt die Weitergabe ausschlieRlich auf die
Organisation des Empfangers. Jegliche Weitergabe dariiber hinaus ist untersagt. Es gilt ,,Kenntnis nur, wenn nétig*.
Der Informationsersteller kann weitergehende oder zusétzliche Einschrankungen der Informationsweitergabe
festlegen. Diese miissen eingehalten werden.

o RS Personlich, nur fiir benannte Empfinger
Informationen dieser Stufe sind auf den Kreis der Anwesenden in einer Besprechung oder Video-/Audiokonferenz bzw. auf die
direkten Empfanger bei schriftlicher Korrespondenz beschrankt. Eine Weitergabe ist untersagt. TLP:RED eingestufte
Informationen sollten méglichst miindlich oder personlich Gibergeben werden.

3. Was mache ich, wenn ich das Dokument an jemanden aufRerhalb des im TLP vorgegebenen Informationsverbundes weitergeben will?
Sollte eine Weitergabe an einen nicht durch die Einstufung genehmigten Empfangerkreis notwendig werden, so ist diese vor einer
eventuellen Weitergabe durch den Informationsersteller nachvollziehbar zu genehmigen. Bei ausnahmsweiser Weitergabe im
Rahmen einer bestehenden gesetzlichen Verpflichtung ist der Informationsersteller — nach Méglichkeit vorab - zu informieren.

4. Was passiert, wenn ich die Einstufung nicht beachte?
Bei VerstoR gegen die Regeln zur Weitergabe von Informationen erhalt der Verpflichtete zukiinftig nur noch TLP:CLEAR
eingestufte Informationen aus dem Kreis der Verpflichteten.

Hinweis zu Upload-, Priif- und Ubersetzungsdiensten

TLP-eingestufte Dokumente (aufler TLP:CLEAR) diirfen nicht auf Plattformen Dritter (wie Virustotal, Ubersetzer, etc.) hochgeladen
werden, da die Dokumente dort ggf. Dritten zugédnglich gemacht werden.
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