% Bundesamt
fir Sicherheit in der
Informationstechnik

Bundesamt fur Sicherheit
in der Informationstechnik
- Sicherheitsberatung -
Postfach 20 03 63

53133 Bonn

Oder per E-Mail an: sicherheitsberatung@bsi.bund.de

Antrag auf Durchfuhrung eines IS-WebChecks
durch das BSI

Ausfullhinweise

Wir benétigen die abgefragten Informationen zur Prafung der Zustandigkeit, der
Priorisierung und fur die Durchfihrung unserer Dienstleistungen. Daher méchten
wir Sie bitten, alle Felder vollstandig auszufullen. Ausnahmen bilden die mit
»,Optional” gekennzeichneten Angaben. Nicht vollstandig ausgefullte Antrage
erhalten Sie mit der Bitte um Vervollstandigung von uns zuruck.

Bitte unterschreiben Sie den Antrag handisch oder per elektronischer
Unterschrift. Da die Antrage im spateren Verlauf Bestandteil eines Vertrages
werden, ist dies erforderlich.

Unser IS-WebCheck bezieht sich immer auf eine URL. Flllen Sie bitte far
unterschiedliche URLs separate Antrage aus.

Im Rahmen der Gleichbehandlung unserer Antragsteller und unter
Berucksichtigung unserer vorhandenen Ressourcen mochten wir jedoch darum
bitten, nicht mehr als drei Antrage fur IS-WebChecks in Folge zu stellen. Sind die
Tests hierflUr von unserer Seite durchgefuhrt und abgeschlossen, steht es Ihnen
selbstverstandlich frei erneut Antrage zu stellen. Wir stehen Ihnen an dieser
Stelle gerne beratend zur Seite und unterstutzen Sie bei der Priorisierung der zu
uberprafenden Webanwendungen.

Bitte reichen Sie uns auch bei Antrag eines IS-WebChecks den
entsprechenden einfachen Netzplan mit ein.

Bei Fragen zum organisatorischen Ablauf sowie der Durchfuhrung eines IS-
WebChecks wenden Sie sich bitte an unser Funktionspostfach:
it-pentest@bsi.bund.de.

Wir freuen uns auf die Zusammenarbeit.
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(1) Webanwendung

Name der Anwendung:

Grund der Beantragung:
Oneues SystemOSicherheitsvorfaII OAnderungen / neue Funktionen

Beschreibung / Funktion / Aufgabe der Webanwendung:

(Max. 700 Zeichen - bei ausfuhrlicheren Informationen bitte eine Anlage einreichen)

(2) Antragsteller und Adresse

Institution: \

StraRe: \

nz | om

Kategorie: OBund OLand OKRITIS—BetreiberOSonstige

(3) Technischer Ansprechpartner beim Antragsteller

Name:

Funktion:

|
|
Telefon: \
|

E-Mail:
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(4) Angaben zu beteiligten Behoérden und Ministerien (Optional)

Institution: \ \

StraRe: \ \

iz | om \

Ansprechpartner bei beteiligter Behorde oder Ministerium (Optional)

Name:

Funktion:

Telefon:

E-Mail:

(5) Hosting
O Internes Hosting

O Externes Hosting

Institution: \ \

StralRe: \ \

iz | om |

Ansprechpartner beim Hoster

Name:

Funktion:

Telefon:

E-Mail:

(6) Gewiinschter Zeitraum des IS-WebChecks

Kalenderwoche und Jahr: \ ‘

Geplanter Livegang oder Deadline: \ \

Bitte beachten Sie, dass wir bestrebt sind, Ihren Wunschtermin zu
berlcksichtigen, Ihnen jedoch keine generelle Zusicherung hierflir geben kénnen.
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(7) Vorheriger IS-WebCheck des BSI

Sind bereits IS-WebChecks durch das BSI auf die Webanwendung durchgefthrt
worden?

Oja ONein

Wenn ja, wann und durch Wen?:\

(8) VS-NfD-Kanal zur schriftlichen Kommunikation
O NdB O S-MIMEOChiasmus OOpenPGPO VS-NfD Kanal nicht vorhanden

Bitte senden Sie uns - falls notwendig - lhren offentlichen Schlissel zu
und beachten Sie auch die geltenden Regelungen zur Bearbeitung von
Verschlusssachen und die damit verbundene Verpflichtung zur Nutzung
von zugelassenen Produkten.

(9) Kostenpflicht

Gemal § 8 Abs. 1 BundesgeblUhrengesetz ist die Bundesrepublik Deutschland von
der Zahlung der Gebuhren fur individuell zurechenbare 6ffentliche Leistungen
befreit. Die Gebuhrenfreiheit tritt nicht ein, soweit eine Berechtigung besteht, die
Gebuhren Dritten aufzuerlegen oder sonst auf Dritte umzulegen. Es sind Angaben
von Amts wegen zu machen (§ 8 Abs. 3 Bundesgebuhrengesetz).

Ist Ihre Institution eine Bundesbehorde?

Oja ONein

Wenn ja, besteht die Mdglichkeit, die Kosten fur den 1S-WebCheck auf Dritte
umzulegen?

Oja ONein
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(10) Testverlauf

Gibt es zeitliche Einschrankungen bei der Ausfuhrung des Tests - z.B. nur
wahrend der Burozeiten, nur an Arbeitstagen etc.?

(11) Beschreibung des Prufumfelds
(11a) Schutzbedarf

O Normal OHoch OSehr Hoch

(11b) Art der Anwendung
O Standard Webanwendung O WebService/API

Sonstiges: |

(11c) CMS (Optional)

OGSB OTypo3 OWordPress ODrupaI Ojoomla

Sonstige CMS:

(11d) Art der Oberflache
OSingIe—Page Application OMuIti—Page Application OProgressive Web App

Sonstige: \

(11e) URL
URL:
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(11f) Produktiv- / Staging- / Testumgebung
O Produktivumgebung OStaging—/Testumgebung

(11g) Technische Beschreibung der Webanwendung

(Max. 700 Zeichen - bei ausfuhrlicheren Informationen bitte eine Anlage einreichen)

(11h) Zugang zur Anwendung

|:| offen|:| vorgeschaltete Authentifizierunglj CIient—ZertifikatD VPN

|:| NdB |:| Sonstiges:

(11i) Eingesetzter Authentifizierungsmechanismus

|:| nicht vorhandenDBenutzername/PasswortD Personalausweis |:| OAuth2

|:| SAML |:| Sonstiges:| |

(11j) Benutzerkonten und -rollen

(Angabe der zu testenden Benutzeraccounts. ACHTUNG: Es wird fur jede zu
testende Benutzerrolle eine Woche Testzeit veranschlagt. Je nach Umfang der
Anwendung kann der Test auch langer dauern)
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(11k) Weitere technische Angaben

Applikationsserver:

Frameworks:

Programmiersprachen:

Datenbanksysteme:

Betriebssysteme:

(111) Schnittstellen

(Angabe zu existierenden Schnittstellen zu anderen Systemen)

(Max. 700 Zeichen - bei ausfiihrlicheren Informationen bitte eine Anlage einreichen)

(11m) Serialisierung

(Kommt in der Anwendung eine Serialisierung zur Datenubertragung zum Einsatz

z.B. XML, JSON, pickle, ...)

Ola (®) Nein

Wenn ja, welche: \
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(110) Vorgeschaltete Mallhahmen
(Angabe der vorgeschalteten SicherheitsmaBnahmen wie WAF, Loadbalancer, Proxy )

(Max. 700 Zeichen - bei ausfuhrlicheren Informationen bitte eine Anlage einreichen)

(12) Anlagen zum Antrag

(Max. 700 Zeichen - bei ausfihrlicheren Informationen bitte eine Anlage einreichen)

Datum: ] om

Name IT-Leiters, IT-SiBe oder der Unterschrift
Projektleitung in Druckbuchstaben
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