% Bundesamt
fir Sicherheit in der
Informationstechnik

Bundesamt fur Sicherheit
in der Informationstechnik
- Sicherheitsberatung -
Postfach 20 03 63

53133 Bonn

Oder per E-Mail an: sicherheitsberatung@bsi.bund.de

Antrag auf Durchfuhrung eines IS-
Penetrationstest durch das BSI

Ausfullhinweise

Wir bendtigen die abgefragten Informationen zur Prifung der Zustandigkeit, der
Priorisierung und fur die DurchfUhrung unserer Dienstleistungen. Daher mdchten
wir Sie bitten, alle Felder vollstandig auszufullen. Ausnahmen bilden die mit
»,Optional“ gekennzeichneten Angaben. Nicht vollstandig ausgefullte Antrage
erhalten Sie mit der Bitte um Vervollstandigung von uns zurlck.

Bitte unterschreiben Sie den Antrag handisch oder per elektronischer
Unterschrift. Da die Antrage im spateren Verlauf Bestandteil eines Vertrages
werden, ist dies erforderlich.

Bitte reichen Sie uns bei Antrag eines IS-Penetrationstest den
entsprechenden Netzplan mit ein.

Bei Fragen zum organisatorischen Ablauf sowie der Durchfihrung eines IS-
Penetrationstest wenden Sie sich bitte an unser Funktionspostfach:
it-pentest@bsi.bund.de.

Wir freuen uns auf die Zusammenarbeit.
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(1) Fachverfahren

Name des Fachverfahrens:

Grund der Beantragung:

Oneues System OSicherheitsvorfaII OAnderungen / neue Funktionen

Beschreibung / Funktion / Aufgabe des Fachverfahrens:

(Max. 700 Zeichen - bei ausfihrlicheren Informationen bitte eine Anlage einreichen)

(2) Antragsteller und Adresse

Institution: \

StraRe: \

iz [ om |

Kategorie: OBund OLand (OKRITIS-Betreiber O Sonstige

(3) Technischer Ansprechpartner beim Antragsteller

Name:

Funktion:

Telefon:

E-Mail:
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(4) Angaben zu beteiligten Behorden und Ministerien (Optional)

Institution: \ ‘

StralRe: \ \

iz | om |

Ansprechpartner bei beteiligter Behorde oder Ministerium (Optional)

Name: \

Funktion:

|

| |

Telefon: \ \
| |

E-Mail:

(5) Hosting
O Internes Hosting

O Externes Hosting

Institution: \ ‘

StralRe: \ \

wz | om |

Ansprechpartner beim Hoster

Name: \

Funktion:

|

| |

Telefon: \ \
| |

E-Mail:

(6) Ort der Prufung

Institution: | |

Strafe: \ \

ez | om |
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(7) Gewiinschter Zeitraum des IS-Penetrationstest

Kalenderwoche und Jahr: \ ‘

Geplanter Livegang oder Deadline: \ \

Bitte beachten Sie, dass wir bestrebt sind, Ihren Wunschtermin zu
berlcksichtigen, Ihnen jedoch keine generelle Zusicherung hierfur geben kénnen.

(8) Vorheriger IS-Penetrationstest des BSI

Sind bereits IS-Penetrationstest durch das BSI auf das Fachverfahren
durchgeflhrt worden?

Oja ONein

Wenn ja, wann und durch wen?:\

(9) VS-NfD-Kanal zur schriftlichen Kommunikation
ONdB OS—MIME OChiasmus OOpenPGPO VS-NfD Kanal nicht vorhanden

Bitte senden Sie uns - falls notwendig - lhren o6ffentlichen Schlussel zu
und beachten Sie auch die geltenden Regelungen zur Bearbeitung von
Verschlusssachen und die damit verbundene Verpflichtung zur Nutzung
von zugelassenen Produkten.

(10) Kostenpflicht

Gemal § 8 Abs. 1 Bundesgebuhrengesetz ist die Bundesrepublik Deutschland von
der Zahlung der GebuUhren fur individuell zurechenbare 6ffentliche Leistungen
befreit. Die Gebuhrenfreiheit tritt nicht ein, soweit eine Berechtigung besteht, die
Gebuhren Dritten aufzuerlegen oder sonst auf Dritte umzulegen. Es sind Angaben
von Amts wegen zu machen (§ 8 Abs. 3 Bundesgebuhrengesetz).

Ist Ihre Institution eine Bundesbehorde?

Oja ONein

Wenn ja, besteht die Mdglichkeit, die Kosten fur den IS-Penetrationstest auf Dritte
umzulegen?

Oja ONein
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(11) Informationen zu Verschlusssachen

Bis zu welchem Grad werden Verschlusssachen im Verfahren verarbeitet?

Okeine OVS—NfD OVS—V OGeheim OStreng Geheim

Ist eine Sicherheitsuberprifung gem. ,Gesetz Uber die Voraussetzungen und das
Verfahren von Sicherheitsuberprufungen des Bundes” (SUG) fur das BSI-Team
erforderlich?

OneinQu2( 03

(12) Prufumfeld
(12a) Schutzbedarf

ONormaI OHoch OSehr Hoch

(12b) Technisches Umfeld (kurze Beschreibung der eingesetzten IT-Systeme,
Anwendungen und Verfahren)

(Max. 700 Zeichen - Bei ausfuhrlicheren Informationen bitte eine Anlage einreichen)
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(12c) Eingesetzte Betriebssoftware (Windows, Ubuntu, RedHat etc. )

(Max. 700 Zeichen - Bei ausfuhrlicheren Informationen bitte eine Anlage einreichen)

(12d) Eingesetzte Standardsoftware (Applikationsserver, Datenbanken,
Virtualisierung, Container)

(Max. 700 Zeichen - Bei ausfihrlicheren Informationen bitte eine Anlage einreichen)

Seite 6



(12e) Schnittstellen des zu testenden Verfahrens

(Max. 700 Zeichen - Bei ausfuhrlicheren Informationen bitte eine Anlage einreichen)

(12f) Kritische Geschaftsprozesse im Umfeld des zu testenden Verfahrens

(Max. 700 Zeichen - Bei ausfihrlicheren Informationen bitte eine Anlage einreichen)
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(12g) Nutzergruppen (Behdérden, Organisationen, Offentlichkeit, Privatpersonen)

(Max. 700 Zeichen - Bei ausfuhrlicheren Informationen bitte eine Anlage einreichen)

(13) Anlagen zum Antrag

(Max. 700 Zeichen - Bei ausfuhrlicheren Informationen bitte eine Anlage einreichen)

Datum: S Ort:

Name IT-Leiters, IT-SiBe oder der Unterschrift
Projektleitung in Druckbuchstaben
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